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1. Introduccion

 RADIUS (Remote Access Dial-In User Server)

— Uno de los protocolos AAA (Authentication,
Authorization, and Accounting) mas utilizados

— Principalmente usado para el control de acceso a la
red (p.ej. eduroam)
— Intercambio de datos entre un cliente (p.ej. punto de
acceso) y un Servidor
* Los paquetes RADIUS tienen un limite de 4096
octetos
* Recientemente ha surgido la necesidad de
transportar datos de gran tamafno, como:
— Sentencias SAML
— Grandes politicas de filtrado de paquete
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1. Introduccidn £§3

Caso de uso: Se quiere que los usuarios que se
conecten a la red eduroam obtengan diferentes
QoS en funcion de su rol (profesor o alumno).

— Organizacion origen envia una sentencia SAML a la
organizacion visitada con atributos de usuario tras la
autenticacion

— Esta sentencia puede tener un tamafo considerable.
* Propuesta: definir una solucion de fragmentacion

para RADIUS que permita el intercambio de
grandes cantidades de datos de autorizacion:

— Sin requerir la modificacion de las infraestructuras
existentes

— Sin cambiar el formato de paquetes o atributos
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2. RADIUS gi}

* Un paquete RADIUS se compone de
— Cabecera

— Atributos

* Longitud: hasta 255 octetos

* Los atributos > 255 se representan como la
concatenacion de varios atributos del mismo tipo

Cabecera Attr1 Attr2 Attr2 Attr2 Attr3
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2. RADIUS £§3

Comunicacion inter-dominio a través de proxies

— Permite crear federaciones de identidad jerarquicas
« Un nodo solo conoce a sus vecinos (proxies) mas inmediatos

Proxy

Proxy Proxy

NAS AS
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« RFC 6158 - esquemas para tratar con
datos grandes

1. Secuencia de Access-Request/Access-
Challenge

 Muchos atributos no pueden transportarse en
Access-Challenge

2. Envio de nombres en lugar de valores
 Los nombres referencian un valor. Por ejemplo:
—  “regla1” - "filtrar los paquetes entrantes al puerto 80"
 Sdlo valido para datos de naturaleza estatica
— SAML es dinamico - cada sentencia es diferente
 Se pueden pasar URLs apuntando al dato

— Requiere habilitar servidores Web, distribuir
certificados, configurar firewalls...
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* O simplemente podemos eliminar la
limitacion de 4096 octetos

— Campo de longitud permite hasta 64 KB
— Se limitdé para evitar la fragmentacion UDP
» Se podria usar TCP (RFC 6613)
* Implica un cambio en el protocolo RADIUS

— Requiere la actualizacion de todas las
entidades intermedias (proxies)
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4. Mecanismo de fragmentacio

* Permita el intercambio de grandes
cantidades de datos

« Centrado en datos de autorizacion

— Los datos de autenticacion y accounting no
tienen este problema

* No requiera la modificacion de las
iInfraestructuras existentes
— Solo de los nodos implicados
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4. Mecanismo de fragmentacié

 Operacion para el emisor

— Los paquetes grandes se dividen en chunks
« Son paquetes RADIUS estandar
* Del mismo tipo que el original
« Transportan subconjunto de los atributos

« Sefalizados mediante dos atributos (excepto el ultimo chunk)
— Frag-Status = More-Data-Pending
— Service-Type = Additional-Authorization

« Operacion para el receptor

— Pide mas chunks mediante un paquete que contiene:
» Frag-Status = More-Data-Request
« Service-Type = Additonal-Authorization

— Una vez recibidos todos los chunks se reconstruye el
paquete original y se procesa

10
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4. Mecanismo de fragmentacio

 Distinguimos tres fases:

1. Pre-autorizacion. NAS - AS
* Ej. SAML-Request

2. Autenticacion. NAS = AS (sin fragmentacion)
* Ej. RADIUS-EAP

3. Post-autorizacion. NAS < AS
* Ej. SAML-Response

11
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4. Mecanismo de fragmentacio

Ejemplo de pre-autorizacion
— Tamaifno maximo de paquete = 8 atributos

— Supongamos que el NAS quiere enviar un
Access-Request grande al AS (15 atributos):

User-Name, Calling-Station-Id, Attrl,
Attrl, Attrl, Attrl, Attrl, Attrl, Attrl,
Attrl, Attrl, Attr2, Attr2, Attr2, Attr2

12
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4. Mecanismo de fragmentacio

Ejemplo de pre-autorizacion

NAS

O

AS

Access-Request(1){User-Name,Calling-Station-ld,Attr1,Attr1,Attr1,
Attr1, Frag-Status(MDP), Service-Type(AddAuth) }

>

< Access-Accept(1){Frag-Status(MDR),State1, Service-Type(AddAuth)}

Access-Request(2){User-Name,State1,Attrr1, Attr1,Attr1,
Attr1,Frag-Status(MDP), Service-type(AddAuth) }

Access-Accept(2){Frag-Status(MDR),State2, Service-Type(AddAuth)}

-t

Access-Request(3){User-Name,State2 Attr1, Attr2, Attr2, Attr2, Attr2}

>

Access-Accept(3){State3}

613
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4. Mecanismo de fragmentacio

Ejemplo de post-autorizacion
— Tamaifno maximo de paquete = 8 atributos

— Supongamos que el AS quiere enviar un
Access-Accept grande al NAS (14 atributos)

User-Name, Framed-IP-Address, Attrl,
Attrl, Attrl, Attrl, Attrl, Attrl, Attrl,
Attrl, Attrl, Attr2, Attr2, Attr2

14
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4. Mecanismo de fragmentacio

Ejemplo de post-autorizacion
NAS AS

o Proceso de Autenticaciéon
(Access-Request / Access-Challenge)

Access-Accept(1){User-Name,Framed-IP-Address,Attr1,Attr1,Attr1, 9
State1,Service-Type(AddAuth),Frag-Status(MDP)}

-t

Access-Request(2){User-Name,Frag-Status(MDR),
9 Service-Type(AddAuth),State1 }

-
-

Access-Accept(2){Attr1 Attr1,Attr1, Attr1, Attr1, State2, 0
Service-Type(AddAuth), Frag-Status(MDP)}

-t

Access-Request(3){User-Name,Frag-Status(MDR),
6 Service-Type(AddAuth), State2}

-
-

Access-Accept(3){Attr1 Attr2 Attr2 Attr2y | () 15




=em JIC

EEEEEEEEEEEEEEEEEEE

5. Discusion £§3

* Operacion con proxies
— Legacy
* Ven los chunks como paquetes normales

« Pueden anadir Proxy-State, pero no pueden modificar,
afadir o eliminar otros atributos del paquete original

— Updated

» Pueden anadir, modificar y eliminar atributos del
paquete original

16
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5. Discusion {i}

« Tamano util del chunk afectado por:

— Atributos de senalizacion (Frag-Status y Service-
Type)
— Proxies (Proxy-State)
« Consideraciones de seguridad

— Este mecanismo no cambia nada a nivel de
seguridad de RADIUS

— Se requiere que los chunks vayan protegidos
mediante el atributo Message-Authenticator

— Se recomienda limitar el tamafio maximo de datos a
recibir
« Maximo 64 KB
* No mas de 20 chunks

17
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6. Aplicabilidad {i&

* Grupo de trabajo IETF ABFAB

— Mecanismo de control de acceso a servicios
basado en EAP, GSS-API, AAA y SAML

— Necesitan transportar una sentencia SAML
mediante AAA hacia el servicio tras la
autenticacion

* Reglas de filtrado de acceso a la red

— Atributo NAS-Filter-Rule define una regla de
forma explicita

18
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7. Conclusiones y vias futuras

* En proceso de estandarizacion

— Reciente adopcion como documento de
trabajo por el IETF RADEXT WG

o draft-ietf-radext-radius-fragmentation-01
— Colaboracioén activa con Alan DeKok
(FreeRADIUS)

* Se ha implementado un prototipo en
colaboracion con TID que demuestra su
viabilidad
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i Gracias por su atencion !

¢, Alguna pregunta?
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