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2. Presentacion

CONTENIDOS Y OBJETIVOS FORMATIVOS:
Los marcos europeos y mundial.

» Analizar los antecedentes de la seguridad de los sistemas de informacién, de su marco europeo y

mundial asi como de su situacién en Espafia
Niveles de gestion de seguridad.

» Conocer los distintos modelos escalonados o niveles de gestion de la seguridad de los Sistemas de

Informacién
Metodologia de analisis y gestidon de riesgos: MAGERIT.
« Conocer los fundamentos y elementos de la Metodologia de Analisis y Gestion de Riesgos en Sistemas
de Informacién (MAGERIT) del Ministerio de Administraciones Publicas
« Entender la realizacién y estructuracién de un proyecto de analisis y gestion de riesgos de acuerdo con
MAGERIT

Herramientas de soporte de la metodologia.

« Manejar la herramienta informatica de apoyo a la metodologia MAGERIT Procedimiento Informéatico
y Ldgico para el Andlisis de Riesgos (PILAR) del Centro Criptolégico Nacional, para el estudio de un
caso de uso y para la realizacion de un caso practico de aplicacion de la metodologia MAGERIT y de

utilizacién de la herramienta informatica PILAR

Seguridad de los Sistemas TIC: Politicas, Normalizacion, Acreditacion, Organizacién y gestion,

herramientas.

« Conocer el establecimiento e implantacién de una organizacion de la seguridad como estructura para
el mantenimiento y gestién de la seguridad de los sistemas de informacion, identificar las diferentes
actividades y definir las responsabilidades, figuras y roles en la gestion de la seguridad

« Conocer la tipologia y clasificacién de las herramientas de seguridad existentes

» Revisar los requisitos relativos a la seleccién, aprobacion, implementacién, uso y mantenimiento de las

herramientas de seguridad en los sistemas de informacion
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Aspectos legales: Legislacion: LOPD, delito informético, fraude informatico, prueba pericial.

» Abordar el marco legal de la Seguridad Informatica, el régimen juridico de la firma electronica, de los
delitos informaticos y, especialmente, la proteccién de datos personales y las medidas de seguridad

aplicables a ficheros y tratamientos
Respuesta a incidentes.
« Ser capaces de identificar un incidente y establecer los requisitos que debe cumplir un equipo de
respuesta a incidentes dentro de la empresa.
» Conocer metolodogias de reaccion ante un incidente y las implicaciones que puede tener para la
organizacion.
« Mecanismos de deteccién de intrusiones y los indicadores de compromiso (I0C).
Informatica Forense. Peritajes. Evidencia digital.
» Conaocer los objetivos de la informatica forense, las metodologias que utiliza y los procedimientos
técnicos y legales
« El papel del perito. Informe pericial

e Conocer los detalles de bajo nivel que son de importancia a la hora de enfrentarse a un escenario

forense

« Extraer de forma adecuada las evidencias digitales por medio de herramientas forenses aplicadas a

pequefios retos practicos, fundamentalmente en sistemas operativos Windows.

3. Condiciones de acceso a la asignhatura

3.1 Incompatibilidades
No consta
3.2 Recomendaciones

Para la parte de informatica forense, se recomienda un conocimiento basico de sistemas de ficheros y

administracion de sistemas operativos.




GUIA DE LA ASIGNATURA DE GRADO "GESTION DE LA UNIVERSIDAD DE
SEGURIDAD EN SISTEMAS DE INFORMACION" 2017/2018 MURCIA

4. Competencias

4.1 Competencias Basicas
No disponible

4.2 Competencias de la titulacion

- CGUMBG6. Capacidad para trabajar en equipo y para relacionarse con otras personas del mismo o distinto
ambito profesional.

- CGII1. Capacidad de analisis y sintesis.

- CGlI2. Capacidad de organizacion y planificacion.

- CGII3. Comunicacion oral y escrita en la lengua nativa.

- CGllI4. Conocimiento de una lengua extranjera.

- CGII7. Resolucion de problemas.

- CGII9. Trabajo en equipo.

- CGlII10. Trabajo en un equipo de caracter interdisciplinar.

- CGII16. Aprendizaje autbnomo.

- CEll10. Conocimientos para la realizacién de mediciones, calculos, valoraciones, tasaciones, peritaciones,
estudios, informes, planificacidn de tareas y otros trabajos analogos de informatica.

4.3 Competencias transversales y de materia

- Competencia 1. SI2. Capacidad para determinar los requisitos de los sistemas de informacién y
comunicacién de una organizacion atendiendo a aspectos de seguridad y cumplimiento de la normativa y la
legislacion vigente.

- Competencia 2. SI5. Capacidad para comprender y aplicar los principios de la evaluacién de riesgos y
aplicarlos correctamente en la elaboracién y ejecucién de planes de actuacion.

- Competencia 3. SI6. Capacidad para comprender y aplicar los principios y las técnicas de gestién de la
calidad y de la innovacién tecnolégica en las organizaciones.

- Competencia 4. Capacidad de enfrentarse al escenario de un delito digital con las habilidades necesarias
para extraer pruebas, analizarlas y emitir un informe; todo ello de forma forense.

5. Contenidos

Blogque 1: Gestidn de la Seguridad, Andlisis de Riesgos y Legislacion

TEMA 1. Introduccién a la Seguridad en los Sistemas de Informacion

1. Informacién y Seguridad.

2. Un ejemplo trivial.

3. Evolucion de la Seguridad de los Sistemas de Informacion.
4, Los marcos de seguridad europeo y mundial.

5. Situacién en Espafia.
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TEMA 2. Niveles de gestion de la seguridad

Nivel O: el sentido comun.
Nivel 1: salvaguardas preventivas minimas. Cumplimiento de la legislacién obligatoria.

Nivel 1,5: salvaguardas adicionales minimas. Legislacion administraciones publicas. Esquema

Nacional de Seguridad.

Nivel 2: gestion del proceso de seguridad. Estdndares y normas europeas y espafiolas.

Certificacion.
Nivel 3. gestién global de la seguridad.

Nivel 4. certificacién de componentes y de sistemas.
TEMA 3. Metodologia de Analisis y Gestion de Riesgos en Sistemas de Informacion MAGERIT

Introduccion a MAGERIT version 2.

Realizacion del andlisis y la gestion de riesgos (AGR).

Estructuracion del proyecto de AGR.

Herramienta de AGR: PILAR (Procedimiento Informatico y LAgico para el Analisis de Riesgos).
Técnicas aplicables al AGR: técnicas generales y especificas.

Catalogo de elementos

Aplicacién del AGR al desarrollo de sistemas de informacion.
TEMA 4. Aspectos legales de la seguridad en los Sistemas de Informacion

Proteccién de datos personales.
El régimen juridico de la firma electronica.
Aspectos juridico penales.
Blogue 2: Respuesta a incidentes e Informéatica Forense
TEMA 5. El incidente de seguridad en la organizacién
Definicion y caracterizacion del incidente.

Preparacion previa al incidente. Creacion del grupo de respuesta a incidentes y su papel en la

organizacion.
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3. Recoleccion y manejo de evidencias tanto en vivo como post-mortem. Conocimientos béasicos
para tal fin: Sistemas de ficheros, logs del sistema, etc.
4, Analisis forense de datos.
5. Aspectos legales del andlisis forense. Terminologia. La figura del perito. Leyes a tener en cuenta.
6. Casos de estudio
7. El informe pericial
TEMA 6. Herramientas de Seguridad en los Sistemas de Informacién
1. Herramientas utilizadas en los incidentes de seguridad: analisis de las mas comunes.
2. Requisitos para la seleccién, aprobacion, implementacion, uso y mantenimiento de las
herramientas de seguridad en los Sistemas de Informacion.
3. Aplicacion de las herramientas analizadas a casos practicos sencillos.
TEMA 7. Introduccién alainformética forense
PRACTICAS

Practica 1. Manejo de la herramienta PILAR (Procedimiento Informatico Légico para el Anélisis
de Riesgos) de apoyo a la Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién: Relacionada con los contenidos Tema 3

ESTUDIO DE UN CASO DE USO. Tomando como punto de partida el caso practico del proyecto de
una UNIDAD ADMINISTRATIVA de la herramienta PILAR, estudiar el caso de uso de la GUIA DE
SEGURIDAD DE LAS TIC DEL CENTRO CRIPTOLOGIOCO NACIONAL.

TRABAJO PRACTICO DE APLICACION DE MAGERIT USANDO PILAR. Elaboracion de un proyecto
de analisis y gestion de riesgos con ayuda de la herramienta PILAR de apoyo a la Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion de acuerdo al enunciado que se facilitara.

Practica 2. Manejo de algunas distribuciones Linux LiveCD de informética forense (HELIX, CAINE)
y otras herramientas propietarias para ejercitar técnicas de andlisis forense, reto forense, peritajes
informaticos e informes: Relacionada con los contenidos Bloque 2,Tema 5,Tema 6 y Tema 7

Herramientas: Autopsy, OSForensics, Redline.

Obtencién de una imagen de disco duro, hash del mismo y analisis en busqueda de informacion
trabajando con la copia del mismo.

Extraccién y analisis de metadatos y generacion de lineas de tiempo para correlacionar actividades en
el sistema.

Resolucién retos forense. Ejemplo de reto forense: Dada una llave USB, métodos y técnicas para
localizar cierta informacion de manera que se admita como prueba pericial.

Elaboracion de un informe pericial informatico.
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6. Metodologia Docente

UNIVERS

IDAD DE

MURCIA

Actividad

Formativa

Metodologia

Horas

Presenciales

Trabajo

Auténomo

Volumen

de trabajo

Al

Actividades con grupo grande de alumnos entre las
gue se encuentran la presentacion en el aula de los
conceptos propios de la materia mediante metodologia
expositiva con lecciones magistrales participativas y
medios audiovisuales. También se contemplan en este

grupo las actividades de evaluacidn teérico practicas.

20

30

50

A2

Actividades en el aula de resolucién de
problemas, seminarios, aprendizaje orientado a
proyectos, exposicion y discusién de trabajos y
simulaciones relativas al seguimiento individual

y/o grupal de adquisicién de las competencias.

10

15

25

A3

Actividades en el laboratorio relacionadas con
la componente practica de las asignaturas,
desarrollo de trabajos con equipo técnico

especializado, desarrollo de programas, etc

30

45

75

Total

60

90

150

7. Horario de la asignatura

http://www.um.es/informatica/index.php?pagina=planificacion&subseccion=horarios
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8. Sistema de Evaluacion

Métodos / Examen tedrico-practico. En este instrumento incluimos desde el tradicional examen escrito 0
Instrumentos tipo test hasta los exdmenes basados en resolucién de problemas, pasando por los de tipo mixto
que incluyen cuestiones cortas o de desarrollo tedrico junto con pequefios problemas. También|
se incluye aqui la consideracion de la participacion activa del alumno en clase, la entrega de

ejercicios o realizacion de pequefios trabajos escritos y presentaciones.

Criterios de Valoracién|Evaluacion de las capacidades y competencias adquiridas respecto a los aspectos de gestion
de la seguridad, metodologias y estandares, auditoria y peritaje de los sistemas de informacion

y los relativos a la legislacion vigente.

Ponderacién 50
Métodos / Informe técnico. En este instrumento incluimos los resultados de actividades préacticas, o de
Instrumentos laboratorio, junto con sus memorias descriptivas. Los resimenes del estado del arte 0 memorias]

de investigacion sobre temas concretos. Y la posibilidad de realizar entrevistas personales o

presentaciones de los trabajos realizados también entran en esta categoria.

Criterios de Valoracion|Evaluacién de las capacidades y competencias adquiridas respecto a los aspectos de manejo

de técnicas y herramientas informaticas de andlisis y gestion de riesgos y de informéatica forense.

Ponderacion 50

Fechas de exdmenes
http://www.um.es/informatica/index.php?pagina=planificacion&subseccion=examenes

9. Resultados del Aprendizaje

Objetivos Formativos
« Analizar los antecedentes de la seguridad de los sistemas de informacion, de su marco europeo y
mundial asi como de su situacion en Espafia.

» Conocer los distintos modelos escalonados o niveles de gestion de la seguridad de los Sistemas de

Informacion.
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» Conocer los fundamentos y elementos de la Metodologia de Analisis y Gestion de Riesgos en Sistemas

de Informacion (MAGERIT) del Ministerio de Administraciones Publicas.

« Entender la realizacién y estructuracién de un proyecto de analisis y gestién de riesgos de acuerdo con

MAGERIT.

* Manejar la herramienta informética de apoyo a la metodologia MAGERIT Procedimiento Informético
y Logico para el Andlisis de Riesgos (PILAR) del Centro Criptolégico Nacional, para el estudio de un
caso de uso y para la realizaciéon de un caso préactico de aplicacién de la metodologia MAGERIT y de

utilizacién de la herramienta informatica PILAR.

» Conocer el establecimiento e implantacion de una organizacion de la seguridad como estructura para
el mantenimiento y gestién de la seguridad de los sistemas de informacion, identificar las diferentes

actividades y definir las responsabilidades, figuras y roles en la gestién de la seguridad.

« Abordar el marco legal de la Seguridad Informatica, el régimen juridico de la firma electrénica, de los
delitos informaticos y, especialmente, la proteccion de datos personales y las medidas de seguridad

aplicables a ficheros y tratamientos.

« Conocer el proceso de implantacion y certificacién del estadndar para la seguridad de la informacion 1SO/

IEC 27001 en una organizacion.
» Ser capaz de definir las areas y fases de la auditoria de la seguridad de los sistemas de informacion.
» Manejar las directrices oficiales mas comunes para la recoleccion y manejo de evidencias.

» Conocer los objetivos de la informéatica forense, las metodologias que utiliza y los procedimientos

técnicos y legales.

» Desarrollar un plan de accion como respuesta a un incidente, asi como tratar con los diferentes agentes

gue intervienen en la respuesta.
» Extraer y analizar indicios y pruebas sobre el incidente de una manera forense.

» Redactar un informe con los resultados y defenderlo.
10. Bibliografia

Bibliografia Basica
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Marcelo Cocho, Julian. “Riesgo y Seguridad de los Sistemas Informéaticos”. Ed. UNIVERSIDAD
POLITECNICA DE VALENCIA. 2003. ISBN: 9788497053303. N° Titulo:497015.
Metodologia MAGERIT v 3. MINISTERIO DE ADMINISTRACIONES PUBLICAS. 2012

Centro Criptolégico Nacional. Herramienta PILAR (Procedimiento Informatico Légico para el Andlisis de
Riesgos)

Jason T. Luttgens, Matthew pepe. "Incident Response & Computer Forensics". 32 ed. McGraw Hill. ISBN:
978-0-07-179868-6. N° Titulo: 602195

Cory Altheide, Harlan Carvey. "Digital Forensics with Open Source Tools." Ed. Elsevier. ISBN

H & @& &« &

978-1-59749-586-8. N° Titulo:576774

& Garcia Rambla, Juan Luis. Un forense llevado a juicio. Sidertia. Bajo licencia Creative Commons

Bibliografia Complementaria

@ Varios autores. Seguridad de las Tecnologias de la Informacién. La construccion de la confianza

para una sociedad conectada. Ed. AENOR. 2003. ISBN: 9788481433678

11. Observaciones y recomendaciones

La asignatura consta de dos partes bien diferenciadas de 7 semanas cada una, con su propia evaluacion. La

nota final sera la media de ambas partes.

Los criterios para establecer la nota final a partir de cada parte son los siguientes:

- Si el alumno no se presenta al examen de teoria ni realiza ninguna entrega de practicas, su calificaciéon sera
"No Presentado"

- Si el alumno supera una parte y no se presenta a la otra, su calificacion sera "No Presentado”

- Si el alumno suspende una parte y no se presenta o0 aprueba la otra, su calificacién sera "Suspenso” con la
nota de esa parte.

- Cuando el alumno aprueba o suspende las dos partes, su calificacién seréa resultado de aplicar los pesos

establecidos para cada parte.

- Si el alumno aprueba ambas partes, la nota final sera la media de las dos notas.
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https://alejandria.um.es/cgi-bin/abnetcl?ACC=DOSEARCH&xsqf99=497015.titn.
https://alejandria.um.es/cgi-bin/abnetcl?ACC=DOSEARCH&xsqf99=497015.titn.
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ear-pilar/pilar.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ear-pilar/pilar.html
https://alejandria.um.es/cgi-bin/abnetcl?ACC=DOSEARCH&xsqf99=601791.titn.
https://alejandria.um.es/cgi-bin/abnetcl?ACC=DOSEARCH&xsqf99=601791.titn.
https://alejandria.um.es/cgi-bin/abnetcl?ACC=DOSEARCH&xsqf99=576774.titn.
https://alejandria.um.es/cgi-bin/abnetcl?ACC=DOSEARCH&xsqf99=576774.titn.

