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MAGERIT — version 3.0

Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

« Metodologia elaborada y promovida por el Consejo
Superior de Administracion Electrénica (CSAE).

« Respuesta a la percepcion de que la sociedad depende
de forma creciente de las Tecnologias de la Informacion
(TI) para la consecucidon de sus objetivos de servicio.

e Razon de ser de MAGERIT: |la generalizacion del uso de
los medios electrdnicos, informaticos y telematicos
(MEIT) supone beneficios para los ciudadanos.

Pero también da lugar a ciertos riesgos que deben
minimizarse con medidas de seguridad que generen
confianza en el uso de los MEIT.



I8 pILAR: [ejemplo] Unidad admin... [EEE
Proyecto Fichero Editar Nivel Ayuda
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lanalisis cualitativo
[ PrLAR (5.3) - 10| x| o D Prvec.

0.1, Datos del proyvecto

STIC es modo licencia 0.2 Dominios de seguridad
= ¢ A Analisis de riesgos
A1 Activos
Gestion de Hiegg os A1 1. identificacion

A2 clases de activos
EAR / PILAR £.1.3. CPE names
A1 4 dependencias
A A valoracian de los activos
| | presentacidn (read only) ? A2 Amenazas
A2 identificacion
Ii{:ﬂ-" oB A2.2 vulnerahilidad de los dominios
. A2.3 valoracian
USuUario £.2.4. vulnerabilidades
¢ A3 Impacto yriesgo

A1 impacto

Y T - 1 A2
Analisis y Gestion de Riesgos 2 riesao

¢ T. Tratamiento de los riesdos

T.1. Fases del proyecto

oo . . T . . ¢ T.2. Balvaguardas
Analisis cualitativo Analisis cuantitativo T2 entieacian

T.2.2.valoracian
¢ T.3. Impacto v riesgo residuales

Analisis de Impacto y Continuidad de Operaciones T30, impact
IEIA & EGM] ? R.Infnr:ﬁgj e

¢ Fr textuales
.. . . .. . . modelo de valor {corto
Analisis cualitativo Analisis cuantitativo Modelo de valanlargD))
Infarme de amenazas
Evaluacion de las salvaguardas
Informe de insuficiencias
Frotecciones adicionales
Eﬂ“ﬂE‘Lﬂ.r Analisiz de impacto
Estado de riesgo
Ferfil de seguridad

por patrdn
o R.g. graficas
o= E Petfiles de sequridad
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Herramienta de AGR: PILAR

\/La Herramienta PILAR (Procedimiento
Informatico y Logico de Analisis de Riesgos),
desarrollada por el Centro Nacional de Inteligencia
— Centro Criptologico Nacional, con la colaboracion
del MAP, tiene librerias que permiten aplicar
Magerit version 3 y realizar el analisis y la gestion
de los riesgos en el marco de los Criterios.



il PILAR: [ejemplo dad ad =183
Proyecto Fichero Editar MNivel Ayuda
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lanaiisis cualitativo
¢ D. Proyecto
0.1, Datos del provecto
D.2. Daminios de seguridad
- A Analisis de riesgos
@A Activas
A1 identificacian
A2 clases de activos
A1.3. CPE names
A4 dependencias
A A valoracidn de los activos
A2 Amenaras
A2 1 identificacion
A yilnerabilidad de los dominios
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i gije

Capas Activos Dominios Estadisticas
VO

¢ = [B] Capa de negocio
| [D_files] Expedientes en curso
S [S_in_person] Tramitacion presencial
5 [S_remote] Tramitacién remota
- = [I1S] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo historico central
¢ ‘=3 [technical] Servicios técnicos auxiliares
A [5_file] Ficheros enred
A [S_Internet] Acceso a Internet
¢ = [E] Equipamiento
¢ =3 [SW] Aplicaciones
A [SW_app] Tramitacion de expedientes
¢ =5 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
? i [COM] Comunicaciones
A [firewall] Cortafuegos
A [LAN]Red local
[ [AUX] Elementos auxiliares
- = [55] Senvicios subcontratados
A [ADSL] Conexidn a Internet
¢ = [L]Instalaciones
A [offices] Oficinas
A [dc] Sala de equipos
= [P]1Personal

- [somn] e = ed] @)

Herramienta PILAR:
P’ROCEDIMIENT’O INFORMATICO Y
LOGICO DE ANALISIS DE RIESGOS

-FACILIDAD DE USO. Realizacion asistida del analisis y la
gestion de los riesgos, de manera intuitiva y rapida.

-FLEXIBILIDAD. Utilizable a diferentes niveles de
profundidad y de conocimiento de los usuarios.

~ADAPTACION ENTORNO. Posibilidad de generacion y
adaptacion de bibliotecas (AAPP, OTAN, EMPRESAS).

“PRIORIZACION SELECCION SALVAGUARDAS.

| Datos del proyecto I

A. Analisis

Amenazas

dependencias

valoracion

p| Riesqo H Informes I

G. Gestion

Sabraguardas

| simulacion I

Riesgo residual

Informes
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atos del proyecto: ejemplo - usuario
biblioteca [sid] Bi INFOSEC (23.3.2011) (std_52 pl5)
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Unidad adminisirativa |

daescripcion Pequefa oficina de alencion al cludadano
propletarnio Juan Garcla Nurriaga

anganizacion MAP

versian 5.2

fecha 4.1.2012

| arriba | abajo | | nueva | eliminar | | estandar | limpiar |

— e

I8 PILAR: [ejemplo] Unidad admin... [E)E)E

Proyecto Fichero Editar Nivel Ayuda

lanaiisis cualitativo
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D.1. Datas del prayecta
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¢ A Analisis de riesgos
oA Activos
A1 1. identificacion
A2 clases de activas
A1.3 CPE names
A4 dependencias
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9 A2 Amenazas
A2 1. identificacion
A2.2 wulnerahilidad de las dominios
A2 3 valoracidn
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¢ A3 Impactoy riesgo
A3 impacto
A3 2 riesngo
¢ T.Tratamiento de los riesgos
T.1. Fases del proyecto
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T.2.1. identificacian
T.2.2 valoracidn
¢ T.3. Impacto y riesgo residuales
T.31. impacto
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Proxecto

000 tos del proye ejemplo - usuario
biblioteca [std] Bi INFOSEC (23.3.2011) (std_52.pI5)

nombre  Unidad adminisirativa

Informes | DIFUSION LIMITADA % |
descripcion Pequefia oficina de alencién al cludadano
propletario Juan Garcia turiaga
organizacion MAP
version 5.2
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¢ D. Proyectn
D.1. Datos del proyecto
0.2 Dominios de sequridad
¢ A Analisis de riesgos
¢ AT Activas
A1 identificacion
A2 clases de activos
A1.3.CPE names
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| [D_files] Expedientes en curso
§ [S_in_person] Tramitacion presencial
S [S_remote] Tramitacion remota
9 = [IS] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo historico central
¢ =3 [technical] Senvicios técnicos auxiliares
A [S_file] Ficheros enred
A [S_Internet] Acceso a Internet
7 = [E] Equipamiento
o5 [SW] Aplicaciones
A [SW_app] Tramitacion de expedientes
&5 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
& ‘=3 [COM] Comunicaciones
A [firewall] Cortafuegos
A [LAN]Red local
1 [AUX] Elementos auxiliares
9 = [5S] Servicios subcontratados
A [ADSL] Conexion a Internet
9 = [L]Instalaciones
A [offices] Oficinas
A [dc] Sala de equipos
= [P]1Personal

(=]~ [ o] > 1l [ @)
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biblioteca [std] Bi INFOSEC (23.3.2011) (std_52.pI5)
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version 5.2
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) opciones

opciones

o= yaloracion

¢ probabilidad

o~ degradacion

&~ amenazas

o~ ¢se guardan las amenazas al salir?
o~ fases del proyecto

o= dominios de seguridad & fases del proyecto
o salvaguardas no evaluadas

o= gxportar: salvaguardas

o= riesgo residual

¢ madurez
Opciones / Valoracion
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lanaiisis cualitative
¢ D. Proyectn
D.1. Datos del proyecto
0.2 Dominios de sequridad
¢ A Analisis de riesgos
¢ AT Activas
A1 identificacion
A2 clases de activos
A1.3.CPE names
A1.4. dependencias
A5 valoracidn de los activos
¢ A2 AmMenazas
A2 1 identificacian
A2 2 wulnerabilidad de los dominios
A2 3 valoracidn
A 24 wulnerabilidades
¢ A3 Impactoy riesgo
A1 impacto
A3 riesgo
¢ T. Tratamiento de los riesgos
T.1. Fases del proyvecio
¢ T.2. Salvaguardas
T.2.1. identificacian
T.2.2. valoracian
¢ T.3. Impacto y riesgo residuales
T.3.1. impacto

El sistema de informacion se puede valorar activo por activo (mas dependencias) o por dominios de segundad.

En ambos casos. se valoran los activos esenciales.

valoracion / activos + dependencias

el valor de los activos esenciales se aplica a todos los activos del dominio de segunidad

valoracion / dominios

el valor se propaga siguiendo las dependencias entre activos

La valoracion por dominios es mas rapida. mientras que la valoracion por dependencias es mas precisa.
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lanaiisis cualitativo
¢ D. Proyectn

D1, Datos del proyecto

0.2 Dominios de seguridad
¢ A Analisis de riesgos

¢ AT Activos
A.1.1. identificacian
L — A1.2 clases de activos
¢ pmoceso £13 CPE names

\w—___ _._d./'r A4 dependencias

A1 A valoracian de los activos
i e ST ¢ A2 Amenszas
C I D

A2 1. identificacion

cl(1|D
Valor del Activa | B I"-'I- b b B M | B Valordel Activo A.2.2 vulnerabilidad de los dominios

ACTIVE DE INFORMACTON ACTIVE DE INPORMACIGON 2 A.2.3. valracion
A2 A4 winerabilidades
o 1 o 'l ] 0 ¢ A3 Impacto v riesgo
[ s N M 1 p— | —— ’ )
ValordelActive | B | B | B | M| M | B Valor del Activo ig;.l_mpactn
: gt ] ! ! 3.2, riesgo
Valor Final del Act B | M S M M| B i i
darEnaleshaeie | - SOFTWARE SOFTWARE 2 | ] Valor Final del Activo ¢ T. Tratarniento de los riesgos
T.1. Fazes del proyvecto
% | ] cC(1|D ¢ T.2. Balvaguardas
Walor del Active | B M | M -_B | M | valor del Activo T.2.1. identificacion
L= | e | | )
valor Final del Activa | M| M - ssm|mn T.2.2. valoracin
: ’ ! T.3. Impacto ¥ riesgo residuales
v c o ? 4 i g

c | D o Il Bl T.3.1. impacto
Valor del Activo | M | M | M | iid‘_@ SRS V2o del Acilvo T.3.2. riesgn
Valor Final del Activa - h - - G EI M | Valor Final del Activo § R Informes
| ¢ R.r textuales
hadelo devalor {corto)
hadelo devalar {argo)
Infarme de amenazas
Walor Final del Acliva Evaluacidn de las salvaguardas
Infarme de insuficiencias
Fratecciones adicionales
Analisis de impacto
Estada de riesgo
Fearfil de seguridad
pat patrdn
o= R.g. graficas
o E. Perfiles de sequridad

ejemplo_es.mgr @ @ ®

(B | M | M |valor del Activo
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Magerit v.3: Introduccion

Magerit
Version 2

- Método 2005
- Catalogo de Elementos
- Guia de Técnicas

. Organizacion para la Cooperacion y el Desarrollo Economico
(OCDE)

Directrices para la seguridad de sistemas y redes de Informacién.
Hacia una cultura de la seguridad.
Junio 2002
Principio 6: Evaluacion del riesgo.
Los patrticipantes deben llevar a cabo evaluaciones de riesqo.

MAGERIT — version 3.0

Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion



Magerit v.3: Introduccion

Metodologia que interesa a los que trabajan con
sistemas de informacion para tratar informacion y
prestar servicios.

Como conocer su riesgo es imprescindible y por
ello han aparecido multitud de guias informales,
aproximaciones metodicas y herramientas de
soporte que buscan objetivar el analisis para saber
cuan seguros (o inseguros) estan.

El gran reto de estas aproximaciones: la
complejidad del problema. Hay muchos
elementos que considerar y hay que ser riguroso.

MAGERIT persigue una aproximacion metodica
que no deje lugar a la improvisacion, ni dependa
de la arbitrariedad del analista.



Magerit v.3: Introduccion

 Inquietud por la seguridad de los SI en los
que descansan graves responsabilidades para
cumplir los objetivos de las organizaciones.

« Los usuarios (que no son técnicos) se preguntan
si estos sistemas merecen su confianza, que
se ve mermada por cada fallo, y mas cuando las
inversiones no se traducen en ausencia de fallos.

« Se acepta convivir con sistemas que fallan.

« £/ asunto no es la ausencia de incidentes sino la
confianza de que estan bajo control: saber qué
puede pasar y saber qué hacer cuando pasa.

« E| temor a lo desconocido es el principal origen de
la desconfianza. Conocer para confiar: conocer los
riesgos para poder afrontarlos y controlarlos.




Magerit v.3: Introduccion

3. Principios [~

4.2. Mandato y

compromiso

|Marco de trabajo para la gestion de riesgos.i

4 3. Disefio del
marco de trabajo

4.6. Mejora
continua del marco

T

Magerit implementa el
Proceso de Gestidn de
Riesgos dentro de un
marco de trabajo para
que los érganos de
gobierno tomen

decisiones teniendo en

cuenta los riesgos
derivados del uso de

tecnologias de la

informacion

4.4, Implementacion
de la
gestion de riesgos

4.5, Seguimiento

y revision del marco

llustracion 1. ISO 31000 - Marco de trabajo para la gestion de riesgos



Magerit: Objetivos
Directos

« Concienciar a los responsables de los sistemas
de informacion de la existencia de riesgos y de la
necesidad de gestionarlos

« Ofrecer un método sistematico para analizar
tales riesgos

« Ayudar a descubrir y planificar las medidas
oportunas para mantener los riesgos bajo
control

Indirectos

« Preparar a la Organizacion para procesos de
evaluacion, auditoria, certificacion o
acreditacion, segun corresponda en cada caso



Magerit: Objetivos

Uniformidad de los informes que recogen los
hallazgos y conclusiones de un proyecto de
Analisis y Gestion de Riesgos

Modelo de valor

Caracterizacion del valor que representan los activos para la Organizacion asi como de las
dependencias entre los diferentes activos.

Mapa de riesgos

Relacion de las amenazas a gue estan expusstos l0s activos.
Evaluacion de salvaguardas

Evaluacion de la eficacia de las salvaguardas existentes en relacion al riesgo que afrontan.
Estado de riesgo

Caracterizacion de los activos por su riesgo residual; es decir, por lo que puede pasar -
mando en consideracion las salvaguardas desplegadas.

Informe de insuficiencias

Auzencia o debildad de las salvaguardas que aparecen como oporunas para reducir loz
riesgos sobre el sistema.

Plan de seguridad

Conjunto de programas de seguridad que permiten matenalizar las decisiones de gestion de
Nesgos



Dimensiones de seguridad

Dimensiones
e un activo puede interesar calibrar diferentes dimensiones:

« SU autenticidad: ;que perjuicio causaria no saber exactamente quien hace o ha hecho
cada cosa’?

Esta waloracion es tipica de servicios (autenticidad del usuario) v de los datos (autentici-
dad de quien accede a los datos para escribir o, simplemente, consultar)

« su confidencialidad: ;qué dafic causaria que lo conociera quien no debe?
Esta valoracidn es tipica de datos.
« suintegridad: ; qué perjuicio causaria que estuviera dafiado o corrupto?

Esta valoracion es tipica de los datos, que pueden estar manipulados, ser total o parcial-
mente falsos o, incluso, faltar datos.

« SuU disponibilidad: ; que perjuicio causaria no tenerlo o no poder utilizarlo?
Esta valoracidn es tipica de los servicios?3,

En sistemas dedicados a la administracion electréonica o al comercio electrénico, el conocimiento
de los actores es fundamental para poder prestar el servicio correctamente v poder perseguir los
fallos faccidentales o deliberados) que pudieran darse. En estos activos, ademas de la autentici-
dad, interesa calibrar la:

« latrazabilidad del uso del servicior jque dano causaria no saber a quien se le presta tal
serviclo? O sea, jquien hace que y cuando?

« latrazabilidad del acceso a los datos: j,qué dafio causaria no saber quién accede a qué
datos v que hace con ellos?

Catalogo de elementos Capitulo 3



Dimensiones de la seguridad

Dimension (de seguridad): Un aspecto, diferenciado de otros posibles aspectos,
respecto del que podemos medir el valor de un activo en el sentido del perjuicio que nos
causaria su perdida de valor.

Disponibilidad: o disposicion a ser usados cuando sea necesario. La carencia de
disponibilidad supone una interrupcion del servicio. La disponibilidad afecta
directamente a la productividad de las organizaciones.

Integridad: o mantenimiento de las caracteristicas de completitud y correccion de los
datos. Contra la integridad podemos encontrarnos informacion manipulada, corrupta o
incompleta. La integridad afecta directamente al correcto desempeno de las
funciones de una Organizacion.

Confidencialidad: o que la informacion llegue solamente a las personas autorizadas.
Contra la confidencialidad o secreto nos encontraremos con fugas vy filtraciones de
informacién, asi como con accesos no autorizados. La confidencialidad es una
propiedad de dificil recuperacion, pudiendo minar la confianza de los demas en la
organizacion que no es diligente en el mantenimiento del secreto, y pudiendo suponer el
incumplimiento de leyes y compromisos contractuales relativos a la custodia de los
datos.



Dimensiones de la
seguridad

Autenticidad (de quién hace uso de los datos o servicios): o que no haya
duda de quién se hace responsable de una informacion o prestacion de un
servicio, tanto a fin de confiar en él como de poder perseguir posteriormente
los incumplimientos o errores.
- Contra la autenticidad nos encontramos con suplantaciones y engafios
que buscan realizar un fraude.
La autenticidad es la base para poder luchar contra el repudio v,
como tal, se convierte en una dimensién basica para fundamentar el
llamado comercio electronico o la administracion electronica,
permitiendo confiar sin papeles ni presencia fisica.

Trazabilidad. Aseguramiento de que en todo momento se podra determinar
qU|en hizo qué y en qué momento.
La trazabilidad es esencial para analizar los incidentes,
Perseguir a los atacantes y
Aprender de |la experiencia.
La trazabilidad se materializa en la integridad de los registros de
actividad.



Introduccion al AGR

Riesgo: estimacion del grado de exposicion a que una
amenaza se materialice sobre uno o mas activos
causando danos o perjuicios a la Organizacion

Gestion de riesgos: seleccion e implantacion de
salvaguardas para conocer, prevenir, impedir, reducir
o controlar los riesgos identificados

Tratamiento de los riesgos: proceso destinado a
modificar el riesgo.




Percepcion del riesgo W

U

- Usuario o [ Tecnicos '

; : At Los técni L=l idad
Los wsuarlos del sisterna informatico ven la ;ii;:‘lﬁﬁé’f&;é’iﬁ#ﬂﬁ’ wr‘?ﬁé’?ﬁ

seguridad como confianza.

g
:.._,.-- | —
'l e N
Gestores o

Los gestores ven lo seguridad comao
gestion de riesgos.

Atacantes

Los atacantes ven |0 segundad como
agquelle gue impide sus objetivos.



Organizacion de la guia

- Método
- Catalogo de Elementos
- Guia de Técnicas




= MAGERIT - version 3.0. Metodologia de Analisis y Gestion de

Riesgos de los Sistemas de Informacion. Libro | - Méetodo El capitulo 2 presenta los

conceptos

P Creditos informalmente. En

[P indice particu_la_r se enmarcan

las actividades de

[P 1. Introduccién analisis y tratamiento
dentro de un proceso
integral de gestion de
[P 3. Método de andlisis de riesgos riesgos.

[P 2. Vision de conjunto

[P 4. Proceso de gestion de riesgos El capitulo 3 concreta los
pasos y formaliza las
actividades de analisis
[P 6. Plan de seguridad de los riesgos.

P s, Proyectos de analisis de riesgos

[P 7. Desarrollo de sistemas de informacion El capitulo 4 describe
opciones y criterios
de tratamiento de los

[P Apéndice 1. Glosario riesgos y formaliza
las actividades de
gestion de riesgos.

- -
EF J':"L[_‘JEﬂdICE 3. Marco IEgaI El capitulo 5 se centra en los

proyectos de analisis de
riesgos, proyectos en los que
Nnos veremos inmersos para
realizar el primer analisis de
riesgos de un sistema y
eventualmente cuando hay
cambios sustanciales y hay que
rehacer el modelo ampliamente.

+

P 8. Consejos practicos
LF Apéndice 2. Referencias
[P Apendice 4. Marco de evaluacion y certificacion

P Apéndice 5. Herramientas
[P Apendice 6. Evolucion de Magernt




= MAGERIT - version 3.0. Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion. Libro | - Méetodo

P créditos
1P indice
P 1. Introduccion
s 2. Vision de conjunto
[P 3. Método de analisis de riesgos
[P 4. Proceso de gestion de riesgos
[P 5. Proyectos de analisis de riesgos
[P 6. Plan de seguridad
[P 7. Desarrollo de sistemas de informacion
P . Consejos practicos
[P Apéndice 1. Glosario
[P Apeéndice 2. Referencias
[P Apéndice 3. Marco legal
iy Apéndice 4. Marco de evaluacion y certificacion
P Apéndice 5. Herramientas
[P Apendice 6. Evolucion de Magernt

El capitulo 6 formaliza
las actividades de los
planes de seguridad,
a veces denominados
planes directores o
planes estratégicos.

El capitulo 7 se centra
en el desarrollo de
sistemas de informacion
y como el analisis de
riesgos sirve para
gestionar la seguridad
del producto final desde
su concepcion inicial
hasta su puesta en
produccion, asi como a
la proteccion del propio
proceso de desarrollo.

El capitulo 8 se
anticipa a algunos
problemas que
aparecen
recurrentemente
cuando se realizan
analisis de riesgos.



= MAGERIT - version 3.0. Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion. Libro | - Méetodo

EF _ Apéndice:
Créditos 1. un glosario
P indice 2. referencias

P 1. Introduccion
s 2. Vision de conjunto
[P 3. Método de analisis de riesgos
[P 4. Proceso de gestion de riesgos
[P 5. Proyectos de analisis de riesgos
[P 6. Plan de seguridad
[P 7. Desarrollo de sistemas de informacion
P . Consejos practicos
[P Apéndice 1. Glosario
[P Apeéndice 2. Referencias
[P Apéndice 3. Marco legal
iy Apéndice 4. Marco de evaluacion y certificacion
P Apéndice 5. Herramientas
[P Apendice 6. Evolucion de Magernt

bibliograficas
consideradas para el
desarrollo de esta
metodologia,

3. referencias al marco
legal que encuadra las
tareas de analisis y
gestion en la
Administracion Publica
Espanola,

4. el marco normativo
de evaluacion y
certificacion

5. las caracteristicas
que se requieren de las
herramientas, presentes
o futuras, para soportar
el proceso de analisis y
gestion de riesgos,

6. una guia comparativa
de como Magerit version
1 ha evolucionado a la
version 2 y a esta
version 3.



Modo de empleo

Capitulo 4 - Proceso de Gestion de Riesgos

Capitulo 5
PAR

Proyecto de Andlisis de Riesgos

Capitulo 3
MAR
\ Método de Andlisis de Riesgos

\

Capitulo 6
PS5

Plan de Seguridad

o

Actividades formalizadas



= MAGERIT - version 3.0, Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion. Libro Il - Catalogo

G

de Elementos

' Creditos

P Indice

' 1. Introduccién

i) Tipos de activos

' 3. Dimensiones de valoracion
' 4. Criterios de valoracién

' 5. Amenazas

I 6 Salvaguardas

' Apéndice 1. Notacién XML
[y Apeéendice 2. Fichas

[y Apendice 3. Modelo de valor

y Apendice 4. Informes

Se ocupa de los tipos de activos,
dimensiones de valoracién de los
activos, criterios de valoracion de los
activos, amenazas tipicas sobre los
sistemas de informacion y
salvaguardas para proteger sistemas
de informacion, con el doble objetivo
de:

 Facilitar la labor, ofreciendo
elementos estandar a los que
puedan adscribirse rapidamente,
para asi centrarse en lo especifico
del sistema objeto del analisis.

« Homogeneizar los resultados de
los analisis, promoviendo una
terminologia y unos criterios
uniformes que permitan comparar
e incluso integrar analisis
realizados por diferentes equipos.




= MAGERIT - version 3.0, Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion. Libro Il - Catalogo

G

de Elementos

' Creditos

P Indice

' 1. Introduccién

i) Tipos de activos

' 3. Dimensiones de valoracion
' 4. Criterios de valoracién

' 5. Amenazas

I 6 Salvaguardas

' Apéndice 1. Notacién XML
[y Apeéendice 2. Fichas

[y Apendice 3. Modelo de valor

y Apendice 4. Informes

> Cada seccion incluye una
notacion XML que se empleara
para publicar regularmente los
elementos en un formato estandar
capaz de ser procesado
automaticamente por herramientas
de analisis y gestion.

> El catalogo proporciona una
extensa referencia de los objetos
del AGR, lo cual facilita avanzar con
rapidez, evitando distracciones u
olvidos.

>El catalogo forma parte de las
herramientas de apoyo del AGR

> Abierto a futuras actualizaciones o
ampliaciones



= MAGERIT - versién 3.0.
Metodologia de Analisis y
Gestion de Riesgos de los

Sistemas de Informacion. Libro

lll - Guia de Tecnicas
Creditos

Indice

1. Introduccion

2. Tecnicas especificas

= S S s

3. Tecnicas generales

Magerit version 3:
La guia de técnicas

Técnicas especificas para el analisis
de riesgos

 analisis mediante tablas
« analisis algoritmico
e arboles de ataque

Técnicas generales
técnicas graficas
planificacion de
proyectos
sesiones de trabajo:
entrevistas, reuniones

y presentaciones
valoracion Delphi



Certificacion y acreditacion

modelo
de valor

mapa
de riesgos

salvaguardas

l

auditoria
evaluacion o
de seguridad

resultados de
evaluacion

certificacion == registro J

acreditacion




Certificacion y acreditacion

modelo

de valor
7
T T

T |
Introduccion 9

salvaguardas J

= El analisis de riesgos es una piedra angular
de los procesos de evaluacion, certificacion,
auditoria y acreditacion que formalizan la
confianza que merece un sistema de
informacian.

« Dado que no hay dos sistemas de A
informacian iguales, la evaluacion de cada auditoria
sistema concreto requiere amoldarse a los evaluacion (¥
componentes que lo constituyen. de seguridad

= En analisis de riesgos proporciona una
vision singular de como es cada sistema,
gué valor posee, a qué amenazas esta
expuesto y de que salvaguardas se ha
dotado.

« El analisis de riesgos es paso obligado para resultados de
poder llevar a cabo todas las tareas evaluacion
mencionadas, que se relacionan segun el ¥
siguiente esquema:

'

certificacion |==id TEgIstro J

L '

i !

acreditacion

i, o




Certificacion y acreditacion

modelo
de valor

mapa
de riesgos

Evaluacion

un sistema de informacion.

)|
i
o :

» Evaluacion: es cada vez mas frecuente la
evaluacion de la seguridad de los sistemas
de informacion, tanto internamente como
por medio de evaluadores independientes
externos. Las evaluaciones permiten medir
el grado de confianza que merece o inspira

evaluacion

resultados de J

L+

certificacion

—

registro J

acreditacion




Certificacion y acreditacién

modelo Auditorias
de valor -
Auditorias: los sistemas de informacion se
T someten a ellas cada cierto tiempo:
mdpd _ = Unas veces requeridas por ley para poder
de riesgos operar en un cierto sector.

7/ = (tras veces regueridas por |a propia
Direccion de la Organizacion.

* (Ofras veces requeridas por entidades
colaboradoras que ven su propio nivel de
riesgo ligado al nuestro.,

: — BN ACIONn " -
| de seguridad J
-

resultados de
evaluacion

-

certificacion |=i regisiro J

acreditacion




ertificacion y acreditacion

modelo
de valor

F

mapa

de riesgos

salvaguardas J

o : T - ™
| - =a S
Certificacion e
La evaluacion puede llevar a una certificacion.
Certificar es asegurar responsablemente y por
escrito un comportamiento. Un certificado
dice que un sistema es capaz de proteger unos
L. datos de unas amenazas con una cierta calidad
(capacidad de proteccian). ¥ lo dice en base a
9 que ha observado la existencia y el
funcionamiento de una serie de salvaguardas.
Antes de proceder a la certificacion, debe
haberse realizado un analisis de riesgos a fin
de conocer los riesgos y de controlarlos
mediante la adopcion de los controles
adecuados.
' J

(F B

'
certificacion ]—t-| registro J
4,

-

acreditacion ]

%




Certificacion y acreditacion

salvaguardas J

-

)

modelo
de valor

mapa

de riesgos
auditoria
evaluacion
de seguridad

-
> — e ﬂ"
Acreditacion

Algunas certificaciones tienen como objetivo la
acreditacion del producto o sistema. La
acreditacion es un proceso especifico cuyo
objetivo es legitimar al sistema para formar
parte de sisternas mas amplios.

#@sultados de
valuacion

‘Jrﬁ

certificacion

—

registro J

acreditacion




Magerit v.3

I. analisis de riesgos,

que permite determinar qué tiene la
Organizacion y estimar lo que podria
pasar.

Il. tratamiento de los riesgos,

que permite organizar la defensa
concienzuda y prudente, defendiendo
para que no pase nada malo y al
tiempo estando preparados para atajar
las emergencias, sobrevivir a los
incidentes y seguir operando en las
mejores condiciones; como nada es
perfecto, se dice que el riesgo se
reduce a un nivel residual que la
Direccion asume.

Ambas actividades, analisis y tratamiento se
combinan en el proceso denominado
Gestion de Riesgos.

l gestion de riesgos ‘
t
. | | , |
| [. analisis l | [l. tratamiento ’

Gestion de riesgos



Analisis de Riesgos

El analisis de riesgos considera los siguientes elementos:

" activos, que son los elementos del sistema de informacion (o
estrechamente relacionados con este) que soportan la misién de la
Organizacion

" amenazas, que son cosas que les pueden pasar a los activos causando
un perjuicio a la Organizacion

" salvaguardas (o contra medidas), que son medidas de proteccion
desplegadas para que aquellas amenazas no causen [tanto] dano.

Con estos elementos se puede estimar:
= el impacto: lo que podria pasar

= el riesgo: lo que probablemente pase

I\‘\. ’ulml

El andlisis de riesgos permite analizar estos elementos de forma M,,,,,/
metddica para llegar a conclusiones con fundamento y proceder a
la fase de tratamiento.

A — T
\mﬁl

Informalmente, se puede decir que la gestion de la seguridad de
un sistema de informacion es la gestion de sus riesgos y que el
analisis permite racionalizar dicha gestion.




Proceso de gestion de riesgos

- 1 . X

L 1)
- l-l Determinar el contexto e -

Estudio de los riesgos
o L4

[ Identificacion

:

Analisis

!

Evaluacion

l i
< (Requieren atencion los riesgos? >—b

151

e Tratamiento de los riesgos

#
4

I

= Monilonzacion v revision

Comunicacion ¥ consulia




Proceso de gestion de riesgos

- - | |

oW |
Introduccion U E—

El proceso de gestion de riesgos debe ser
sistematico vy estar formalizado.
El contexto de gestion de riesgos es comin a
varlos ambitos, detemaos determinar el
contexto: dominio de seguridad, limites y
responsabilidades.

Analisis

!

Evaluacion

C
€

h

Lk
< ; Requieren atencion los riesgos? >—D
lsi

o : :
"I—I-I Tratamiento de los riesgos

I

= Monilonzacion y revision

Comunicacion v consulta




Proceso de gestion de riesgos

1

-

w
. I-| Determminar el contexto t
: . &
Estudio de riesgos @
Realizaremos un estudio de los riesgos: ficacion
identificar. andlizar y evaluar los riesgos.
- - — &
Estudio de los riesgos
[dentificacion
1 -
R ‘E
Analisis ‘=
1o 2
1 deidn los riesgos? >—> -
: 1 22
Evaluacion :-;
= e ;T_mmuus;muﬂu los riesgos - é
3 ‘ =




Proceso de gestion de riesgos

] - l

% DEIE[‘"]j“H]’ El q_"ﬂ“lE:l.;‘ID —

o

I“.."Hl!’.']'l" 4.“!’ .Ilr'i"| FINET EO%
'y -

Identlflcar 'EUEIF"I'[IfICEH' analizar o

Primerc hay que identificar los riesgos que
son posibles, o continudcidn analizarlos
técnlcamente para comprender en que
consisten v

como nos afectan v por Ultimo, evaluarlos
desde el punto de vista de o _
misién del sistema de informacion. w

1 (LA
< ; Requieren atencion los riesgos? >—r

lsi

- I-I Tratamiento de los riesgos | >

¢

| Comunicacion v consulta

= Monitonzacion v revision




Proceso de gestion de riesgos

i'j -

-+ I-| Determunar el contexto |- -
L ¥
Estudio de los riesgos
w
| Identificacion
Analisis
Evaluacion :
. - F o A vclathibhdi db § m_ u
Tratamiento
= 31 no es posible convivir con ellos, se toman i = 1no
decisiones enfre aceptar los resgos o s
tratarlos de forma que el organismo sepa a
que se atiene.
© :
Tratamiento de los riesgos  |[r————

Comurng

N

= Monilonzacion y revision




Proceso de gestion de riesgos

e

Comunicacion v consulta

1

I-I Tratamiento de los riesgos [ >

L1
- l-| Determunar el contexto fe
¥
Estudlio de los riesgos
o y ]
Identific™=""= ' ol
Monitorizar
— e .
i Hay gue menitorizar lo gue esta ccumiendo
para conocer realmente el alcance del
resgo v poder actuar, saber si responde a la
realidad.
i - 4
‘F
¥ o E
< JRequieren atencion los riesgos? >—r -
51 :;
N
< z
=




Proceso de gestion de riesgos

1

w
d—hl Determunar el contexto

-

Comunicacion

Durante todo el proceso es necesaria una
comunicacion fluida con fodos los aclores
intervinientes, con el fin de odecuamos a lo
realidad y gue los usuanos sean conscientes
de los riesgos del sistema gue manejan vy
sepan actuar adecuadamente.

I 4
dentificacion

!

Analisis

|

L Evaluacion

!

w

l

T
< : Requieren atencion los riesgos? >—r

lsi

- I1 Tratamiento de los riesgos

4 -

Comumcacion vy consulta

=1 Monilonzacion y revision




Mapa de ruta

estandares determinacion

1/;\1.

legalidad situacion

regulacion objetivo situacion
l actual
politica de insuficiencias
seguridad 1

e
| |
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mantenimiento



Mapa de ruta

s s ® E
Bl Analisis de Rle_sgns

Determinamaos el alcance del riesgo: hacemos
un analisis de riesgos y obtenemos una

l ‘//,-[ fotografia de la situacion actual.

- i |
legalidad situacion O
regulacion objetivo situacion
1 actual
politica de insuficiencias
seguridad l
\'\ H
plan —
controles necesarios a—l I

: : operacion
‘I i EFEFE SR EEEEERE R E R EE R EEEEEEN
certificacion > S AnTeriPAIRALD



Mapa de ruta TV T

estandares determinacion
alcance

regulacion ’ SItUEEIDn

La demldn de si el analisis que hemos
realizado nos sirve o no hay que ponerla en un
contexto:
= Ver gue estandares manejamos, con gue
normas y obligaciones nos regimaos.
* Queé situacion objetive queremaos
alcanzar, ¥ cual es |a diferencia con la
situacion actual.

| e
controles necesarios 4—1’

I

EErtiﬁ':-a':i'jﬂ *ll--l-l-lllllllllilllll.ll-lllll-l.ll..'.-

operacion
mantenimiento



Mapa de ruta "iguiente. W

estandares determinacion
. . :
Plan y Tratamiento o
q-""""" | A continuacion hay gue establecer un plan, un
legalidad situacion cierto tratamiento para alcanzar la situacion
regulacion objetivo que gqueramaos.

establecen las acciones de tratamiento
del riesgo.
= Se establecen controles.

*= 5Se establecen unas politicas de
\ seguridad.
l \ * Se elabora un plan en el cual se

politica de Lz ’
: * Se toman decisiones para tratar el riesgo
seguridad 4| y mantenerlo bajo control.
Y _—-..‘-“. 5 H
plan ———p

controles necesarios 4_]

Eertiﬁcaciﬁﬂ *Il--lI-IIllll-lllll-lllllll-llllllll*-

operacion
mantenimiento



Ciclo continuo en 12 gestion de riesgos

¥
Andlisis y gestién Objetivos, estrategia
de riesgos ' ; y politica

Planificacion —

Implantacion de Concienciacion
salvaguardas « » y formacién
Gestion de config. _
y cambios : . Incidenciasy
' recuperacion




Ciclo continuo en |a gestion de riesgos

.,
i LTl o .
Anaiisis y Gestion de riesgos

i

Objetivos, estrategia
y politica

ﬂ[ganizacif_m

Las tareas de analisis y gestion de riesgos no
son un fin en si mismas sino gue se encajan en
la actividad continua de gestion de la
seguridad.

El analisis de riesgos permite determinar como
son, cuanto valen y como de protegidos se
encuentran los activos.

ST
Implantacion de . Concienciacion
salvaguardas C y formacion

Gestion de config. _ _
y cambios —> Incidenciasy
o - recuperacion



Ciclo continuo en la gestion de riesgos

i Analisis y gestion Objetivos, estrategia
de riesgos ' y politica

T T

Planificacion e ﬂlﬁanizacién

En coordinacién con los objetivos, estrategia v

politica de la Organizacion, las actividades de
Implaﬂta gestion de riesgos permiten elaborar un plan
de seguridad gue, implantado y operado,

SEI\I’EEU satisfaga los objetivos propuestos con el nivel
£ de riesgo que se acepta la Direccién.

Gestion de config.
y cambios —>



Ciclo continuo en la gestion de riesgos

i Andlisis y gestion Objetivos, estrategia
. : olitica

La implantacién de los controles de seguridad
reguiere una organizacion gestionada y la
participacion informada de todo el personal
gue trabaja con el sistema de informacion.

Es este personal el responsable de:
* La operacion diaria,
* Lareaccion ante incidencias.
* La monitorizacion en general del
sistema, para determinar si satisface con

eficacia y eficiencia los objetivios
propuestos, a ——
ienciacion
y formacion
—s Incidenciasy
o v recuperacion

= niza»::iﬁn_

&




Ciclo continuo en [a gestion de riesgos

w

bd Analisis y gestion Objetivos, estrategia
deriesgos : ' y politica

Planificacion ks Organizacion

Implantat Conclusiones tienciacion
53""-"’33“ Este esquema de trabajo debe ser repetitivo: Drma Eiﬂl‘l

Gestion de
y cam

los sistemas de informacion rara ver son
inmutables, se encuentran sometidos a
evolucién continua tanto propia (nuevos
activos) como del entorno (nuevas amenazas),
lo gque exige una revision periddica en la que se

aprende de |a experiendcia y se adapta al nuevo .
contexto. denciasy
v eTuperacion




Ciclo continuo en la gestion de riesgos

II__,—*.II:

5G5L.

Sistema General de Gestion de la Informacién.
La gestion de la sequridad es un ciclo continuao:

Flanificar (Plan)
Hacer (Do)
Chequear {Check)
Actuar (Act)

Este esquema se ha aplicado desde hace anos
en los procesos de produccion industrial (150
a001), lo trasladamaos a la gestion de riesgos en
los sistemas informaticos.

En los sistemas de informacion practicamente
todo el mundo trabaja con los mismos
componentes, las diferencias estan en como se
vertebran los sistemas. Conociendo lo gue le
ocurre a los demas, podemos adoptar medidas.

o -

Q,

==

Objetivos, estrategia
y politica

Concienciacion
y formacion

Incidenciasy

recuperacion




Ciclo continuo en la gestion de riesgos

,| SGSI L ETT——

Plan
Act Do
mantenimiento implementacion
Yy mejora y operacion

monitorizacion
v evaluacion




= Deffinir alcance del SGS51
= Definir politica de seguridad
» Motodologia de evaluacion de riesgos
« Inventario de activos
= ldentificar amenazas ¥ vulnerabilidades.,
« [denilicar impactos
« Analisis y ovaluacion de nesgos
in de controles y S0OA

* Definir plan de tratamienio de
niesgos

 Implantar plan de tratamiento
de resgos

» [mplementar los controles

* Fommacion y concienciacio

» Dperar el 3651

* Revisar el 5G351
* Medir eficacia de los controles
« Ravigar rlesgos alduales
= Acciones preventivas : ga‘;“r auditoriaz intemas del
* Comprobar eficacia de +Reai .
LT egistrar acciones y aventos




¢ Cuando procede analizar
y gestionar los riesgos?

Realizar un analisis de riesgos es laborioso y costoso

 hacer un mapa de activos y valorarlos
requiere involucrar a muchas personas y perfiles
dentro de la Organizacion

* hay que lograr una unidad de criterio entre ellos

e en un analisis de riesgos aparecen multitud de
datos que han de estar bien ordenados para poder
interpretarlos

e €S una tarea mayor que requiere esfuerzo y
coordinacion, debe ser planificada y justificada



¢ Cuando procede analizar
y gestionar los riesgos?

Un analisis de riesgos es recomendable:

« en cualquier Organizacion que dependa de las TIC
para el cumplimento de su mision

« en cualquier entorno (publico o privado) donde se
practique la tramitacion electréonica de bienes y
Servicios

e para tomar decisiones de inversion en tecnologia:
equipos de produccion, salvaguardas tecnicas,
seleccion y capacitacion del personal, centros
alternativos de respaldo,...

« antes de desplegar un servicio para que las
medidas se incorporen en su disefio: eleccidon de
componentes, desarrollo de aplicaciones, manuales
de usuario,... (mejor prevenir que curar)



¢ Cuando procede analizar
y gestionar los riesgos?

Un analisis de riesgos puede requerirse:
Por precepto legal

De forma similar, en la Ley Organica 151932, de 13 de diciembre, de proteccion de datos de ca-
racter personal, en su articulo 9 (Sequridad de los datos) dice asi:

1. El responsable del fichero, v, en su caso, el encargado del fratamiento, deberan adoptar las
medidas de indole técnica v organizativas necesarias que garanticen la seguridad de los da-
tos de caracter personal v eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados v fos

nesgos a que estan expusstos, ya provengan de la accion humana o del medio fisico o natu-
ral.

REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de

desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

Articulo 88. El documento de seguridad.
1. El responsable del fichero o tratamiento elaborara un documento de seguridad que
recogera las medidas de indole técnica y organizativa acordes a la normativa de seguridad

vigente que sera de obligado cumplimiento para el personal con acceso a los sistemas de
informacion.

Para una certificacion o acreditacion
Siempre que lo requiera la Organizacion



Invitacion para utilizar
Magerit version 3

Magerit version 3 interesa a todos aquellos que
trabajan con la informacion y los sistemas
informaticos que la tratan.

Si dicha informacion o los servicios que la explotan
son valiosos, esta metodologia permite saber
cuanto de este valor esta en juego y ayudara a
protegerlo.

El texto completo de Magerit version 3
se puede encontrar en

https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ear-
pilar/metodologia.html
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Seguridad de los Sistemas de
Informacion.
Algunas preguntas clave

;Donde estoy?

;Donde quiero / puedo llegar?

. Qué pasos voy a dar?

JPor qué? ) _
0 ;Por donde empiezo?

;Como? .y Lo
Analisis y gestion de riesgos

MAGERIT

“método: manera ordenada y sistematica de hacer cierta cosa.”

Diccionario Maria Moliner



Aplicaciones del AGR

analisis
de nesgos

modelo
de walor

I

Mapa . ‘ gestion J
de resgos de riesgos salvaguardas
o

*I

audﬁuna

EvalUACion
de sequridad

'

resultados de
evaluacion

B cerificacion —»

P screditacion ‘

reqistro |
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Salvaguardas

Exastentes

Amenazas

1. Determinar los
activos relevantes
para la Organizacion, su
interrelacién y su valor,
en el sentido de qué
perjuicio (coste)
supondria su
degradacion.

Estimar
Impacta

Analisis de
Riesgos

o

Estimar
Riespo




Salvaguardas
ACtivOs Exictantos AMENazas
N
- y
2. Determinar a
Analisis de que amenazas
Ripsons estan expuestos
e aquellos activos.
N et
Estirnar Estimnar
Impacta Riespo
- "
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Salvaguardas
Bitivos Erictonta AMeEnazas
7
%, v,
3. Determinar qué
salvaguardas existentes Analisis de
hay dispuestas y cuan Riesgos
eficaces son frente al riesgo.
Ty ™y
Estimar Estirnar
L :
Impacta Riespo

o e
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Salvaguardas
Activos Exicberites Amenazas
% v
4. Estimar el impacto,
definido como el danho -
sobre el activo derivado ""'”?"5'5 de
de la materializacidon de Riesgos
la amenaza.
y ~,
Estirnar Estimnar
i .
Impacta Riespo

- Y,
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Salvaguardas

Exastentes

Amenazas

Estimar
Impacta

Analisis de
Riesgos

5. Estimar el riesgo,
definido como el impacto
ponderado con la tasa de
ocurrencia (o
expectacion de
materializacion) de la
amenaza.

[

Eﬁtlmar\|/

o

Riespo




Analisis de riesgos

estan expuestos a _
activos

Interesan por su

dmenazas

causan una cierta
degradacion

con una cierta



Activos y amenazas

=, e T I O T T i O
|

. . AT )
Definiciones A

activos

Los activos son los recursos del sistema de
informacion o relacionados con este, Interesan por su
necesarios para que la Organizacion funcione
correctamente y alcance los objetivos
propuestos por su Direccion. Todos los activos
tienen un valor en el sistema.

valor

Las amenazas son los eventos que pueden
desencadenar un incidente en la crganizacion,
produciendo danos materiales o perdidas
inmateriales.

conuna cierta ¥ w

probabilidad

riesgo



Activos y amenazas

1) estanexpuestos a

— activos

Los activos estan expuestos a una serie de
amenazas, interesan a los atacantes del sistema

amenazt por su valor.

valor

Causan una cierta

COnuUNa cierta ¥ v

probabilidad

riesgo



Activos y amenazas

wr estanexpuestos a

activos

Interesan pror su

dimenaidas

causan una cierta

w

conuna certa

X
probabilida

" Ante una amenaza tenemos un cierto impacto,
un dafo sobre el activo, producto de la

materializacidon de la amenaza, y se produce
una degradacion del valor.




Activos y amenazas

wr estan I:'Kplllrf‘rtl"j a

activos

i

Interesan POr SU

dMmenaZas

{

. Para valorar |la existencia de un riesgo,

L introducimaos la probabilidad de que ocurra:

* 5i es baja, el riesgo es bajo.

= 5i la situacion de riesgo es elevada
tomamos mas precauciones. La -
valoracion la hace la direccion, no los mpacto
técnicos. )

c:'rﬂﬂ-l.'l'H-d-rh-.'i-H—U ' :
probabilidad
-




Activos y amenazas wguente T

wy estanexpuestos a

activos

Ci

Interesan por su

dimenaidas

valor

causan una cierta

conuna cierta s

' e

9 Jilidad

Dependiendo del valor de la informacion, lo
protegemaos con mayor celo o no.




El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

MAR - Método de Analisis de Riesgos

MAR_ 1 — Caracterizacion de los activos
MAR 11 — Identificacion de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR .2 — Caracterizacion de las amenazas
MAR .21 — Identificacion de las amenazas
MAR 22 — Valoracion de las amenazas
MAR 3 — Caracterizacion de las salvaguardas
MAR 31 — Identificacion de las salvaguardas pertinentes
MAR.32 — Valoracion de las salvaguardas
MAR_ 4 — Estimacion del estado de riesgo
MAR. 41 — Estimacion del impacto
MAR 42 — Estimacion del riesgo

I8 pILAR: [ejemplo] Unidad admin... EEE

Proyecto Fichero Editar Nivel Ayuda

lanaiisis cualitative
¢ D. Proyectn
D.1. Datos del proyecto
0.2 Dominios de sequridad
¢ A Analisis de riesgos
¢ AT Activas
A1 identificacion
A2 clases de activos
A1.3.CPE names
A1.4. dependencias
A5 valoracidn de los activos
¢ A2 AmMenazas
A2 1 identificacian
A2 2 wulnerabilidad de los dominios
A2 3 valoracidn
A 24 wulnerabilidades
¢ A3 Impactoy riesgo
A1 impacto
A3 riesgo
¢ T. Tratamiento de los riesgos
T.1. Fases del proyvecio
¢ T.2. Salvaguardas
T.2.1. identificacian
T.2.2. valoracian
¢ T.3. Impacto y riesgo residuales
T.3.1. impacto
T.3.2. riesgo
¢ R.Informes
¢ R textuales
Modelo devalar {corta)
Madelo devalar (largo)
Infarme de amenazas
Evaluacidn de las salraguardas
Informe de insuficiencias
Frotecciones adicionales
Andlisis de impacto
Estadn de riesgo
Fearil de sequridad
pot patrdn
o= R.g. graficas
o= E. Pefiles de sequridad

ejemplo_es.mgr @ @ ®




Paso 1: Determinar los Activos
relevantes para la organizacion

Definicion: Componente o funcionalidad de un sistema de informacién
susceptible de ser atacado deliberada o accidentalmente con consecuencias
para la organizacion.

En un sistema de informacion hay 2 cosas esenciales:
- La informacion que maneja.

* Los servicios prestados gracias a los datos, y los servicios necesarios para
gestionar los datos.

Subordinados a dicha esencia se pueden identificar otros activos
relevantes:

- Datos que materializan la informacion.
- Servicios auxiliares que se necesitan para poder organizar el sistema.
- Las aplicaciones informaticas (software) que permiten manejar los datos.

- Los equipos informaticos (hardware) que permite hospedar datos, aplicaciones y
servicios.

- Los soportes de informacion que son dispositivos de almacenamiento de datos.

- Las redes de comunicaciones que permiten intercambiar datos.

- Las instalaciones que acogen equipos informaticos y de comunicaciones.

* Las personas que explotan u operan todos los elementos anteriormente citados.
Capitulo 2 del “Catalogo de Elementos”



usuarios procesos de negocio

E|emp'lr:n de Servicio Sarvicio sl
INnterno




Paso 1: Determinar los Activos
relevantes para la organizacion

Dependencias

\

servicios

informacion (datos)

software de base I

equipamiento (hw)

\

locales personas I

Valoracion. é¢Cuanto vale la “salud” de los
activos?

Dimensiones




Procesos de negocio
Servicios prestados por la organizacion

|

Servicios + datos |

O

Software | Equipamiento

[hw + com + si + aux]

|

instalaciones |

N

I
>-<— Personal




Determinar los Activos
relevantes para la organizacion

capa 1. el entorno. activos que se precisan para garantizar las siguientes capas
« eduipamiento y suministros: energia, climatizacion, comunicacionas
« personal de direccion, de operacion, de desarrollo, etc,
o oOfros: edificios, mobiliario, etc.
capa 2. el sistema de informacion propiamente dicho
« eduipos informaticos fhardwara)
« aplicaciones {soffwarg)
e COMUnicaciones
« Soportes deinformacion: discos, cintas, etc.
capa 3 la informacion
« datos
« Mmeta-datos: estructuras, indices, claves de cifra, etc.

capa 4 las funciones de la Organizacion, que justifican la existencia del sisterma de in-
formacidn y le dan finalidad

« Objetivosy mision
o« bienesy servicios producidos
capa S otros activos

« credibilidad o buena imagen



Credibilidad (ética, juridica)
FUNCIONALIDADES Conocimiento acumulado
INFORMACION Intimidad de una persona fisica
SISTEMA INFORMACION Integridad material de personas

ENTORNO [ . - .y [ LI 4
Objetivos y misidn de la organizacion

Bienes y servicios producidos
Personal usuario y/o destinatario de los
bienes o servicios producidos

Datos (concurrentes al o resultantes del Sl)
Meta-informacion (estructuracion, indices, claves de cifrado)
Soportes (tratables informaticamente, no tratables)

Hardware (de proceso, almacenamiento, servidores, firmware)
Software (de base, paquetes, produccion de aplicaciones)
Comunicaciones (redes propias, servicios, conexiones)

Equipamientos y suministros (energia, climatizacion, comunicaciones)
Personal (de direccion, de operacion, de desarrollo)
Otros tangibles (edificaciones, mobiliario, instalacion fisica)




Paso 1. Determinar los Activos
relevantes para la organizacion

La valoracidén es la determinacion del coste que supondria salir de una
incidencia que destrozara el activo. Factores a considerar:

coste de reposicion: adquisicion e instalacion

coste de mano de obra (especializada) invertida en recuperar (el valor) del
activo

lucro cesante: pérdida de ingresos

capacidad de operar: confianza de los usuarios y proveedores que se
traduce en una pérdida de actividad o en peores condiciones economicas

sanciones por incumplimiento de la ley u obligaciones contractuales
dano a otros activos, propios o ajenos
dafno a personas

danos medioambientales



Paso 1. Determinar los Activos
relevantes para la organizacion

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa (en alguna
escala de niveles). Los criterios mas importantes a respetar son:

la homogeneidad: es importante poder comparar valores aunque sean de diferentes
dimensiones a fin de poder combinar valores propios y valores acumulados, asi como poder
determinar si es mas grave el dafio en una dimension o en otra.

la relatividad: es importante poder relativizar el valor de un activo en comparacion con otros.

Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de cada activo en un
orden relativo respecto de los demas. Es frecuente plantear estas escalas como “o6rdenes de
magnitud” y, en consecuencia, derivar estimaciones del orden de magnitud del riesgo.

Valoracion cuantitativa

Si la valoracion es dineraria, ademas podemos hacer estudios econdmicos comparando lo que
arriesgamos con lo que cuesta la solucion respondiendo a las preguntas:

*; Vale la pena invertir tanto dinero en esta salvaguarda?

-, Qué conjunto de salvaguardas optimizan la inversion?

‘. En qué plazo de tiempo se recupera la inversion?

-, Cuanto es razonable que cueste la prima de un seguro?

Catalogo de elementos
Capitulo 4



) opciones

opciones

o= yaloracion

¢ probabilidad

o~ degradacion

&~ amenazas

o~ ¢se guardan las amenazas al salir?
o~ fases del proyecto

o= dominios de seguridad & fases del proyecto
o salvaguardas no evaluadas

o= gxportar: salvaguardas

o= riesgo residual

¢ madurez
Opciones / Valoracion

I8 pILAR: [ejemplo] Unidad admin... EEE

Proyecto Fichero Editar Nivel Ayuda

lanaiisis cualitative
¢ D. Proyectn
D.1. Datos del proyecto
0.2 Dominios de sequridad
¢ A Analisis de riesgos
¢ AT Activas
A1 identificacion
A2 clases de activos
A1.3.CPE names
A1.4. dependencias
A5 valoracidn de los activos
¢ A2 AmMenazas
A2 1 identificacian
A2 2 wulnerabilidad de los dominios
A2 3 valoracidn
A 24 wulnerabilidades
¢ A3 Impactoy riesgo
A1 impacto
A3 riesgo
¢ T. Tratamiento de los riesgos
T.1. Fases del proyvecio
¢ T.2. Salvaguardas
T.2.1. identificacian
T.2.2. valoracian
¢ T.3. Impacto y riesgo residuales
T.3.1. impacto

El sistema de informacion se puede valorar activo por activo (mas dependencias) o por dominios de segundad.

En ambos casos. se valoran los activos esenciales.

valoracion / activos + dependencias

el valor de los activos esenciales se aplica a todos los activos del dominio de segunidad

valoracion / dominios

el valor se propaga siguiendo las dependencias entre activos

La valoracion por dominios es mas rapida. mientras que la valoracion por dependencias es mas precisa.



El valor de la interrupcion del servicio

coste de [la interrupcion de la] disponibilidad

\ \ \
15m 30m 1h 2h 1d 1s 2s @ 2m 6m 1a total

En el ejemplo, paradas de hasta 6 horas se pueden asumir sin
consecuencias. Pero a las 6 horas se disparan las alarmas que
aumentan si la parada supera los 2 dias. ¥ si la parada supera el

mes, se puede decir que la Organizacion ha perdido su capacidad
de aperar: ha muerto.



Paso 2: Determinar las Amenazas
a las que estan sometidos los Activos

Definicion: Causa potencial de un incidente que puede causar dafios a un sistema
de informacion o a una organizacion.

Tipos: Grupos de Amenazas ( de origen natural, del entorno, defectos de las
aplicaciones, causadas por personas de forma accidental, causadas por las
personas de forma deliberada)

Degradacion: cuan perjudicado resultaria el activo
Probabilidad: cudn probable o improbable es que se materialice
la amenaza

La degradacion mide el dafio causado por un incidente en el
supuesto de que ocurriera.

. 100 | muy frecuente |a diario
Valoracion:
Frecuencia estimada de 10 | frecuente mensualmente
materializacion de 1 ~
aterializacion de la 1 | normal una vez al afio
amenaza.
1/10 | poco cada varios afnos

Catalogo de elementos
Capitulo 5



Tipos de amenazas:

" accidentales < industriales

electricidad, emanaciones, ...

humanas: errores y omisiones

intercepcion pasiva o activa
intrusion, espionaje, ...
robo, fraude, ...

deliberadas
L (intencionales)




Clasificacion de las amenazas por

grupos de activos

Accidente origen origen
natural o humano humano
industrial directo indirecto

personas
hardware Inundacion
Propagacion
fl no
0 are Intencionada

de virus




Clasificacion de las amenazas por
tipo de impacto

accidentales

deliberadas

Autenticidad

Confidencialidad

Integridad

Virus informatico

Disponibilidad

fuego

otras ...




Clasificacion de las amenazas por

agente causante

2
agente que amenaza |
I
! $ +
| natural l accidental | deliberado
‘ ~ + hostil |
[ — || personal
— incendio J " . interno
2 | interno no hostil
E— inundacic’rrt§| - personal
. hostil
externo |_' osll |
. personal | |
—= energia externo |
== no hostil |




Clasificacion por agente causante

Threat-Source Mativation Threat Actions
Challenge Hacking
Hacker, cracker Ego Social engingenng
System intrusion, break-ins
Rebelhon Unauthonzed sysiem access

Computer criminal

Destruction af infarmation
liegal information disclosure
Monetary gan

Unauthonzéed data alteration

Computer cnme (.., cyber
stalking)

Fravdulent acl (e.g., replay,
impersonation, inlerception)
Information brabery
Spoofing

System intrusion

Bomb/Terrornsm

government interasts)

ERNCTI, Information warfare
Tarrorist Destruction ?gif::n; r.a::;b:; :E g.. distnbuted
Exploitation :
aystem penetration
- System lampernng
Economic exploitation
Infermation theft
Industral espionage gtms:t}n on personal pnvacy
{companies, foreign | Competitive advantage Sa-:na -Eﬂ-gml:ienin-g
raments, other stem penetration
governments, othe Economic espionage ¥ pe

Unauthonzed system access
(access to classified, proprietary
and/or technology-related
information)




Arboles de ataque

Se utilizan en analisis mas completos y formales. Se
realiza una construccion con los diferentes componentes
de donde puede venir la amenaza y a qué afecta.
Conociendo al atacante, podemos poner las medidas.

— Existen amenazas que actuan directamente sobre los
activos.

— Existen amenazas que actuan indirectamente sobre
los activos habilitando otras amenazas.

— Pueden requerirse la conjuncion de desastres para
gue se materialice una amenaza: AND.

— Una amenaza funcional puede ocurrir por diferentes
vias practicas: OR.

— No es acumulativa: no se puede destruir lo destruido.
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Definicion y Clasificacion

Arboles de ataque

Se califican los nodos del arbol:
» Cpste del ataque.
« |mpacto.
« Miedo del atacante.

Se pueden modelar escenarios:

s Coste X.
s |rwersion Y.
¢ |nteres £.

k

|62 @D o] el

| Indicators
[ 1

[romio

| OB [minimum ofvertices
|| Twe impaci
| Range o |~

| Mame probability of Apprehe

—

UWOULUEWUWEUEUWW

Name |Cost of Alack

AND [::um of vartice s

OR  minimum ofvertices | | =
Twe  [gehavioral (Prunabie;

Name Damage Cost
AND  |sum of vertices

AND  1.[(1-a)(1-b). (1-n)]

OR rnTlr-lnmmnf'u'-rHuq E-
Add || Ect |

www.dimendaZda.Ccom



[eodige] descripcion sucinta de lo que puede pasar

Tipos de activos:

0 que se pueden ver afectados por este
tipo de amenazas

Dimensiones:

1. de segundad que se pueden ver afecta-
das por este tipo de amenaza,
ordenadas de mas a menos relevante

Descripcion:

complementaria o mas detallada de la amenaza: lo que le puede ocurnr a activos del tipo indi-

cado con las consecuencias indicadas

[N.”] Desastres naturales

Tipos de activos:

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

[5]1] soportes de informacion

[AUX] equipamiento auxiliar

0
0
0
0
0 [L] instalaciones

Dimensiones:

1. [D] disponibilidad
2. [T_S] trazabilidad de los servicios
3. [T_D] trazabiidad de los datos

MM el Ml T i e el de el d W Tl ol el e i




Probabilidad

Problemas de la probabilidad.

« La probabilidad es "facil” de estimar:

En ataques no deliberados: naturales /
industriales / fallos humanos.
Basado en series histdricas: analisis estadistico.,

“dificil” de estimar:

En atagques deliberados.

En sistemas nuevos.

{ Como de sensibles somos al criterio del que
estima?

Introduce una cierta incertidumbre en
detrimento de la credibilidad del analisis de
riesgos (se piensa que la probabilidad es
subjetiva).



Probabilidad

Agravantes que afectan a la determinacion de la
probabilidad:

El deseo de poseer del atacante (trofecs, ego,
reconocimiento social, ...).

La oportunidad de ganar dinero “facil”.
Espionaje industrial / militar / personal.

Baja expertise tecnica requerida para ejecutar el
ataque: ataques enlatados.

Bajo coste del atague.

Impunidad del atacante (; es perseguible?
icastigable?).

El hecho de que el atacante sea interno.

Razonamiento: conoce a tu enemigo.



Degradacion

La degradacion se suele caracterizar como una fraccion del
valor del activo y asi aparecen expresiones como gque un
activo se ha visto "totalmente degradado”, o “degradado
en una pequena fraccian”.

Cuando las amenazas no son intencionadas,
probablemente baste conocer la fraccion fisicamente
perjudicada de un activo para calcular la parte
proporcional de valor que se pierde.

Pero cuando la amenaza es intencionada, no se puede

pensar en proporcionalidad alguna pues el atacante puede
causar muchisimo dano de forma selectiva.

Es mas facil de estimar que la probabilidad:
* Resultados creibles.
= Se traslada a los indicadores de impacto y riesgo.



Degradacion

Agravantes (aumentan la degradacion).

« Activos reducidos o compactos.
» Efecto dominc o polvora.
* Personal desmotivado o incompetente.

Atenuantes (disminuyen |la degradacion):
* |nformacion dispersa.
« Equipamiento redundante.
* Compartimentacion (fisica, logica, segregacion
de tareas, ...)
= Personal motivado v con habilidades tecnicas
reactivas.



Vulnerabilidades

Se denomina vulnerabilidad a toda debilidad que
puede ser aprovechada por una amenaza, 0 mas
detalladamente a las debilidades de los activos o de
sus medidas de proteccion que facilitan el éxito de
una amenaza potencial.

Son vulnerabilidades todas las ausencias o
ineficacias de las salvaguardas pertinentes para
salvaguardar el valor propio o acumulado de un
activo.



Vulnerabilidades

* |ncidente = amenaza * vulnerabilidad.

« La amenaza tiene un cierto nivel gue depende
de:
* |Las caracteristicas del atacante.
= Las caracteristicas del activo.

= 5 un activo es vulnerable, la amenaza lleva a un
incidente.
« Defectos de software : anunciados ... hasta
que se reparen.
» (arencia de contramedidas: no existen ...
hasta que se implanten.

= El resultado es siempre una probabilidad mayor
o menor de materializacion.



Aspectos practicos

La ley de Murphy asegura gue “si algo puede ir

mal, ird mal®, pero hay que distinguir entre:

« Posibilidad (si/no), que debe existir para que
tenga sentido el resto.

* Probabilidad , que hemaos de cuantificar,

El dano podria ser tremende (gran impacto),
pero una baja frecuencia puede convertirlo en
“riesgo tearica”.

El dano puede ser minimo (impacto ridiculo),
pero una alta frecuencia puede convertirlo en un
problema.

La estimacion de amenazas es dificil, porque los
interlocutores viven en una situacion en la que
ya existen controles: hay que imaginar lo que
podria ocurrir si no ...



- Mapa de amenazas

o
Es el producto final del analisis de amenazas, un
informe que recoge la relacidn de:

* Amenazas por activo.
= Darfio que causarian.
« Frecuencia esperada.




Impacto. Conceptos

Definicion de Impacto

El impacto se define como la medida del dano scbre un
activo derivado de la materializacion de una amenaza.

faloracic = Conociendo el valor de los activos en varias
del impacto dimensiones y |la degradacion que causan las
amenazas, derivamos el impacto que éstas tendrian
sobre el sistema.

JaCic = Es frecuente que el valor del sistema de informacion se
acumulado centre en los servicios que presta v los datos que
maneja, al tiempo gue las amenazas suelen
materializarse en los medios.

impacto
acumulado

repercutido

impacto
repercutido




.| 'valoracién del impacto

de impacto La valoracion del impacto de una amenaza en
nuestro sistema de informacion se puede realizar de
las siguientes maneras:

del impacto *» Valoracion cualitativa / subjetiva: calificacion
del impacto como irrelevante ... grave ...
intolerable.
= Valoracion cuantitativa / economica: coste
dinerario.
acumulado
Métodos
* Directos: jque impacto tendria .7
—alculo C = [Indirectos: valor x degradacian.

impacto
acumulado

repercutido




Impacto acumulado

impacto
acumulado

mpacto
repercutido

Es el calculado sobre un active teniendo en cuenta:

= Su valor acumulado (el propio mas el acumulado de los activos gue
dependen de él.
= Las amenazas a que esta expuesto.

El impacto acumulado se calcula para cada activo, por cada amenaza y en
cada dimension de valoracion,siendo una funcien del valor acumuladeo v de la
degradacion causada.

El impacto es tanto mayor cuanto mayor es el valor propio o acumulado sobre
un activo.

El impacto es tanto mayor cuanto mayor sea la degradacion del activo
atacado.

El impacto acumulado, al calcularse sobre los activos gque soportan el peso del
sisterna de informacion, permite determinar las salvaguardas de gue hay que
dotar a los medios de trabajo: proteccion de los equipos, copilas de respaldo,
etc.



Definicion
de impacto

"Calculo del impacto acumulado

Valoracion
del impacto

mpacto
acumulado

51 el activo A depende del activo B, el valor de A se acumula en B en la proporcion
en gque A depende de B

Impacte_acumulado = valor_acumuladoe B * degradacion_B




'Impactn repercutido

Es el calculado sobre un activo teniendo en cuenta:

= Su valor propio.
= Las amenazas a que estan expuestos los activos de los que depende.

* Elimpacto repercutido se calcula para cada activo, por cada amenaza vy en
cada dimension de valoracion, siendo una funcion del valor propio y de la
degradacion causada.

acumulado
* El impacto es tanto mayor cuanto mayor es el valor propio de un activo.

- = El impacto es tanto mayor cuanto mayor sea la degradacion del activo
Impacto atacado.
acumulado

= El impacto es tanto mayor cuanto mayor sea la dependencia del activo
atacado.

= El impacto repercutido, al calcularse sobre los activos que tienen valor propio,
permite determinar las consecuencias de las incidencias tecnicas sobre |a
misién del sisterma de informacién. Es pues una presentacion gerencial que
ayuda a tomar una de las decisiones criticas de un analisis de riesgos: aceptar
un cierto nivel de riesgo.




‘Calculo ::'I'ei"impactn repercuﬁf:—i'ﬂ

de impacto

5i el activo A depende del activo B, el dafic en B repercute en A en la proporcion
en gque A depende de B.

Valoracian Impacto_repercutido = valor_A * dependencia * degradacion_B

del impacto

Impacto

acumulado

ol L1L) B

impacto

acumulado

repercutido




acurmulado

Riesgo
repercutido

Estimacion del
riesgo

Estimacion
cualitativa

Estimacion
cuantitativa

Definicion de riesgo

Medida del dano probable sobre un sistema. Estimacion del grado de
exXposicion a gque una amenaza se materialice sobre uno o mas activos
causando danos o perjuicios a la organizacion.

* Conociendo el impacto de las amenazas sobre los activos, es directo
derivar el riesgo sin mas gue tener en cuenta la frecuencia de
ocurrencia.

= El riesgo crece con el impacto y con la frecuencia.



Definicion de
riesgo

acumulado

repercutido

Estimacion del
riesgo

Estimacion
cualitativa

Estimacion
cuantrtativa

'Riesgo acumulado

Es el calculado sobre un activo teniendo en cuenta:
* E| impacto acumulado sobre un activo debido a una amenaza.
* La frecuencia de la amenaza.

Se calcula para cada activo, por cada amenaza y en cada dimension de
valoracion, siendo una funcion del valor acumulado, la degradacian
causada y la frecuencia de la amenaza.

Al calcularse sobre los activos gque soportan el peso del sistema de
informacion, permite determinar las salvaguardas de que hay que dotar
a los medios de trabajo: proteccion de los equipos, copias de respaldo,
etc.



‘Riesgo repercutido

Es el calculado sobre un activo teniendo

en cuenta:

= E| impacto repercutido sobre un
activo debido a una amenaza y la
frecuencia de la amenaza.

Se calcula para cada activo, por cada
amenaza y en cada dimension de
valoracian, siendo una funcion del
valor propio, la degradacidn causada v
la frecuencia de la amenaza.

Al calcularse sobre los activos que
tienen valor propio, permite
determinar las consecuencias de las
incidencias técnicas sobre la mision del
sistema de informacion. Es pues una
presentacion gerencial que ayuda a
tomar una de las decisiones criticas de
un analisis de riesgos: aceptar un cierto
nivel de riesgo,



Definicion de

riesgo

Riesgo
acumulado

Riesgo

repercutido

Estimacion del
riesgo

Estimacion
cualitativa

Estimacion
cuantitativa

II-.- L LI -
'Estimacion del riesgo

Conociendo el impacto de las amenazas sobre los activos, es directo derivar
el riesgo sin mas que tener en cuenta la frecuencia de ocurrencia.

Valoracion:

» Cualitativa / subjetiva: irrelevante ... grave ... intolerable.
* Cuantitativa / econémica: coste dinerario.




Definicion de

riesgo

"Estimacién cualitativa

Riesgo
acumulado

Riesgo
repercutido

Estimacion del

Estimacior

cualitativa

Estimacian
cuantitativa

™

Estimacion Tabular:

Para estimar el riesgo hay que darle
mas peso al impacto que a la
probabilidad.

Para estimar riesgos cualitativos,
percepcion del riesgo. El riesgo tiene
que ser creciente con el impacto o
valor, v también con la frecuencia.

Se utiliza en todas las metodologias
de analisis de riesgo, v para todos
los ambitos (riesgos naturales,
industriales, financieros, etc.).
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impacto

MA

probabilidad



Estimacion cuantitativa

Conociendo el valor del impacto sobre un Riesgo acumulado
activo y la frecuencia de ocurrencia,
calculamos el riesgo de amenaza sobre un
activo.

« Impacto = valor * degradacioén
* Riesgo = impacto * frecuencia

Calculo del riesgo acumulado:

* Si el activo A depende de B en un x
%, el valor de A se acumula en B en
la proporcién en que depende.

- Riesgo_acumulado_B = Riesgo repercutido
impacto_acumulado_B x frecuencia

Calculo del riesgo repercutido: -

* Si A depende de B en un g%, la
degradacion de B repercute en A en la
proporcion en que depende.

* Riesgo_repercutido_A =
impacto_repercutido_A x frecuencia




impacto

T

probabilidad

El riesgo en funcion del impacto y la probabilidad



El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

MAR - Método de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR. 11 — Identificacion de los activos
MAR .12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR .2 — Caracterizacion de las amenazas
MAR .21 — Identificacion de las amenazas
MAR 22 — Valoracion de las amenazas
MAR.3 — Caracterizacion de las salvaguardas
MAR_ 31 — ldentificacion de las salvaguardas pertinentes
MAR. 32 — Valoracion de las salvaguardas
MAR 4 — Estimacion del estado de riesgo
MAR 41 — Estimacion del impacto
MAR. .42 — Estimacion del riesgo




Paso 3: Salvaguardas

Definicién: Procedimiento o mecanismo tecnoldgico que reduce el riesgo.

Las salvaguardas actiian sobre el riesgo:

* Reduciendo la frecuencia de las amenazas:

(preventivas). Las ideales llegan a impedir que la
amenaza se materialice.

* Limitando el dano causado: Unas limitan la
posible degradacion; otras permiten detectar el ataque
para frenar que la degradacion avance. Otras permiten
la pronta recuperacion del sistema cuando la amenaza
lo destruye. En cualquiera de las versiones, la amenaza
se materializa; pero las consecuencias se limitan.

tipo de activo
dimension
amenaza

nivel de riesgo

amenazas

estan expuestos a
l activos '

causan una cierta

Interesan por su

conunac

degradacion ™\
resi

impacto
_residual

i —

erta

frecuencia
resid

riesgo
7 residual

salvaguardas



¢Qué salvaguardas se requieren?

Para implementar un conjunto de salvaguardas en nuestro sistema de informacion:
* En primer lugar necesitamos una lista de posibles salvaguardas:
* Buscamos el consejo de expertos.
- Existen estandares (ej. ENS, 27002, ...)

* El consejo de los expertos se traduce en leyes, reglamentos, practica
sectorial. Un ejemplo de salvaguardas lo encontramos en la
documentacion del Esquema Nacional de Seguridad.

* A continuacion hay que casar las salvaguardas con las amenazas
identificadas:

* Se prepara una Declaracion de Aplicabilidad

* Se evalla el despliegue actual:
* Existencia (o0 ausencia).
» Efectividad del despliegue.



Cuantificacion de la eficacia

Una vez evaluados activos y amenazas en nuestro
analisis de riesgos, tenemaos que hacer lo mismo con las
salvaguardas del sisterna. Cuantificamos la eficacia:

» Eficacia (E):

« Medida en que la salvaguarda esta
implantada y es efectiva frente al riesgo al
que se enfrenta.

« Debemaos recurrir a la opinidn cualificada (de
un experto).

» La eficacia se reparte entre:
¢ Lareduccion de la probabilidad de amenaza.
¢ Limitacion del impacto.



- Cuantificacion de la eficacia T

-~

= Aplicamos un modelo de madurez. Se trata de una escala universal, disefiada en principio
para medir los procesos de software,

* |aescala hace referencia a la cuantificacion de la eficacia de las salvaguardas existentes ante
una amenaza determinada.

= NA Por la naturaleza del sistema, no es necesaria ante esa amenaza.
= 0% Inexistente,

= 10% Se actua de forma “ad hoc” ante las amenazas.

« 50% Procedimiento reproducible, no hay sistematica.

» S90% Existe un proceso definido y sistematico.

= 95% Gestionado y medible, tenemos una métrica del proceso.

«  100% Optimizado, se buscan conseguir objetivos de calidad.

Madurez



Combinacién de salvaguardas. Eficacia TRV

Cuando combinemaos varias salvaguardas para responder ante una amenaza, la efectividad
combinada de ambas salvaguardas depende de si son:

AND: Necesarias:
» Efectividad combinada: la peor (mas baja, eslabon mas debil).

OR: Acumulativas:
= Efectividad combinada: la suma de ambas(defensa en profundidad).

XOR: Alternativas:
» Efectividad combinada: la mejor (la mas altasalvaguardas redundantes).



MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

Activos _ Amenazas

SUFREN UNA v

PERMITEN ESTIMAR EL
Degradacion

PERMITEN ESTIMAR EL

CGAUSAN UNA CIERTA

Valor

OCURREN CON
UNA CIERTA

Impacto Frecuencias

REDUCEN
LIMITAN LA OCURRENCIA
EL PERJUIGIO (Preventivas)
MITIGAN EL

SEWEDDENDEE

LIMITAN EL RIESGD A UN VALOR *

Riesgo residual




El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

MAR - Método de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR. 11 — Identificacion de los activos
MAR .12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR .2 — Caracterizacion de las amenazas
MAR .21 — Identificacion de las amenazas
MAR 22 — Valoracion de las amenazas
MAR.3 — Caracterizacion de las salvaguardas
MAR_ 31 — ldentificacion de las salvaguardas pertinentes
MAR. 32 — Valoracion de las salvaguardas
MAR 4 — Estimacion del estado de riesgo
MAR 41 — Estimacion del impacto
MAR. .42 — Estimacion del riesgo




impacto

impacto residual

b
0.0

resgo residual
resgo

eficacia

1.0




Paso 4: Impacto residual

Dado un cierto conjunto de salvaguardas desplegadas y
una medida de la madurez de su proceso de gestion, el
sistema queda en una situacion de posible impacto que se
denomina residual. Se dice que hemos modificado el
impacto, desde un valor potencial a un valor residual.

El calculo del impacto residual es sencillo. Como no han
cambiado los activos, ni sus dependencias, sino solamente
la magnitud de la degradacion, se repiten los calculos de
impacto con este nuevo nivel de degradacion.

La magnitud de la degradacion tomando en cuenta la
eficacia de las salvaguardas, es la proporcion que resta
entre la eficacia perfecta y la eficacia real.

El impacto residual puede calcularse acumulado sobre los
activos inferiores, o repercutido sobre los activos
superiores.




Paso 5: Riesgo residual

Dado un cierto conjunto de salvaguardas desplegadas y una medida
de la madurez de su proceso de gestidn, el sistema queda en una
situacion de riesgo que se denomina residual. Se dice que hemos
modificado el riesgo, desde un valor potencial a un valor residual.

El calculo del riesgo residual es sencillo. Como no han cambiado los
activos, ni sus dependencias, sino solamente la magnitud de la
degradacion y la probabilidad de las amenazas, se repiten los calculos
de riesgo usando el impacto residual y la probabilidad residual de
ocurrencia.

La magnitud de la degradacion se toma en consideracion en el calculo
del impacto residual.

La magnitud de la probabilidad residual tomando en cuenta la eficacia
de las salvaguardas, es la proporcion que resta entre la eficacia
perfecta y la eficacia real.

El riesgo residual puede calcularse acumulado sobre los activos
inferiores, o repercutido sobre los activos superiores.



El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

MAR - Método de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR. 11 — Identificacion de los activos
MAR .12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR .2 — Caracterizacion de las amenazas
MAR .21 — Identificacion de las amenazas
MAR 22 — Valoracion de las amenazas
MAR.3 — Caracterizacion de las salvaguardas
MAR_ 31 — ldentificacion de las salvaguardas pertinentes
MAR. 32 — Valoracion de las salvaguardas
MAR 4 — Estimacion del estado de riesgo
MAR 41 — Estimacion del impacto
MAR. .42 — Estimacion del riesgo




Lista de control

actividad tarea
Se han identificado los activos esenciales: informacion que se trata y servicios que MAR.T1
se prestan

Se han valorado las necesidades o niveles de seguridad requeridos por cada activo | MAR.13
esencial en cada dimension de seguridad

Se han identificado los demas activos del sistema MAR.T1
Se han establecido el valor (o nivel requendo de seguridad) de los demas activos en | MAR.12
funcion de su relacion con los activos esenciales (por gjemplo, mediante identifica-

cion de las dependencias)

Se han identificado las amenazas posibles sobre los activos MAR.21
Se han estimado las consecuencias que se denvarian de la matenalizacion de di- MAR. 22
chas amenazas

Se ha estimado la probabilidad de que dichas amenazas se matenialicen MAR .23
Se han estimado los impactos y riesgos potenciales, inherentes al sistema MAR. 4
Se han identificado las salvaguardas apropiadas para atajar los impactos y riesgos MAR .31
potenciales

Se ha valorado el despliegue de las salvaguardas identificadas MAR .32
Se han estimado los valores de impacto v riesgo residuales, que es el nivel de im- MAR 4

pacto y riesgo que aun soporta el sistema tras el despliegue de las salvaguardas




Magerit v.3

I. analisis de riesgos,

que permite determinar qué tiene la
Organizacion y estimar lo que podria
pasar.

Il. tratamiento de los riesgos,

que permite organizar la defensa
concienzuda y prudente, defendiendo
para que no pase nada malo y al
tiempo estando preparados para atajar
las emergencias, sobrevivir a los
incidentes y seguir operando en las
mejores condiciones; como nada es
perfecto, se dice que el riesgo se
reduce a un nivel residual que la
Direccion asume.

Ambas actividades, analisis y tratamiento se
combinan en el proceso denominado
Gestion de Riesgos.

l gestion de riesgos ‘
t
. | | , |
| [. analisis l | [l. tratamiento ’

Gestion de riesgos



Proceso de gestion de riesgos

Evaluacion: interpretacion de los valores de impacto y riesgo residuales
Aceptacion del riesgo
Tratamiento
Estudio cuantitativo de costes / beneficios
Estudio cualitativo de costes / beneficios
Estudio mixto de costes / beneficios
Opciones de tratamiento del riesgo
Eliminacion
Mitigacion
Comparticion
Financiacion
Formalizacion de las actividades
Roles y funciones
Contexto Criterios
Evaluacion de los riesgos
Decisidén de tratamiento
Comunicacion y consulta
Seguimiento y revision
Documentacion del proceso
Indicadores de control del proceso de gestidon de riesgos



Proceso de gestion de riesgos

A la vista de los impactos y riesgos a que esta expuesto el
sistema, hay que tomar una serie de decisiones condicionadas por
diversos factores:

* la gravedad del impacto y/o del riesgo

* las obligaciones a las que por ley esté¢ sometida la
Organizacion

* las obligaciones a las que por reglamentos sectoriales esté
sometida la Organizacion

* las obligaciones a las que por contrato esté sometida la
Organizacion



Proceso de gestion de riesgos

Dentro del margen de maniobra que permita este marco, pueden aparecer
consideraciones adicionales sobre la capacidad de la Organizacién para aceptar
ciertos impactos de naturaleza intangible tales como:

* imagen publica de cara a la Sociedad (aspectos reputacionales)

* politica interna: relaciones con los propios empleados, tales como capacidad
de contratar al personal idéneo, capacidad de retener a los mejores, capacidad
de soportar rotaciones de personas, capacidad de ofrecer una carrera
profesional atractiva, etc.

* relaciones con los proveedores, tales como capacidad de llegar a acuerdos
ventajosos a corto, medio o largo plazo, capacidad de obtener trato prioritario,
etc.

* relaciones con los clientes o usuarios, tales como capacidad de retencion,
capacidad de incrementar la oferta, capacidad de diferenciarse frente a la
competencia, ...

* relaciones con otras organizaciones, tales como capacidad de alcanzar
acuerdos estratégicos, alianzas, etc.

* nuevas oportunidades de negocio, tales como formas de recuperar la
inversion en seguridad

* acceso a sellos o calificaciones reconocidas de seguridad



Proceso de gestion de riesgos

Todas las consideraciones anteriores desembocan en una calificaciéon de cada
riesgo significativo, determinandose si ...

1. es critico en el sentido de que requiere atencion urgente
2. es grave en el sentido de que requiere atencion

3. es apreciable en el sentido de que pueda ser objeto de estudio para su
tratamiento

4. es asumible en el sentido de que no se van a tomar acciones para
atajarlo

La opcion 4, aceptacidon del riesgo, siempre es arriesgada y hay que tomarla
con prudencia y justificacidn. Las razones que pueden llevar a esta aceptacion
son:

 cuando el impacto residual es asumible
 cuando el riesgo residual es asumible

 cuando el coste de las salvaguardas oportunas es desproporcionado en
comparacion al impacto y riesgo residuales

La calificacion de los riesgos tendra consecuencias en las tareas subsiguientes,
siendo un factor basico para establecer la prioridad relativa de las diferentes
actuaciones.



Proceso de gestion de riesgos

El analisis de riesgos determina impactos y riesgos.

Los impactos recogen dafios absolutos, independientemente de que sea mas o
menos probable que se dé la circunstancia.

En cambio, el riesgo pondera la probabilidad de que ocurra.

El impacto refleja el dafo posible (lo peor que puede ocurrir), mientras que el
riesgo refleja el daho probable (lo que probablemente ocurra).

El resultado del analisis es solo un analisis. A partir de el disponemos de
informacidon para tomar decisiones conociendo lo que queremos proteger
(activos valorados), de qué lo queremos proteger (amenazas valoradas) y qué
hemos hecho por protegerlo (salvaguardas valoradas). Todo ello sintetizado
en los valores de impacto y riesgo.

A partir de aqui, las decisiones son de los 6rganos de gobierno de la
Organizacién que actuaran en 2 pasos:

e paso 1: evaluacion
e paso 2: tratamiento



Gestion de riesgos

Hemaos realizado un estudio de los riesgos a los gue
se encuentra sometido nuestro Sistema de
Informacion, los hemos identificado, analizado y
cuantificado.

Iniciariamos una nueva fase dentro del proceso de
gestion de riesgos, la toma de decisiones y las
acciones de tratamiento.
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Comunicacion y consulta

|

-+ = Determinar el contexto [

Apreciacion del riesgo

Y

Identificacion

}

Anahsis

|

E

valuacion

l
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< . Requieren atencion los riesgos? >—b
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* * Tratamiento de los riesgos

Proceso de gestién de riesgos

Seguimiento y revision




¢ Qué hacer con el riesgo? TRV

Hemos detectado tras el analisis de riesgos la existencia de un riesgo determinado. ; Que
podemaos hacer con este riesga?

Evitarlo:
» 5 se puede ... es la solucion ideal.

* Lo hacemaos prescindiendo de activos.
* Reordenar el sistema.

Reducirlo | mitigarlo:

= Esalo gue se suele tender,

» Aplicamos salvaguardas para tratar y reducir el riesgo.
* impacto limitado.

Transferirlo:

» Cuando hemos llegado al limite y no podemos mitigarlo.

» Compartimos el riesgo con otra entidad, especialista en el tratamiento. Se suele reducir
previamente el riesgo hasta que otra entidad acepta las condiciones.

= Puede contratarse un seguro, esta accion afecta a la valoracion del sistema.

Asumirlo | aceptarlo:
* Esla ultima opcién, no podemos adoptar las opciones anteriores.
= Pasa a contabilizarse como gasto operacional.



; Qué hacer con el riesgo? L

* Una vez realizado el tratamiento del riesgo, puede Evitar @

ser que haya cambiado nuestro sistema de
Informacion. Es necesario realizar un nuevo analisis.

Reducir @

= Comparamos los resultados del nuevo analisis con el
realizado en primer lugar.

Transferir @

Asumir &

.,

Analizar el sistema




Proceso de gestion de riesgos

*| estudio de los riesgos ]

: se acepta
J punto de decision | P
se estudia mejor
se trata
estudio coste [ beneficio
OPCIONES:
* se evita
= se mitiga:

| revision periodica J

monitorizacion continua

« se reduce la probabilidad
 se acota el impacto

* se comparte

Decisiones de tratamiento de los riesgos
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estudio de los riesgos ]

i o

Q

La toma de decisiones es complicada ; asumir?,
imitigar?...

Realizado el estudio de riesgos llegamos a un
punto de decisign, en el cual tenemaos varias
alternativas.

e diume

el
i s trata

[ revision periddica ]

monitorizacion continua

¥




v[ estudio de los riesgos

w

se estudia mejor

se trata

[ revision periodica ] i

-

S asume

—— monitorizacion continua

F)

o

%}

5i lo asumimos, hay que realizar una
monitorizacion continua y una revision
pericdica para conocer el impacto,




{ estudio de los riesgos ]

w

w

se asume

se estudia mejor

se trata

[ revision periddica ]

f -

5i no sabemos si aceptarlo o mitigarlo,
podemaos realizar un estudio mas profundo,

un estudio de coste/beneficio. Los resultados
nos llevaran de nuevo a tomar una decision.

_

monitorizacion continua

-
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" estudio de los riesgos ]

L1

se estudia mejor

[ revision periddica ]

€ dsume

o

n continua

5i decidimos tratar el riesgo: adoptaremos una
opcidn de las expuestas anteriormente:
mitigarlo o transferirlo. Posteriormente
realizaremos un nuevo estudio.

Y




Proceso de gestion de riesgos

Evaluacion: interpretacion de los valores de impacto y
riesgo residuales

* Impacto y riesgo residual son una medida del estado presente,
entre la inseguridad potencial (sin salvaguarda alguna) vy las
medidas adecuadas que reducen impacto y riesgo a valores
aceptables.

* Si el valor residual es igual al valor potencial, las salvaguardas
existentes no valen para nada, tipicamente no porque no haya
nada hecho, sino porque hay elementos fundamentales sin hacer.

* Es importante entender que un valor residual es sélo un
nUmero. Para su correcta interpretacion debe venir acompafado
de la relacion de lo que se deberia hacer y no se ha hecho; es
decir, de las vulnerabilidades que presenta el sistema.

* Los responsables de la toma de decisiones deberan prestar
cuidadosa atencion a esta relacion de tareas pendientes, que se
denomina Informe de Insuficiencias o de vulnerabilidades.



Proceso de gestion de riesgos

Aceptacion del riesgo

La Direccidon de la Organizacion sometida al analisis de riesgos debe
determinar el nivel de impacto y riesgo aceptable.

Mas propiamente dicho, debe aceptar la responsabilidad de las
insuficiencias.

Esta decisidon no es técnica.

Puede ser una decisidon politica o gerencial o puede venir
determinada por ley o por compromisos contractuales con
proveedores o0 usuarios.

Estos niveles de aceptacion se pueden establecer por activo o por
agregacion de activos (en un determinado departamento, en un
determinado servicio, en una determinada dimensiodn, ...)

Cualquier nivel de impacto y/o riesgo es aceptable si lo conoce y
acepta formalmente la Direccion.



Aceptacion del
riesgo

Elementos a
valorar

Ciclo de los
riesgos

' Aceptacion del riesgo

Es una opcion...

Honrada y necesaria. En algun
momenta hay que aceptarlo.

Pero peligrosa:

= El analisis realizado nos dice cuan
peligrosa es.

« Debe ser tomada
EXPLICITAMENTE por la
Direccion, nunca puede ser una
decision técnica. La decisidn la
toman agquellos que tienen
responsabilidad en la
organizacion.




Aceptacion del
riesgo

Elementos a
valorar

Recurrencia

Ciclo de los
riesgos

"Elementos a valorar

Que valoramos al analizar cada riesgo?

La gravedad del impacto y del
riesgo.

Obligaciones por ley, reglamentos
sectoriales o contratos.

Intangibles (como afecta a):

Imagen plublica de cara a la
Sociedad.

Politica interna.

Relaciones con los proveedores.
Relaciones con los usuarios,
Relaciones con otras
organizaciones.

Nuevas oportunidades.

Acceso a sellos o calificaciones
reconocidas de seguridad.




Recurrencia

Aceptacién del
riesgo

La naturaleza ciclica del proceso de
tratamiento de riesgos nos obliga a hacer
un uso recurrente de las herramientas de
analisis de riesgos. ; Cuantas veces
debemos realizar el analisis?
Consideramos dos tipos de ciclo:

Elermentos a

+ Micro ciclos:
valorar

» Hasta que nos guedemaos
satisfechos,

= Hasta satisfacer leyes,
reglamentos, acuerdos,
contratos, ...

= Hasta tener el certificado.

= Mientras el coste compense el
riesgo.

= Macro ciclos:

. o » De acuerdo a la politica de

certificacion o acreditacion.

i e S = Como seguimiento de incidentes

Ciclo de los sk, o

= {Como seguimiento de cambios
en el alcance del riesgo.,

riesgos




II--- L] L]
' Ciclo de los riesgos

ﬁfEF’r‘i‘i'T del Ante sistemas o incidentes nuevos, seguimos el siguiente
=00 __proceso:

" W
“t

Usistemanuew ] ﬂincidentenuevo ]

;esaceptable el impacto (residual)?] SI
cesaceptable el riesgo (residual)? J
Ciclo de los l No
riesgos se afladen salvaguardas

para prevenir, detectary recuperar

se usa el sistema




Proceso de gestion de riesgos

Tratamiento

La Direccion puede decidir aplicar algun tratamiento al sistema de seguridad
desplegado para proteger el sistema de informacion.

Hay dos grandes opciones:
e reducir el riesgo residual (aceptar un menor riesgo)
e ampliar el riesgo residual (aceptar un mayor riesgo)

Para tomar una u otra decision hay que enmarcar los riesgos soportados por
el sistema de informacidon dentro de un contexto mas amplio que cubre un
amplio espectro de consideraciones de las que podemos apuntar algunas sin
pretender ser exhaustivos:

e cumplimiento de obligaciones; sean legales, regulacion publica o
sectorial, compromisos internos, misién de la Organizacion, responsabilidad
corporativa, etc.

e posibles beneficios derivados de una actividad que en si entrafia riesgos
e condicionantes técnicos, econdmicos, culturales, politicos, etc.

e equilibrio con otros tipos de riesgos: comerciales, financieros,
regulatorios, medioambientales, laborales, ...



I

impacto

Proceso de gestion de riesgos

.

Zonas de riesgo

-

probabilidad

zona 1 - riesgos muy probables y de muy
alto impacto; posiblemente nos
planteemos sacarlos de esta zona

zona 2 - riesgos de probabilidad relativa e
impacto medio; se pueden tomar varias
opciones

zona 3 - riesgos improbables y de bajo
impacto; o los dejamos como estan, o
permitimos que suban a mayores si ello
nos ofreciera alguna ventaja o beneficio
en otro terreno

zona 4 - riesgos improbables pero de muy
alto impacto; suponen un reto de decisidn
pues su improbabilidad no justifica que se
tomen medidas preventivas, pero su
elevado impacto exige que tengamos algo
previsto para reaccionar; es decir, hay que
poner el énfasis en medidas de reaccién
para limitar el dafo y de recuperacién del
desastre si ocurriera.



Relacion entre el gasto en seguridad y el riesgo residual

10 20 30 40 50 60 70 80 90 100

grado de seguridad

—a— riesgo residual —e— gasto en salvaguardas coste total
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E1
E2
E3

Proceso de gestion de riesgos

riesgo coste coste | mejora | otros
{anual) | (inicial) | {anual) | {anual) | {anual) 1 . 3 : | 5
10 0 0 0 0 -10 -20 -30 -40 -50
5 20 ] 0 0 -30 -40 -50 60 70
2 50 10 20 0 -42 -34 -26 -18 -10
1 70 15 35 0 51 -32 -13 6 25
1 2 3 4 5
40
) /)
C’ Li L T i
/ ‘;(.»—”X T e
| |=——351
= — 57
—e—53
-40 |
-60
-80




Proceso de gestion de riesgos

Estudio cualitativo de costes / beneficios

Cuando el analisis es cualitativo, en la balanza de costes beneficios aparecen
aspectos intangibles que impiden el calculo de un punto numérico de equilibrio.

Entre los aspectos intangibles se suelen contemplar:
* aspectos reputacionales o de imagen

 aspectos de competencia: comparacion con otras organizaciones de mismo
ambito de actividad

* cumplimiento normativo, que puede ser obligatorio o voluntario
 capacidad de operar
 productividad

Estas consideraciones nos llevan a contemplar diversos escenarios para determinar
el balance neto.

Por ejemplo, el no adoptar medidas puede exponernos a un cierto riesgo que
causaria mala imagen; pero si la solucion preventiva causa también mala
imagen o supone un merma notable de oportunidades o de productividad, hay
gue buscar un punto de equilibrio, eligiendo una combinaciéon de medidas que
sea asumible.



Proceso de gestion de riesgos

Estudio mixto de costes / beneficios

En analisis de riesgos meramente cualitativos, la
decision la marca el balance de costes y
beneficios intangibles, si bien siempre hay que
hacer un calculo de lo que cuesta la solucion y
cerciorarse de que el gasto es asumible.

De lo contrario, la supuesta solucidon no es una
opcion. Es decir, primero hay que pasar el filtro
economico y luego elegir la mejor de las
soluciones factibles.



Roles y funciones



Actores del proceso

comité de direccion VUfmmm promotor
T (¥
comite de seguimiento ¥ @ enlace operacional
LT

director de proyecto

w

equipo de proyecto - Interlocutores
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comite de direccion W = : e

Comité de Direccion
Personas con un nivel alto en |a Direccion, con
conocimiento de los objetivos estrategicos y
de negocio que se persiguen y autoridad para
validar y aprobar cada uno de los procesos
i H— realizados durante el desarrollo del proyecto.
comité de seguimiento _ .
Aslg na los recursos necesarios para la
ejecucion del proyecto.

%

Aprueba los resultados finales de cada proceso.

dlrectnr de proyecto

w
equipo de proyecto E e Interlocutores




| Comité de Seguimiento O
comité de direccion H‘ Responsables de las unidades afectadas por el

proyecto; de la informatica y de |a gestion
dentro de dichas unidades,

Tambien sera importante la participacion de los
servicios comunes de la Organizacion
{planificacion, presupuesto, recursos humanaos,

| administracion, etc.).

comiteé de SEEUImlEﬂtﬂ' (¥
' * Resuelve las incidencias Durante el
desarrollo del proyecto.
L ¥ = Asegura la disponibilidad de recursos
director de PI‘.' humanos con los perfiles adecuados y su
1 participacion en las actividades donde es
necesaria su colaboracion.
= Aprueba los informes intermedios y
finales de cada proceso.
' * Elabora los informes finales para el
4 Comité de Direccion.

equipo de proyecto




Actores del proceso

comité de direccion Ugsm promotor
- u* ﬂ
Promotor

Lidera las primeras tareas del proyecto,
perfilando su oportunidad y alcance para
lanzar el proyecto propiamente dicho.
comite dE" SEEUITI"IIEI"ItD Debe ser una persona con vision global de los “3'
sistemas de informacion y su papel en las
actividades de la Organizacidn, sin necesidad
de conocer los detalles, pero si al tanto de las
incidencias.

directo

e

equipo de proyecto -l Interlocutores



comité de direccion U= promotor
¥

. &
Enlace operacional e

Persona de la Organizacion con buen
conocimiento de |as personas y de las unidades

ck implicadas en el proyecto, gue tenga capacidad & El"l'ﬂC'E Dperaﬁiﬂnﬂl

para conectar al equipo de proyecto con el
grupo de usuarios.

Es el interlocutor visible del Comité de t
Seguimiento. (r O

| y

equipo de proyecto i Interlocutores




cnm|t,e-de~d+r-eee+9n—-ﬂl——mm otor

Dlrectur de proyecto

Directivo de alto nivel, con responsabilidades
en seguridad dentro de la Organizacion, de
sistemas de informacion o, en su defecto, de
planificacion, de coordinacion o de materias,

servicios o areas semejantes. 1ce Dp era Ci ona |
Es la cabeza visible del equipo de proyecto.
o

director de proyecto

comite

—

¥
equipo de proyecto S interlocutores



comité de direccion Vg promotor
(¥

1

comité de seguimiento & © enlace operacional

: o ..Gru 0s de interlocutores o
director de pr o

Usuarios representativos dentro de las
unidades afectadas por el proyecto.

\ (¥
equipo de proyecto e Interlocutores




Pasos iniciales

® Se suele iniciar a partir de una persona
que es el promotor, que conciencia a la
Direccion de que es necesario actuar,
bien por condicionamiento legal o por
necesidad técnica.

* La Direccion crea un comite de
seguimiento (nivel gerencial) para
arrancar el proyecto de analisis de riesgos
(interno o externo). Si el comité es
externo, es importante que estas personas
no sean propietarios del analisis de
riesgos. Debe quedar en propiedad del
que contrata, deben estar dentro del
equipo de proyecto para poder actualizar
el proceso.

conciencia

comité de direccion

promotor

crea, de acuerdo al alcance

comité de seguimiento

equipo de proyecto

inicia

interlocutores



Magerit. Proceso Realizacion

El equipo del proyecto habla
con los interlocutores, las
personas que estan trabajando
en el dia a dia con el sistema,
para conocer realmente los comité de seguimiento
posibles riesgos y queé

comité de direccion

. reguntan
elementos del sistema es -
necesario roteger. :

p g equipo de proyecto interlocutores

responden y validan



Magerit. Proceso. Reporting

El equipo de proyecto genera un
informe (analisis técnico).

El comité de seguimiento lo
convierte en términos de negocio y se
lo muestra a la Direccion, que es
quien toma decisiones.

Se establece un plan de seguridad,
que el equipo de proyecto difunde
entre los diferentes interlocutores de
la organizacion para que lo pongan
en practica.

comité de direccion \

. 3. decision
2. evaluacion [de negocio] I|

|
comité de seguimiento é 4. plan de seguridad aprobado
\ \

1.andlisis técnico | \
/
/ \

equipo de proyecto interlocutores



Indicadores de control del proceso de
gestion de riesgos

Se han definido los roles y responsabilidades respecto de la gestidén de riesgos
Se ha establecido el contexto de gestidon de riesgos

Se han establecido los criterios de valoracidon de riesgos y toma de decisiones de
tratamiento

Se han interpretado los riesgos residuales en términos de impacto en el negocio o
mision de la Organizacién
Se han identificado y valorado opciones de tratamiento de los riesgos residuales
(propuesta de programas de seguridad)
Los érganos de gobierno han adoptado una propuesta de tratamiento
evitar el riesgo
prevenir: mitigar la probabilidad de que ocurra
mitigar el impacto si ocurriera
compartir el riesgo con un tercero
asumir el riesgo
Se han previsto recursos para acometer el plan de seguridad
Se han previsto recursos para atender a contingencias
Se han comunicado las decisiones a las partes afectadas

Se ha desplegado un sistema de monitorizacién constante para detectar
modificaciones en los supuestos de analisis de riesgos

Se han establecido las normas y procedimientos de actuacidén en caso de detectar
desviaciones de los supuestos
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Proxecto

000 tos del proye ejemplo - usuario
biblioteca [std] Bi INFOSEC (23.3.2011) (std_52.pI5)

nombre  Unidad adminisirativa

Informes | DIFUSION LIMITADA % |
descripcion Pequefia oficina de alencién al cludadano
propletario Juan Garcia turiaga
organizacion MAP
version 5.2
fecha 4.1.2012

MAGERIT — version 3.0

[ariba [ abajo | [nueva [eliminar | [esténdar [limpiar |

Metodologia de Analisis y Gestién S, ey ‘ |
de Riesgos de los Sistemas de Informacién . [ doseripcion | G ) S

o fases del proyecio
& dominios de seguridad & fases del proyecto

= salaguardas no evaiadas
- exportar: sataguardas

& nesgo residual

o maurez

- mse

o transferencia de valor enire dimensiones

@ee
. Salvaguardas
Activos Existeries Amenazas
— F Y F )
Iy

Estimar
Riesgo

Estirnar |
Impacta

Y

Informes




Proyecto de Analisis de Riesgos

Cuando se realiza un analisis de riesgos partiendo
de cero, se consumen una serie de recursos
apreciables y conviene planificar estas actividades
dentro de un proyecto, sea interno o se
subcontrate a una consultora externa.

En esta seccion se presentan las consideraciones
que se deben tener en cuenta para que este
proyecto llegue a buen término.

PAR.1 - Actividades preliminares
PAR.2 - Elaboracion del analisis de riesgos
PAR.3 - Comunicacion de resultados



El proyecto de analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

PAR - Proyecto de Analisis de Riesgos

PAR.1 — Actividades preliminares
FAR_11 — Estudio de oportunidad
FPAR.12 — Determinacion del alcance del proyecto
FAR_13 — Planificacion del proyecto
FPAR.14 — Lanzamiento del proyecto
PAR._ 2 — Elaboracion del analisis de riesgos
PAR.3 — Comunicacion de resultados




Documentacion final

Modelo de valor: identificacion de activos junto
con sus dependencias y valoracion propia y
acumulada

Mapa de amenazas junto con sus consecuencias y
probabilidad de ocurrencia.

Documento de aplicabilidad de las salvaguardas.

Informe de valoracion de la efectividad de las
salvaguardas presentes.

Informe de insuficiencias o debilidades del
sistema de salvaguardas.

Indicadores de impacto y riesgo, potenciales y
residuales.
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Plan de Seguridad

Son los proyectos para materializar las decisiones
adoptadas para el tratamiento de los riesgos.

Estos planes reciben diferentes nombres en diferentes
contextos y circunstancias:

plan de mejora de la seguridad
plan director de seguridad
plan estratégico de seguridad

plan de adecuacion (en concreto es el nombre que se
usa en el ENS)

Se identifican 3 tareas:
PS.1 - Identificacion de proyectos de seguridad
PS.2 - Plan de Ejecucion
PS.3 - Ejecucion



Listas de control Planes de Seqguridad

Se han definido los proyectos constituyentes

Se han definido las interdependencias entre proyectos
(necesidades de que uno avance para que progrese otro)

Se han asignado recursos

— disponibles para los proyectos en curso

— previstos para los proyectos que seguiran en el futuro
Se han definido roles y responsabilidades

Se ha establecido un calendario de ejecucion

Se han definido indicadores de progreso

Se han previsto necesidades de concienciacion y formacion
Se han previsto necesidades de documentacion:

normativa de seguridad y
procedimientos operativos de seguridad
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Desarrollo de sistemas de informacion

Las aplicaciones (software) constituyen un tipo de activos frecuente y nuclear para
el tratamiento de la informacién en general y para la prestacion de servicios
basados en aquella informacidn.

La presencia de aplicaciones en un sistema de informacidén es siempre una fuente
de riesgo en el sentido de que constituyen un punto donde se pueden materializar
amenazas.

A veces, ademas, las aplicaciones son parte de la solucidon en el sentido de que
constituyen una salvaguarda frente a riesgos potenciales.

En cualquier caso es necesario que el riesgo derivado de la presencia de
aplicaciones esté bajo control.

El andlisis de los riesgos constituye una pieza fundamental en el disefio y desarrollo
de sistemas de informacidon seguros.

Es posible, e imperativo, incorporar durante la fase de desarrollo las
funciones y mecanismos que refuerzan la seguridad del nuevo sistema y
del propio proceso de desarrollo, asegurando su consistencia y seguridad,
completando el plan de seguridad vigente en la Organizacion.

Es un hecho reconocido que tomar en consideracién la seguridad del sistema antes
y durante su desarrollo es mas efectivo y econdmico que tomarla en consideracién
a posteriori.

La seguridad debe estar embebida en el sistema desde su primera concepcion.



Desarrollo de sistemas de informacion

El Esquema Nacional de Seguridad recoge el riesgo como pieza fundamental de la seguridad de
los sistemas en varios de sus principios basicos:

Articulo 5. La seguridad como un proceso integral.

1. La seguridad se entendera como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicacién
del Esquema Nacional de Seguridad estara presidida por este principio, que excluye
cualquier actuacion puntual o tratamiento coyuntural.

2. Se prestara la maxima atencién a la concienciacién de las personas que intervienen en el
proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de
organizacién y coordinacién, ni instrucciones inadecuadas, sean fuentes de riesgo para la

seguridad.
Articulo 6. Gestion de la seguridad basada en los riesgos.

1. El analisis y gestién de riesgos sera parte esencial del proceso de seguridad y debera
mantenerse permanentemente actualizado.

2. La gestion de riesgos permitira el mantenimiento de un entorno controlado, minimizando
los riesgos hasta niveles aceptables. La reduccidn de estos niveles se realizara mediante el
despliegue de medidas de seguridad, que establecera un equilibrio entre la naturaleza de
los datos y los tratamientos, los riesgos a los que estén expuestos y las medidas de
seguridad.

Articulo 9. Reevaluacion perioddica.

Las medidas de seguridad se reevaluaran y actualizaran peridédicamente, para adecuar su
eficacia a la constante evolucidn de los riesgos y sistemas de proteccién, llegando incluso a
un replanteamiento de la seguridad, si fuese necesario.



Desarrollo de sistemas de informacion

Durante el desarrollo de un sistema de
informacion, se pueden identificar dos tipos de
actividades diferenciadas:

e SSI: actividades relacionadas con la propia
seguridad del sistema de informacion que se esta
desarrollando.

e SPD: actividades que velan por la seguridad del
proceso de desarrollo del sistema de informacion.



Desarrollo de sistemas de informacion. SSI

especificacion

adquisicién desarrollo desarrollo
(estandar) subcontratado propio

e I o ‘ I
aceptacion |

!

despliegue ‘

!

{ operacion P mantenimiento

Ciclo de vida de las aplicaciones
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Métrica 3

especificacion

PS5l — Planificacion del sistema de informacion
EVS — Estudio de viabilidad del sistema
ASI| — Analisis del sistema de informacion

adquisicion o desamollo | DSI — Disefio del sistema de informacion.

CSl — Construccion del sistema de informacion

aceptacion

|AS — Implantacion y aceptacion del sistema

despliegue

operacion

mantenimiento

MSI — Mantenimiento del sistema de informacion

Ciclo de vida y actividades en Mefrica 3
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Contexto
Se debe determinar el contexto general:
— politica de seguridad y normas
— requisitos de cumplimiento normativo
— obligaciones contractuales
— roles y funciones
— criterios de valoracién de informacidn y servicios
— criterios de valoracién de riesgos
— criterios de aceptacidn de riesgos

En particular, hay que establecer unos procedimientos operativos que instrumenten
la comunicacidon entre las tareas de desarrollo y las tareas de andlisis y tratamiento
de riesgos.

La Direccion aporta los servicios necesarios y la calidad de la seguridad deseada.
El equipo de desarrollo aporta los elementos técnicos que materializan la aplicacion.

El equipo de analisis de riesgos aporta un juicio critico sobre la seguridad del
sistema.

La misma Direccidn aprueba el riesgo residual.
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Fase de especificacion: adquisicion de datos
Se debe recopilar informaciéon sobre

— la informacion esencial y sus requisitos de
seguridad

— los servicios esenciales y sus requisitos de
seguridad

— el contexto en el que se va a desarrollar y explotar
el sistema

En particular se debe establecer un perfil de
amenazas, sean naturales, del entorno o de origen
humano, sean accidentales o deliberadas.

La caracterizacion del potencial del atacante debe
formar parte de las especificaciones del diseho y su
modificacion mas adelante.
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Fase de diseno: estudio de opciones

La toma de decisiones de tratamiento de los riesgos puede
recomendar salvaguardas evaluando su efecto en los indicadores
de impacto y riesgo.

Las decisiones que se adopten dependeran de los criterios
establecidos en la politica de seguridad de la Organizacién y de
otras consideraciones especificas de cada caso.

Si bien la politica de seguridad establece un marco de referencia
gue no puede violentarse, es habitual que no prevea todos los
detalles técnicos y coyunturales del servicio para tomar
decisiones precisas.

Debido a la interrelacion entre los elementos que constituyen un
sistema, no es suficiente proteger un cierto tipo de activos para
proteger el conjunto.

Por ello, la toma de decisiones de tratamiento es local sobre una parte del
sistema, pero siempre con un analisis global sobre la seguridad del conjunto.
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Analisis y tratamiento de los riesgos

La seguridad requerida para la informacién que se maneja y los servicios que se prestan quedo fijada en
la fase de especificacidon y no se puede modificar ahora.

El equipo de desarrollo y el equipo de analisis de riesgos trabajan de forma iterativa hasta encontrar una
solucién que satisfaga a ambas partes.

Normalmente la iniciativa la toma el equipo de desarrollo proponiendo una solucion técnica que
responda a los requisitos funcionales del sistema.

El equipo de seguridad analiza la propuesta informando de los riesgos asociados y, en su caso,
proponiendo salvaguardas que pudieran dejar el riesgo en niveles aceptables.

En la medida en que las salvaguardas propuestas afecten al disefio, el equipo rehara su propuesta para
un nuevo analisis.

La especificacién de salvaguardas debe incorporar tanto los mecanismos de actuacién como los
mecanismos de configuracidén, monitorizacidon y control de su eficacia y eficiencia.

Es frecuente que aparezcan algunos desarrollos especificamente destinados a configurar el conjunto de
salvaguardas y a monitorizar su operacion.

Es posible que el equipo de desarrollo pueda presentar dos o mas opciones, en cuyo todas ellas seran
evaluadas en lo que respecta a riesgo y salvaguardas requeridas.

El informe de riesgos sera un elemento mas de decision entre las diferentes opciones.

Cuando ambos equipos lleguen a una situacién estable, con un disefo técnicamente viable, con un
riesgo aceptable y unos requisitos aceptables de recursos, la propuesta se eleva para su aprobacion.

Como resultado de esta fase, dispondremos de especificaciones técnicas de desarrollo acompafiadas de
un analisis de los riesgos y sus decisiones de tratamiento.
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Soporte al desarrollo: puntos criticos

Durante el desarrollo hay que incorporar las salvaguardas
aprobadas en la fase de diseno, asi como controles que
permitan monitorizar su eficacia.

Estos requisitos de monitorizacidn se suelen concretar en
los siguientes aspectos:

— registros de actividad

— mecanismos para procesar estos registros € informar de la
efectividad del sistema de proteccion

— disparo de alarmas cuando los hecho evidencian un problema de
seguridad

El despliegue de estos elementos viene modulado por el
nivel de riesgo potencial que se soporta en cada
componente del sistema de informacion.
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Aceptacion y puesta en marcha: puntos criticos

Cuando el sistema se prueba antes de ponerlo en funcionamiento,
debe revisarse que todos los registros de actividad funcionan
correctamente, asi como los sistemas de procesamiento y de
alarma incorporados al sistema.

También debe comprobarse que el sistema responde al disefo
previsto, concretamente que las salvaguardas estan desplegadas,
que su despliegue es efectivo y que no existen formas de
circunvalarlas u obviarlas: es decir que el sistema no permite
puertas traseras fuera de control.

Sistema(s) de identificacion y autenticacion:

— todo acceso al sistema requiere que el usuario se identifique
y se autentique segun lo previsto, bloqueando cualquier otra
forma de acceso

— los mecanismos de identificacion y autenticacion estan
protegidos para evitar que un atacante pueda acceder a
informacion o mecanismos que pongan en peligro su efectividad
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Aceptacion y puesta en marcha: puntos criticos
Sistema(s) de control de acceso:

— todo acceso a la informacion y a los servicios verifica
previamente que el usuario tiene las autorizaciones
pertinentes

Servicios externalizados: cuando parte de la operacion del
sistema esta delegada en un tercero:

— hay que revisar los contratos de prestacion del servicio

— hay que revisar la completitud de los procedimientos de
reporte y gestion de incidencias

Si el sistema no refleja el modelo cuyos riesgos han sido
analizados, sera rechazado sin pasar a produccion.

Hay que verificar que la documentacion de seguridad es clara
y precisa. Esto incluye normativa, procedimientos operacionales,
material de concienciacion y de formacion.
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Aceptacion y puesta en marcha: puntos criticos

Sin poder ser exhaustivos, las siguientes lineas muestran pruebas de
aceptacion que conviene realizar:

— datos de prueba
*Si no son reales, deben ser realistas

*Si N0 se puede evitar que sean reales, hay que controlar copias y
acceso

— pruebas funcionales (de los servicios de seguridad)
*simulacion de ataques: verificando que se detectan y reportan

*pruebas en carga: verificando que no se obvian las medidas de
proteccion

*intrusion controlada (hacking ético)
— inspeccién de servicios / inspeccion de cédigo

‘fugas de informacion: canales encubiertos, a través de los registros,
etc.

spuertas traseras de acceso
*escalado de privilegios
*problemas de desbordamiento de registros (buffer overflow)
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Operacion: analisis y gestion dinamicos

Durante la vida operativa del sistema podemos encontrarnos con cambios
en el escenario que invalidan el analisis de riesgos realizado
anteriormente. En entornos formales, el sistema requiere una re-
acreditacion para seguir operando bajo las nuevas condiciones.

Nuevas amenazas

Bien porque se descubren nuevas formas de ataque, bien porque la
valoracion de la capacidad del atacante se modifica. En estos casos
hay que rehacer el analisis y decidir cdmo tratar los nuevos
resultados.

Vulnerabilidades sobrevenidas

Por ejemplo, defectos reportados por los fabricantes. En estos casos
hay que analizar la nueva situacion de riesgo y determinar cual es su
tratamiento adecuado para seguir operando. Lo ideal es parchear el
sistema; pero bien porque el parche no existe o porque su aplicacidn
requiere unos recursos de los que no disponemos, podemos
encontrarnos en una situacion nueva ante la cual hay que decidir
como tratar el riesgo.
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Operacion: analisis y gestion dinamicos
Incidentes de seguridad

Los incidentes de seguridad pueden indicarnos un fallo en nuestra identificacidn
de amenazas o en su valoracién, obligando a revisar el analisis.

Un incidente de seguridad también puede suponer un cambio en el sistema.
Por ejemplo, una intrusion significa que no podemos contar con la defensa
perimetral: tenemos un nuevo sistema, con el atacante en un nuevo lugar y
CON unas opciones nuevas.

Cambios en la utilizacion del sistema

A veces un sistema ya operacional no se utiliza como estaba previsto:
— nueva informacion con diferentes requisitos de seguridad

— nuevos servicios con diferentes requisitos de seguridad

— nuevos procedimientos operativos

En términos del analisis de riesgos, esto significa una diferente valoracion de
los activos o de las salvaguardas desplegadas.

Es posible que la alteracion del sistema en alguna de las facetas contempladas
en los puntos anteriores lleve a unos niveles de riesgo que no sean aceptables,
obligando a un ciclo de mantenimiento que redisefe el sistema o parte de él.
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Ciclos de mantenimiento: analisis marginal

Cuando se propone una modificacién del sistema, los nuevos elementos
deben llevar a un nuevo analisis de riesgos, regresando a los ciclos
iterativos de propuestas y soluciones de la fase de diseno.

Terminacion

Cuando un sistema de informacion se retira del servicio, hay que realizar
una serie de tareas de seguridad proporcionadas al riesgo al que estan
sometidos los componentes del sistema a retirar. En concreto:

— proteger el valor de la informacidon manejada: retencion y control
de acceso

— proteger las claves criptograficas de cifra y de autenticacién:
retencion y control de acceso

Todo lo que no sea necesario retener se destruira de forma segura:
— datos operacionales
— copias de seguridad
— configuracion de los sistemas
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Documentacion de seguridad
La documentacion de seguridad evoluciona con el ciclo de vida del sistema:

fase documentacién de seguridad

contexto se revisa la politica de seguridad
se revisa la normativa de seguridad

especificacion se amplia la normativa de seguridad

disefio se prepara el indice de procedimientos operacionales de seguridad
desarrollo se elaboran los procedimientos operacionales de seguridad
aceptacion y se validan los procedimientos operacionales de seguridad

puesta en operacion

operacion se actualizan los procedimientos operacionales de seguridad

mantenimiento se actualizan los procedimientos operacionales de seguridad

Documentacion de seguridad a lo largo del ciclo de vida de las aplicaciones
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Lo gue se comenta en esta seccidon afecta a todas y cada uno de los procesos y subprocesos de Métrica:
PSI, EVS, ASI, DSI, CSI, IAS y MSI.

La interfaz de seguridad de Métrica identifica hasta 4 tareas que se repiten en cada proceso. Aqui se
tratan de forma compacta:

Activos a considerar
En cada proceso se requiere un analisis de riesgos especifico que contemple:
¢ |0s datos que se manejan:
especificaciones y documentacion de los sistemas
codigo fuente
manuales del operador y del usuario
datos de prueba
el entorno software de desarrollo:

herramientas de tratamiento de la documentacién: generacién, publicacion,
control de documentacién, etc.

herramientas de tratamiento del cddigo: generacién, compilacién, control de
versiones, etc.

el entorno hardware de desarrollo: equipos centrales, puestos de trabajo, equipos de archivo,
etc.

el entorno de comunicaciones de desarrollo

las instalaciones

el personal involucrado: desarrolladores, personal de mantenimiento y usuarios (de pruebas)



Desarrollo de sistemas de informacion. SPD

Actividades
Se siguen los siguientes pasos

1. el equipo de desarrollo expone a través del jefe de proyecto los elementos
involucrados

2. el equipo de analisis de riesgos recibe a través del director de seguridad la
informaciéon de los activos involucrados

3. el equipo de analisis de riesgos realiza el analisis

el equipo de analisis de riesgos expone a través de su director el estado de riesgo,
proponiendo una serie de medidas a tomar

5. el equipo de desarrollo elabora un informe del coste que supondrian las medidas
recomendadas, incluyendo costes de desarrollo y desviaciones en los plazos de
entrega

6. la direccion califica el riesgo y decide las salvaguardas a implantar oyendo el informe
conjunto de analisis de riesgos y coste de las soluciones propuestas

7. el equipo de analisis de riesgos elabora los informes correspondientes a las
soluciones adoptadas

8. el equipo de seguridad elabora la normativa de seguridad pertinente

9. la direccion aprueba el plan para ejecutar el proceso con la seguridad requerida
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Resultados del analisis y gestion
de riesgos

En todos los casos
e salvaguardas recomendadas

e Normas y procedimientos de
tratamiento de la informacion
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Otras consideraciones

Aunque cada proceso requiere su analisis de riesgos especifico, es cierto que se
trata de modelos tremendamente similares por lo que el mayor esfuerzo lo llevara
el primero que se haga, siendo los demas adaptaciones de aquel primero.

En los primeros procesos, notablemente en PSI, pueden aparecer contribuciones de
alto nivel que afecten a la normativa de seguridad de la Organizacién e incluso a la
propia politica de seguridad corporativa.

Entre las normas y procedimientos generados es de destacar la necesidad de una
normativa de clasificacion de la documentacion y procedimientos para su
tratamiento.

En todos los procesos hay que prestar una especial atencion al personal
involucrado. Como reglas basicas conviene:

e identificar los roles y las personas

e determinar los requisitos de seguridad de cada puesto e incorporarlos a los
criterios de seleccidén y condiciones de contratacién

e limitar el acceso a la informacion: sélo por necesidad

e segregar tareas; en particular evitar la concentracion en una sola persona de
aquellas aplicaciones o partes de una aplicacion que soporten un alto riesgo
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Consejos practicos

Alcance y profundidad

sOlo se requiere un estudio de los ficheros afectos a la
legislacion de datos de caracter personal

solo se requiere un estudio de las garantias de confidencialidad
de la informacion

solo se requiere un estudio de la seguridad de las
comunicaciones

solo se requiere un estudio de la seguridad perimetral

solo se requiere un estudio de la disponibilidad de los servicios
(tipicamente porque se busca el desarrollo de un plan de
contingencia)

se busca una homologacién o acreditacion del sistema o de un
producto

se busca lanzar un proyecto de métricas de seguridad,
debiendo identificar qué puntos interesa controlar y con qué
grado de periodicidad y detalle
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Identificacion de activos:

Quizas la mejor aproximacion para identificar

los activos sea preguntar directamente:
¢Qué activos son esenciales para que usted
consiga sus objetivos?
¢Hay mas activos que tenga que proteger
por obligacion legal?
¢Hay activos relacionados con los
anteriores?



Consejos practicos: Para descubrir y modelar las
dependencias entre activos

informacion 1

informacion 2

informacion 3

informacion + servicio 1

informacion + servicio 2

informacion + servicio 3

servicio?

Servicio?

medios de prestacion

Dependencias al nivel superior

/

reutilizacion

SAP
Punto de Acceso al Servicio

(intem)

N

equipamiento aplicativos (sw)
(hw + com + aux)
instalaciones
Servicios internos




Consejos practicos: Para descubrir y modelar las
dependencias entre activo

mal bien

aplicacion — informacion | informacion — aplicacion

Dependencias de la informacion y las aplicaciones

No es correcto decir que una aplicacion depende de la informacion
gque maneja. El razonamiento de quien tal afirma es que “la
aplicaciéon no funcionaria sin datos”, lo que es correcto; pero no es
lo que interesa reflejar.

Mas bien es todo lo contrario: la [seguridad de la] informacién depende de la
aplicacién que la maneja. En términos de servicio, se puede decir que la aplicacion no
vale para nada sin datos. Pero como el valor es una propiedad de la informacidn, y la
informacion es alcanzable por medio de la aplicacidn, son los requisitos de seguridad
de la informacion los que hereda la aplicacion. Luego la informacion depende de la
aplicacidon. En otras palabras: a través de la aplicacion puede accederse a la
informacion, convirtiéndose la aplicacion en la via de ataque




Consejos practicos: Para descubrir y modelar las
dependencias entre activo

mal bien

e Servicio — aplicacion |e servicio — aplicacion

e aplicacion — equipo |e servicio — equipo

Dependencias de los servicios

La informacidn que maneja un sistema o bien se pone por encima de los servicios, o

bien se agrupa
. informaciéon - servicios — equipamiento (incluyendo datos, aplicaciones, equipos,

)
.{ informacién + servicios } — equipamiento (incluyendo datos, aplicaciones,
equipos, ...)

No es correcto decir que una aplicacion dependa del equipo donde se ejecuta. El
razonamiento de quien tal afirma es que “la aplicacion no funcionaria sin equipo”, lo
gue es correcto; pero no es lo que interesa reflejar. Si tanto la aplicaciéon como el
equipo son son necesarios para prestar un servicio, se debe decir explicitamente, sin
buscar caminos retorcidos.



Consejos practicos: Para descubrir y
modelar las dependencias entre activo

-"'.I

informacion ' info 1 info 2

Servicios senvicio 1 servicio 2

aplicativos (sw) | [ aplcacion

equipamiento Y
(hw + com + aux) equipo |

instalaciones /| personas

Jerarquia de dependencias Dependencias entre aclvos para la prestacion de unos servicios

Instalaciones




Consejos practicos: Para valorar
activos

Utilizar las tablas de valoracion como las del capitulo 4 del
"Catalogo de Elementos".

A menudo no existe el responsable Unico y singular de un activo
y/0 servicio, sino que varias personas dentro de la Organizacion
tienen opinion cualificada al respecto. Hay que oirlas todas. Y

llegar a un consenso. Si el consenso no es obvio, puede requerir

un careo: junte a los que opinan e intente que lleguen a una
opinion comun
un Delphi: mande cuestionarios a los que opinan e intente que
converjan a una opinion comun

Datos de caracter personal

Los datos de caracter personal estan tipificados por leyes y
reglamentos, requiriendo de la Organizacién que adopte una
serie de medidas de proteccidon independientes del valor del
activo.



Consejos practicos: Para identificar
amenazas

La tarea aparece como imposible: para cada activo, en cada dimensidn, identificar
amenazas.

Se puede partir de |la experiencia pasada, propia o de organizaciones similares. Lo que ha
ocurrido puede repetirse y, en cualquier caso, seria impresentable no tenerlo en cuenta.
Complementariamente, un catalogo de amenazas como el incluido en el "Catalogo de
Elementos" ayuda a localizar lo que conviene considerar en funcidon del tipo de activo y de
las dimensiones en las que tiene un valor propio o acumulado.

A menudo se recurre a idear escenarios de ataque que no son sino dramatizaciones de
como un atacante se enfrentaria a nuestros sistemas.

Esta técnica es la que a veces se denomina “arboles de ataque”.
Pongase en la piel del atacante e imagine qué haria con sus conocimientos y su
capacidad econdmica.
Puede que tenga que plantearse diferentes situaciones dependiendo del perfil técnico
del atacante o de sus recursos técnicos y humanos.
Estas dramatizaciones son interesantes para poder calcular impactos y riesgos; pero
ademas seran muy utiles a la hora de convencer a la alta direccién y a los usuarios de
por qué una amenaza no es tedrica sino muy real. Es mas, cuando evalule las
salvaguardas puede ser conveniente revisar estos escenarios de ataque.
Es habitual que las herramientas de soporte al analisis de riesgos aporten perfiles
tipicos para apoyar en esta tarea.



Consejos practicos: Para valorar
amenazas

Hay muchos motivos que agudizan el peligro de una amenaza:
gue no requiera grandes conocimientos técnicos por parte del atacante
gue no requiera gran inversion en equipo por parte del atacante

gque haya un enorme beneficio econdmico en juego (que el atacante puede
enriquecerse)

que haya un enorme beneficio en juego (que el atacante pueda salir
fuertemente beneficiado, en su estima, en su conocimiento por todo el
mundo, ...); por lo que mas quiera, evite los retos y jamas alardee de que
su sistema de informacion es invulnerable: no lo es y no tiene gracia que se
lo demuestren

que haya un mal ambiente de trabajo, semilla de empleados descontentos
gue se vengan a través de los sistemas, simplemente para causar dano

gue haya una mala relacién con los usuarios externos, que se vengan a
través de nuestros sistemas

Partiendo de un valor estandar, hay que ir aumentando o disminuyendo sus
calificaciones de frecuencia y degradacion hasta reflejar lo mas posible el caso
concreto



Consejos practicos: Para seleccionar
salvaguardas

Probablemente la Unica forma es tirar de catalogo. Use un (sistema) experto que le
ayude a ver qué solucion es adecuada para cada combinacion de:

tipo de activo
amenaza a la que esta expuesto
dimensidn de valor que es motivo de preocupacion
nivel de riesgo
A menudo encontrara muchas soluciones para un problema, con diferentes calidades.

En estos casos debe elegir una solucion proporcionada a los niveles de impacto y
riesgo calculados.

Muchas salvaguardas son de bajo coste, bastando configurar adecuadamente los
sistemas u organizar normativa para que el personal haga las cosas de forma
adecuada.

Pero algunas contra medidas son realmente costosas (en su adquisicion, en su
despliegue, en su mantenimiento periddico, en la formacion del personal a su
cargo, ...).
En estos casos conviene ponderar si el coste de la salvaguarda no supera el
riesgo potencial; es decir, tomar siempre decisiones de gasto que supongan un
ahorro neto.

A la hora de desplegar salvaguardas hay que considerar su facilidad de uso.



Consejos practicos

Aproximaciones sucesivas

El analisis de riesgos puede ser muy laborioso, requiriendo tiempo vy
esfuerzo.

Ademas, hay que introducir muchos elementos que no son objetivos,
sino estimaciones del analista, lo que implica que haya que explicar y
consensuar lo que significa cada cosa para no estar expuestos a
impactos o riesgos que se ignoran o se infravaloran, ni convertir la
paranoia en un dispendio de recursos injustificados.

Si hay que ser practicos y efectivos, conviene realizar aproximaciones
sucesivas.

Se empieza por un analisis somero, de alto nivel, identificando
rapidamente lo mas critico:

activos de gran valor

vulnerabilidades manifiestas o, simplemente, recomendaciones de
libro de texto porque no hay nada mas prudente que aprender en
cabeza ajena, aprovechando la experiencia de los demas.

Este analisis de riesgos es imperfecto, evidentemente; pero cabe
confiar en que lleve en la direccidon correcta.
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Proteccion basica

Existen numerosas fuentes, entre las que cabe destacar:
normas internacionales, por ejemplo [ISO 27002]
normas sectoriales
normas corporativas, especialmente frecuentes en pequenas
delegaciones de grandes organizaciones
Las ventajas de protegerse por catalogo son:
es muy rapido
cuesta menos esfuerzo que ponerse a analizar y decidir
se logra un nivel homogéneo con otras organizaciones parecidas

Los inconvenientes de protegerse por catalogo son:

el sistema puede protegerse frente a amenazas que no padece, lo
que supone un gasto injustificado

el sistema puede estar inadecuadamente protegido frente a
amenazas reales
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Proteccion basica

En base a la tipificacion de los activos

Si usted tiene datos de caracter personal calificados
de nivel alto, tiene que cifrarlos.

Si usted tiene datos clasificados como confidenciales,
tiene que etiquetarlos y cifrarlos.

Aparte de cumplir con la legislacion y normativa
especifica, habra llevado a cabo una especie de
“vacunacion preventiva” de activos que seguro que
son importantes.

Si usted tiene una red local conectada al exterior,
tiene que poner un cortafuegos en el punto de
conexion.



Consejos practicos

Proteccion basica

En base al valor de los activos

Si usted tiene todos los datos operacionales
en soporte informatico, tiene que hacer
copias de seguridad.

Si usted tiene equipos informaticos,
mantengalos al dia con las actualizaciones
del fabricante.

Lo que vale hay que cuidarlo, por si le
pasara algo, sin entrar en muchas
precisiones de qué les puede pasar
exactamente.



Consejos practicos

Proteccion basica

En base a las amenazas

Si se trata de un sistema de la llamada administracion
electrénica (tramitacion administrativa no presencial) o si
los sistemas se usan para comerciar electronicamente
(compras y ventas no presenciales), registre
cuidadosamente quién hace qué en cada momento
pues se enfrentara a incidencias con los usuarios, teniendo
que determinar quién tiene razon y quien paga los
perjuicios. También habra quien quiera usar sus servicios
sin tener derecho a ello (fraude).

Lo que se puede necesitar, es necesario, y parte de las
responsabilidades del responsable de seguridad es disponer
de la informacion correcta cuando haga falta.



Consejos practicos

Proteccion basica

En base a la exposicion

Si usted tiene una red de equipos antiguos y
se conecta a Internet, debe instalar un
cortafuegos.

Si tiene usted una aplicacion en produccion,
debe mantenerla al dia aplicando mejoras y
corrigiendo los defectos anunciados por el
fabricante.
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