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MAGERIT — version 3.0

Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

« Metodologia elaborada y promovida por el Consejo Superior de
Administracion Electronica (CSAE).

« Respuesta a la percepcion de gue la sociedad depende de forma
creciente de las Tecnologias de la Informacion (Tl) para la
consecucion de sus objetivos de servicio.

« Razon de ser de MAGERIT: la generalizacion del uso de los
medios electronicos, informaticos y telematicos (MEIT) supone
beneficios para los ciudadanos.

Pero también da lugar a ciertos riesgos que deben
minimizarse con medidas de seguridad que generen
confianza en el uso de los MEIT.



MAGERIT
6pi‘rulo 4 - Proceso de Gestion de Riesgos \

Capitulo 5 Capitulo 6
PAR > PS
Proyecto de Andlisis de Riesgos Plan de Seguridad
T . .
Capitulo 3
MAR
\ Método de Andlisis de Riesgos j

Actividades formalizadas
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‘/La Herramienta PILAR (Procedimiento
Informatico y Logico de Analisis de Riesgos),
desarrollada por el Centro Nacional de Inteligencia
— Centro Criptologico Nacional, con la colaboracion
del MAP, tiene librerias que permiten aplicar
Magerit version 3 y realizar el analisis y la gestion
de los riesgos en el marco de los Criterios.



MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

Activos _ Amenarzas
SUFREN UNA
PERMITEN ESTIMAR EL

CAUSAN UNA CIERTA

Valor EMEDETHIN
OCURREN CON
UNA CIERTA
PERMITEN ESTIMAR EL

Frecuencias

Riesgo
REDUCEN
LIMITAN LA OCURRENCIA
EL PERJUICIOD (Preventivas)
MITIGAN EL
Salvaguardas

Para conocer el estado de seguridad de un
sistema, necesitamos modelarlo, identificando y
valorando sus activos, e identificando y valorando
las amenazas sobre dichos activos. Asi pues,
podemos estimar el riesgo a que el sistema esta

Riesgo residual sujeto.

LIMITAN EL RIESGOD A UN VALOR




MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS

Activos _ Amenarzas

PERMITEN ESTIMAR EL

CAUSAN UNA CIERTA

OCURREN CON
UNA CIERTA

Frecuencias

PERMITEN ESTIMAR EL

Riesgo

REDUCEN
LIMITAN LA OCURRENCGIA
EL PERJUICID (Preventivas)

MITIGAN EL

El riesgo se puede mitigar por medio de las
salvaguardas o contramedidas desplegadas para
proteger el sistema.

Es inusual que las salvaguardas reduzcan el riesgo

a cero; es mas frecuente que siga existiendo un
H IF'EE':] 0 'I'E-Efd UE| __—> riesgo residual que la organizacion o bien pueda
= aceptar, o bien intente reducir mas, estableciendo

un plan de seguridad orientado a llevar el riesgo a
niveles aceptables.

LIMITAN EL RIESGOD A UN VALOR




Herramienta PILAR

Analizar los riesgos en varias dimensiones: . . .
Dimension de seguridad

— Confidencialidad Un aspecto, diferenciado de
: otros posibles aspectos,

- Integridad respecto del que se puede

— Disponibilidad medir el valor de un activo en
o el sentido del perjuicio que

— Autenticidad causaria su pérdida de valor.

— Trazabilidad (accountability)
Para tratar el riesgo se proponen:

« Salvaguardas (o contramedidas)
« Normas de seguridad
* Procedimientos de seguridad
Analizar el riesgo residual a lo largo de diversas etapas de tratamiento



Proyecto

atos del proyecto: ejemplo - usuario

biblioteca [std] Bil INFOSEC (23.3.2011) (std_52 pI5)
codigo ejemplo ]
nombre Unidad administrativa
Informes - | DIFUSION LIMITADA & |
descripcion Pequena oficina de atencion al cludadano
propietario Juan Garcla lturriaga
organizacion MAP

%

MAGERIT — versién 3.0 '/5 B /i ki
— 2 )= [Dovoones |
Z2xIpilar> =

MetOdO|Ogia de Anéllsis y Gestién Joo [arriba | abajo | [ nueva | eliminar | | estandar | limpiar | el
S = o degradacién
de Riesgos de los Sistemas de Informacion O — [Gescipdan] ) R

o sabvaguardas o evaluadas
© exportar: sahvaguardas
= & nesge residual
o magurez
o tase
| o Iransterencia e valor entre dimensiones
Andisis de impacts 4 Centinuidas 4o Operacsones
{B1a & BG1)

[ prasasescion s aats

andnsis y Gesnon ge Riesgos

e preep—

Proyecto Fichero Editar Nivel Ayuda

s cunttatee | [ s comeotais |

@lee

¢ 0. Provecto
D.1. Datos del provecto

D.2. Dominios de seguridad
¢ A Andlisis de riesgos
oA Ativos Salvaguardas
A1 1 identificacidn Activas Existantes Amenazas
A2 clases de activas
A3 CPE names ', i
A4 dependencias Fy

A5 valoracidn de log activos
9 AZ ATENAZAS
A2, identificacidn
A2 winerabilidad de los dominios
A2.3 valoracidn
A4 wulnerabilidades
¢ A3 Impacto y riesgo
A3 impacto
A3 2 riesgo
@ T. Tratarmiento de los riesgos
T.1.Fases del proyecto
¢ T.2. Salvaguardas

T.2.1. identificacidn

T.2.2 waloracidn Estimar " > Estimar
¢ T.3. Impacto y riesgo residuales Irspacto I Riesgo

T.31. impacto

T.3.2 riesgo

9 R.Infarmes
¢ Rur textuales
Modelo de valor {corto)
Modelo de valor {argo)
Informe de amenazas
Evaluacion de las salvaguardas
Informe de insuficiencias
Pratecciones adicionales
Analisis de impacto
Estado de riesgo
Perfil de seguridad
por patran ;
o= R, araficas < 9 =
o= E. Perfiles de sequridad

Eieie)

0 [
o Informes

v.l g v

T o o e

§1 ] i
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STIC_es modo licencia

Gestion de Riesgos
EAR / PILAR

|| presentacion (read only)
license
usuario

Analisis y Gestion de Riesgos

Analisis cualitativo Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones

(BIA & BCM)

Analisis cualitativo Analisis cuantitativo

cancelar <?>
8. PRIMERA PANTALLA

Para ver un analisis de riesgos (sélo lectura):
e modo / presentacion
e analisis cualitative [3]
Para trabajar en un proyecto nuevo o ya existente:
e modo / trabajo
e vaya al directorio donde guardo la licencia (fichero lic) v seleccidnela

e analisis cualitativo

8 PILAR: [ejemplo] Unidad admin... (£)[5))
Proyecto Fichero Editar Nivel Ayuda

Q==
lanalisis cualitativo
¢ 0. Proyecta
D1, Datos del proyecto
D2 Dominins de seguridad
¢ A Analisis de riesgos
¢ A1 Activas
A1 identificacidn
A1.2 clases de activos
A1.3. CPE names
A4 dependencias
Ae valoracion de los activos
A2 Amenazas
A2 identificacion
A2 wulnerabilidad de los dominios
A2.3 valoracian
A2 4 wulnerabilidades
¢ A3 Impactay riesgo
A3 impacto
A32 riesgo
¢ T. Tratamiento de los riesgos
T.1. Fases del provecta
¢ T.2. Salvaguardas
T.21. identificacidn
T.2.2. valoracidn
¢ T.3. Impactoy riesgo residuales
T.3.1. impacto
T.3.2. riesdo
¢ R.Informes
¢ R textuales
Modelo de valor {carto)
Modelo de valar {argo)
Informe de amenazas
Evaluacidn de las salvaguardas
Informe de insuficiencias
Protecciones adicionales
Analisis de impacto
Esztadno de riesgn
Ferfil de seguridad
par patrdn
o R.g. graficas
o= E Perfiles de seguridad

@GO




7. ACEPTAR, CANCELAR, AYUDA

La mayoria de las pantallas incluyen los siguientes botones:

@ ACEPTAR. Se guardan los cambios realizados v se cierra la ventana.

@ CANCELAR. Se desestiman los cambios y se cierra la ventana.

@ AYUDA. Abre un navegador con estas paginas de ayuda.

S1hay cambios v hace ¢lic en CANCELAR, PILAR atn solicita una confirmacion;

hr
‘ ) ;Cerramos sin guardar los cambios?

l desechar y cerrar no cerrar aun

S1 hay cambios ¢ intenta cerrar la ventana, PILAR pregunta qué hacer:

iy
| ;t <Desea guardar los cambios realizados?




10. PROYECTO

10.1.DATOS DEL PROYECTO

Seleccione un codigo v un nombre descriptivo.

Seleccione ESTANDAR vy agregue una cierta informacién descriptiva.
Seleccione OK para continuar.

=101 %]

biblioteca [s i FOSEC (8.11.2013) (std_53.pl5)

cédigo [ejemplo] |
nombre Unidad administrati

proyecto - clasificacion |DIFUSION LIMITADA | w |

dato | valor
descripcidn Pequeiia oficina de atencidn al ciudadano
propietanio Juan Garcia furriaga
organizacion MAF
Versién 53
fecha 18.7.2013

M Iarﬂbu||ahﬂo| ._num”aﬂmlnar‘ |estindar_ limpiar ‘.@‘[@l

iNo haga nada!
El estandar debe ser suficiente:
e [current] el sistema a fecha de hoy

e [target] el sistema deseable
OK para continuar.




11. ANALISIS DE RIESGOS

11.1.ACTIVOS / IDENTIFICACION

Vaya al ment de capas (arriba) y seleccione ESTANDAR.

Seleccione una capa o un grupo y. con el botén derecho, ACTIVO NUEVO.

OK para acabar la identificacién del activo.

11.2. ACTIVOS / EDITAR UN ACTIVO

Seleccione un codigo unico v un nombre deseriptivo.
Marque una o mas clases en el panel derecho.

ESTANDAR vy agregue una cierta informacién descriptiva.

OK para continuar.

11.5.ACTIVOS / DEFENDENCIAS

S1 ha identificado las mstalaciones ...
+ asociz cada equipo a la mstalacién donde se encuentra
S1 ha identificado servicios v equipos ...

* asociz cada servicio al equipamiento que utiliza: software. hardware, comunicaciones.
medios....

S1 ha identificado personal ...

e asociz cada persona a los servicios o al equipa sobre el pnede cansar dafio volintaria o
accidentalmente

Repita hasta que cada activo por debajo de la capa de negocio se utiliza para algo.




11.6.2. VALORACION ACTIVO POR ACTIVO

S1 esta valorando ¢l sistema por activos,, necesita establecer las dependencias (ver
“Dependencias entre activos™).

;Cual es su principal preocupacion respecto de este sistema de informacién?
e Secleccione un activo (la fila)
e seleccione una dimensién de seguridad (la columna)

e haga doble clic para seleccionar un valor entre 0 (msigmificante) v 10 (absolutamente
critico)
... 0 algun valor intermedio.

AMENAZAS
11.7.2. IDENTIFICACION

Seleccione los ACTIVOS en el panel 1zquierdo (arriba).
Seleccione la BIBLIOTECA (abajo a la izquierda).
Acaba de establecer un mapa tipico de ataques en base a la naturaleza de los activos.

Seleccione OK para continuar.

Seleccione amenazas automaticas en Opciones / Amenazas

11.7.3. VALORACION

Seleccione amenazas automaticas en Opciones / Amenazas




SALVAGUARDAS

11.8.6. IDENTIFICACION

— Seleccione el botén RECOMENDACION en la barra inferior.
— OK.

Acaba de aceptar la recomendacion de PILAR.

Sino esta 100% de acuerdo. puede cambiar lo que considere oportuno.

Empezar a utilizar PILAR con el proyecto descrito en ejemplo.pdfy el fichero
ejemplo_es.mgr que proporciona la herramienta



Bl PILAR: [ejemplo dad ad =3

Proyecto Fichero Editar Nivel Ayuda
O3 -

lanalisis cualitativo
¢ D Provecto
0.1, Datos del provecto
0.2, Diominios de seguridad
¢ A Analisis de riesgos
@ A1 Activos
A identificacion
A2 clases de activos
A3 CPE names
A4 dependencias
AA waloracion de los activos
A2 Amenazas
A2 identificacion
A2 wulnerahilidad de los daminios
Al e w (] ae a (]

Ml aig

Capas Activos Dominios Estadisticas

0
¢ = |B] Capa de negocio
| [D_files] Expedientes en curso
S [S_in_person] Tramitacién presencial
5 [S_remote] Tramitacion remota
7 == [IS] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo historico central
¢ ‘2l [technical] Servicios técnicos auxiliares
A [S_file] Ficheros enred
A [S_Internet] Acceso a Internet
¢ = [E] Equipamiento
¢ 23 [SW] Aplicaciones
A [SW_app] Tramitacion de expedientes
¢ =3 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
¢ (23 [COM] Comunicaciones
A [firewall] Cortafuegos
A [LAN]Red local
3 [AUX] Elementos auxiliares
o = [55] Servicios subcontratados
A [ADSL] Conexion a Internet
¢ = [L]Instalaciones
A [loffices] Oficinas
A [dc] Sala de equipos
—= [Pl Personal

= - [aone] fwome | o~ el | @)

Herramienta PILAR:
PROCEDIMIENTQ INFORMATICOY
LOGICO DE ANALISIS DE RIESGOS

~-FACILIDAD DE USO. Realizacion asistida del analisis y la

gestion de los riesgos, de manera intuitiva y rapida.

-FLEXIBILIDAD. Utilizable a diferentes niveles de
profundidad y de conocimiento de los usuarios.

| ADAPTACION ENTORNO. Posibilidad de generacion y

adaptacion de bibliotecas (AAPP, OTAN, EMPRESAS).
_PRIORIZACION SELECCION SALVAGUARDAS.

Datos del proyecto I

A. Analisis

valoracion

dependencias

Amenazas

pl Riesqgo I—p—| Informes I

G. Gestion

Sabraguardas

| | | simulacion I

Riesgo residual Informes




MAGERIT - version 3.0
Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

Proyecto

200 Datos del proyecto: ejemplo - usuario
biblioteca [std] Bil C (23.3.2011) (std_52,pl5)
codigo
nombre Unidad administrativa
informes - [ DIFUSION LIMITADA 3 |

descripcion Pequena oficina de alencion al cludadano

propietario Juan Garcla Hurriaga

organizacion MAP

version 5.2

fecha 412012

[arriba | abajo | [ nueva | eliminar | | estandar | limpiar |

(doctpin| OB

. Salvaguardas
Activos Existantes Amenazas
Estimar Estimar
Impacto < > Riesgo
o dwienn [ B uE-*b D B

Informes

o amenazas
o ze guardan las amenazas al salir?
o fases del proyecto

o dominios de seguridad & fases del proyecto
o sabvaguardas o evaluadas

© exportar: sahvaguardas

& nesgo resioual

o magurez

o tase

o Iransterencia e valor entre dimensiones

@lee




N MM

atos del proyecto: ejemplo - usuario
biblioteca [std] Bi INFOSEC (23.3.2011) (std_52 pl5)
codigo ejemplo )
nombre Unidad administrativa ’

informes - clasificacion | DIFUSION LIMITADA 3 |

descripcion Pequemi oficina de atencion al cludadano
propletario Juan Garcla hurriaga

organizacion MAP

version 52

fecha 412012

| arriba | abajo | | nueva | eliminar | | estandar | limpiar |

- descripcion | ||<?>|®

¥ PILAR: [ejemplo] Unidad admin... E)E)X

Proyecto Fichero Editar Nivel Ayuda

03|

lanaiisis cualitativo
o D. Provecto
D.1. Datos del provecto
0.2 Dominios de seguridad
¢ A Analisis de riesgos
AT Activos
A1, identificacion
A2 clases de activos
A1.3. CPE names
A4 dependencias
A.1.5. valoracion de los activos
9 A2 AMmenazas
A.2.1. identificacion
A2 vulnerabilidad de los dominios
A2 3 waloracion
AZ24 vulnerabilidades
¢ A3 Impacto vy riesgo
A2 impacto
A2 riesgo
@ T. Tratamiento de los riesgos
T.1.Fases del proyvectn
9 T.2. Balvaguardas
T.2.1. identificacidn
T.2.2. valoracion
¢ T.3. Impactoy riesgo residuales
T.3.1. impacto
T.3.2. riesgo
¢ R, Informes
9 R.r textuales
Modelo de valar (corta)
fodelo de walor (arga)
Informe de amenazas
Evaluacidn de |as salvaguardas
Informe de insuficiencias
Protecciones adicionales
Analisis de impacto
Estado de riesgo
Fetfil de sequridad
par patran
o R.g. graficas
o= E. Periles de sequridad

ejemplo_es.mgr . @




MAGERIT - version 3.0
Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

Proyecto

200 Datos del proyecto: ejemplo - usuario
biblioteca [std] Bil C (23.3.2011) (std_52,pl5)
codigo
nombre Unidad administrativa
informes - [ DIFUSION LIMITADA 3 |

descripcion Pequena oficina de alencion al cludadano

propietario Juan Garcla Hurriaga

organizacion MAP

version 5.2

fecha 412012

[arriba | abajo | [ nueva | eliminar | | estandar | limpiar |

(doctpin| OB

. Salvaguardas
Activos Existantes Amenazas
Estimar Estimar
Impacto < > Riesgo
o dwienn [ B uE-*b D B

Informes

o amenazas
o ze guardan las amenazas al salir?
o fases del proyecto

o dominios de seguridad & fases del proyecto
o sabvaguardas o evaluadas

© exportar: sahvaguardas

& nesgo resioual

o magurez

o tase

o Iransterencia e valor entre dimensiones

@lee




Analisis de riesgos

estan epuestcs a _
activos

Interesan par su

————



Estimacion cuantitativa

«Conociendo el valor del impacto sobre un
activo y la frecuencia de ocurrencia,
calculamos el riesgo de amenaza sobre un
activo.

« Impacto = valor * degradacidén
« Riesgo = impacto * frecuencia
«Calculo del riesgo acumulado:

- Si el activo A depende de B en un x%,
el valor de A se acumula en B en la
proporcion en que depende.

* Riesgo_acumulado_B =
impacto_acumulado_B x frecuencia

-Calculo del riesgo repercutido:

* Si A depende de B en un g%, la
degradaciéon de B repercute en A en la
proporcidon en que depende.

* Riesgo_repercutido_A =
impacto_repercutido_A x frecuencia

Riesgo acumulado

Riesgo repercutido



I8 PILAR: [ejemplo] Unidad admin... 58X
Proyecto Fichero Editar Nivel Ayuda

0=

lanaiisis cualitativo
¢ D. Provecto

0.1, Datos del provecta

0.2 Dominios de seguridad
¢ A Bnalisis de riesgos

El analisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

MAR - Método de Analisis de Riesgos poaladvos
A1 identificacion
MAR.1 — Caracterizacion de los activos A1.2 clases de activos
- . . A1.3 CPE names
MAR.11 — Identificacion de los activos A1.4. dependencias
MAR..12 — Dependencias entre activos A5 valoracidn de [0 activos
.. . ¢ A2 Amenazas
MAR..13 — Valoracion de los activos 591 identificacian
MAR.2 — Caracterizacion de las amenazas A.2.2 wulnerabilidad de los dominios
- - A.2.3 valoracian
MAR_ 21 — Identificacion de las amenazas 494 wiinerabilidades
MAR..22 — Valoracion de las amenazas ¢ A3 Impacto y riesgo
MAR.3 — Caracterizacion de las salvaguardas i:; 'nrgzzzm
MAR..31 — Identificacion de las salvaguardas pertinentes ¢ T. Tratamiento de |0 riesgos
MAR_32 — Valoracion de las salvaguardas T1.Fases del proyecto
] .. ) ¢ T.2. Salvaguardas
MAR 4 — Estimacion del estado de riesgo T.2.1. identificacian
MAR.41 — Estimacion del impacto 122 valoration
] . ) ¢ T.3 Impacto vy riesgo residuales
MAR. .42 — Estimacion del riesgo T.3.1. impacto

T.3.2 riesan
¢ R.Informes
¢ R.r texuales
Maodelo de valor {corta)
Modelo de valar {largn)
Informe de amenazas
Evaluacidn de las salvaguardas
Informe de insuficiencias
FProtecciones adicionales
Analisis de impacto
Esztado de riesgo
FPerfil de sequridad
par patran
o R.g. graficas
o= E. Periles de seguridad

ejemplo_es.mgr @ <?> ®




Y

Y

Salvaguardas
Activos Exictantes Amenazas
Analisis de
Riesgos
Estimar Estimar
£ .
Impacto Riesgo

I8 PILAR: [ejemplo] Unidad admin... 58X
Proyecto Fichero Editar Nivel Ayuda

O3
lanaiisis cualitativo
¢ D. Provecto
0.1, Datos del provecta
0.2 Dominios de seguridad
¢ A Bnalisis de riesgos
¢ A1 Activos
A identificacian
A2 clases de activos
A1.3 CPE names
A4 dependencias
Ad.A valoracidn de los activos
¢ A2 Amenazas
A2 identificacian
A2 2 wulnerabilidad de los dominios

H ejemplo: identificacion de activos - [... [X)
Capas Activos Dominios Estadisticas
ACTINOS
9 == [B] Capa de negocio
| [D_files] Expedientes en curso
% [S_in_person] Tramitacion presencial
S [S_remote] Tramitacion remota
9 = [15] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electronica
A [archive] Archivo histarico central
¢ (23 [technical] Servicios técnicos auxiliares
A [5_file] Ficheros en red
A [S_Internet] Acceso a Internet
9 = [E] Equipamiento
¢ =3 [SW] Aplicaciones
A [SW_app] Tramitacion de expedientes
¢ ‘3 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
¢ 23 [COM] Comunicaciones
A [firewall] Cortafuegos
A [LAN] Red local
1 [AUX] Elementos auxiliares
9 = [SS] Servicios subcontratados
A [ADSL] Conexion a Internet
9 = IL]Instalaciones
A [offices] Oficinas
A [dc] Sala de equipos
= IP]Personal

- [samime] e o || @)




-~

-..I

Salvaguardas

Exastentes

Amenazas

1. Determinar los

activos relevantes para

la Organizacion, su
interrelacién y su va

lor,

en el sentido de qué
perjuicio (coste)
supondria su
degradacion.

Estimar
Impacto

Analisis de
Riesgos

-I---I

Iy

Estimar
Riespo




Ty ' Ty r !
Salvaguardas
Activas S S— Amenazas
\
p , r , r
2. Determinar a
AT qué amenazas
Ll estdn expuestos
Riespos aquellos activos.
==, Ty
Estimar Estimar
Impacto Riespo

Iy




e Ty ;o Ty ;o Ty

Salvaguardas
i Amenazas
ACtIVOS Existentes
y K \, J \ /
3. Determinar qué
sglvaguardas exllsteljtes hay Analicic de
dispuestas y cuan eficaces son Ri
frente al riesgo. Lo s
™y ™y
Estimar < Estimar
Impacto Riespo

"y -~




Actinigs

Ty ' Ty
Salvaguardas
EBxstentes
p , r

4. Estimar el impacto,
definido como el daho

Amenazas

sobre el activo derivado de Analisis de

la materializacion de la

\

damenaZza.

Riesgos

\ ™y

Estimar
Impacto

-I---I

Iy

Estimar
Riespo




Ty ' Ty e e
Salvaguardas
Actinegs Exictentes Amenazas
p , i , r
5. Estimar el riesgo,
definido como el impacto
- ponderado con la tasa de
Analisis de ocurrencia (o expectacion
Riesgos de materializacion) de la
amenaza.
B [
Estimnar Estimar 1
Impacto Riespo
’ ",




MAGERIT - version 3.0
Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

Proyecto

200 Datos del proyecto: ejemplo - usuario
biblioteca [std] Bil C (23.3.2011) (std_52,pl5)
codigo
nombre Unidad administrativa
informes - [ DIFUSION LIMITADA 3 |

descripcion Pequena oficina de alencion al cludadano

propietario Juan Garcla Hurriaga

organizacion MAP

version 5.2

fecha 412012

[arriba | abajo | [ nueva | eliminar | | estandar | limpiar |

(doctpin| OB

. Salvaguardas
Activos Existantes Amenazas
Estimar Estimar
Impacto < > Riesgo
o dwienn [ B uE-*b D B

Informes

o amenazas
o ze guardan las amenazas al salir?
o fases del proyecto

o dominios de seguridad & fases del proyecto
o sabvaguardas o evaluadas

© exportar: sahvaguardas

& nesgo resioual

o magurez

o tase

o Iransterencia e valor entre dimensiones

@lee




I8 PiLAR: [ejemplo] Unidad admin.. )5

‘I:-.! {.'lp.cl.ﬂ.nes xl Proyecto Fichero Editar Nivel Ayuda
0 Q3|-
i lanaiisis cualitativo
ﬂp“:lﬂ“ E’S ¢ D. Proyecto
. 0.1, Datos del provecta
Q= ".Falﬂrac_iﬂ“ D.2. Dominios de seguridad
¢ A Bnalisis de riesgos
o= probabilidad a1 Actvos
A1 identificacion
O= deg rﬂd ﬂ.ﬂiﬁ“ A1.2 clases de activos
A1.3 CPE names
A4 dependencias
o= i':IITIEI'Ii"IIEIE A8 valoracian de los activas
= ¢ A2 Amenazas
- iS5 guardan las amenazas al salir? £.2.1. identificacién
A2 2 wulnerahilidad de los dominios
o= fases del proyecto £.2.3 valoracién
A2 4 wulnerahilidades
o= dominios de segunidad & fases del proyecto 43 Impacto y issgo
3. impacto
¥ E-ﬂ hrﬂg uardﬂs “ﬂ 'E\'ﬂll.lﬂﬂﬂﬁ T Trata?rﬁnlait;izseglﬂns riesgos
T.1. Fases del provecto
o= expnrtar: Sﬂl'lufagllﬂr{lﬂs % T2 Salvaguardas
- - T.2.1. identificacian
o= nEEgﬂ' rEEIduaI T.2.2 valoracian
¢ T.3 Impacto vy riesgo residuales
u- IT'IﬂﬂIII'EI T.3.1. imnacta

Opciones / Valoracion

El sistema de informacion se puede valorar activo por activo (mas dependencias) o por dominios de seguridad.
En ambos casos. se valoran los activos esenciales.
valoracion / actives + dependencias
el valor de los activos esenciales se aplica a todos los activos del dominio de seguridad
valoracion / dominios
el valor se propaga siguiendo las dependencias entre activos

La valoracion por dominios es mas rapida. mientras que la valoracion por dependencias es mas precisa.



4. EDITAR / OPCIONES
El comportamiento de PILAR puede ser ajustado con varias opciones:

=

opciones

o= yaloracion

o= probabilidad

o- degradacion

o amenazas

# sseguardan las amenazas al salir?

o fases del proyecto

o= dominios de sequridad & fases del proyecto
== salvaguardas no evaluadas

o= exportar. salvaguardas

o= fiesgo residual

= madurer

o= fase

o= fransferzncla de valor entre dimensliones

@& e

Estas opciones se especifican para cada proyecto; es por ello que sélo se pueden
seleccionar cuando hay un proyecto abierto, y solo afectan a dicho proyecto.



Opciones

Opciones / Valoracion

Opciones / Probabilidad

Opciones / Degradacion

Opciones / Amenazas

Opciones / Guardar

Opciones / Fases del provecto

Opciones / Dominios v fases

Opciones / Salvacuardas no evaluadas

Opciones / Exportar: salvaeuardas

Opciones / Rieseo residual

Opciones / Madurez

Opciones / Fases especiales

Opciones / Transferencia de valor entre dimensiones




4.1. OPCIONES / VALORACION

El sistema de informacion se puede valorar activo por activo (mds dependencias) o por dominios

de seguridad.
En ambos casos, se valoran los activos esenciales.

valoracion / activos + dependencias

el valor de los activos esenciales se aplica a todos los activos del dominio de seguridad
valoracion / dominios
el valor se propaga siguiendo las dependencias entre activos

La valoracidn por dominios es mds ripida, mientras que la valoracidn por dependencias es mas
precisa.



Opciones / Probabilidad

4.2. OPCIONES / PROBABILIDAD

Como describir la probabilidad de que se materialice una amenaza.

potencial | probabilidad nivel facilidad frecuencia
XL CS MA F 100
extra grande | casiseguro | muy alto facil
L MA A M 10
arande muy alta alto medio
M P M D 1
medio posible medio dificil
S PP B MD 0.1
pequetio poco probable bajo muy dificil
XS MR MB ED 0.01
muy pequeno muy rara muy bajo | extremadamente dificil




Opciones / Degradacion

4.3. OPCIONES / DEGRADACION

Como describir las consecuencias de la materializacion de una amenaza.

nivel porcentaje
T - total 100%
MA-muyalta|  90%
A -alta 50%
M - media 10%
B —Daja 1%




4.11.0OPCIONES / MADUREZ

PILAR puede interpretar los niveles de madurez, bien como madurez, bien como el estado de la
implementacion de las salvaguardas. Es decir, se presenta un texto u otro junto a los niveles L0 a
L5.

nivel | madurez estado
LO Inexistente inexistente
L1 inicial / ad hoc iniciado

L2 | reproducible, pero intuitivo | parcialmente realizado

L3 | proceso definido en funcionamiento

L4 | gestionado y medible monitorizado

L5 | optimizado mejora continua




MAGERIT - version 3.0
Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

Proyecto

200 Datos del proyecto: ejemplo - usuario
biblioteca [std] Bil C (23.3.2011) (std_52,pl5)
codigo
nombre Unidad administrativa
informes - [ DIFUSION LIMITADA 3 |

descripcion Pequena oficina de alencion al cludadano

propietario Juan Garcla Hurriaga

organizacion MAP

version 5.2

fecha 412012

[arriba | abajo | [ nueva | eliminar | | estandar | limpiar |

(doctpin| OB

. Salvaguardas
Activos Existantes Amenazas
Estimar Estimar
Impacto < > Riesgo
o dwienn [ B uE-*b D B

Informes

o amenazas
o ze guardan las amenazas al salir?
o fases del proyecto

o dominios de seguridad & fases del proyecto
o sabvaguardas o evaluadas

© exportar: sahvaguardas

& nesgo resioual

o magurez

o tase

o Iransterencia e valor entre dimensiones

@lee




P
\J* /
EHERET ' Y el o
valor del Activo | B | M [l J _:9 B M | B Valordel Activo

ACTIVO DE INFORMACION ACTIVO DE INFORMACION 2

cl1][D cl1]|D
ValordelActivo [B | B | B | [ ] R M M | B Valordel Activo
ValorFinaldel Activo | B @ M . — M | M | B ValorFinal del Activo
- SOFTWARE SOFTWARE 2 - -
o B R cli11D]|

ValordelActivo | B M | M |

Valor Final del Activo "M I'M - szlwlm-

- B | M |Valor del Activo

cli1]p LG | LR |
Valor del Activo | M | M | M ﬁ, M | M JIB | Valor del Activo

Valor Final del Activo - M - RE’D 2 -.E] M_|Valor Final del Activo

[c[1]o
B | M | M | Valordel Activo

E01FicI0 -E.Valor Final del Activo

I8 PILAR: [ejemplo] Unidad admin... E)E)X
Proyecto Fichero Editar Nivel Ayuda

O 3 -
fanalisis cualitativo
¢ D Proyecto
0.1, Datos del proyecto
0.2 Daminios de seguridad
¢ A Analisis de riesgos
¢ A1 Activos
A1 identificacion
A1.2 clases de activos
A1.3. CPE names
A4, dependencias
A5 valoracidn de los activos
¢ AZ Amenazas
A2 identificacion
A22 wulnerabilidad de los dominios
A2.3 valoracian
A24 wulnerabilidades
A3 Impactoy riesan
A2 impacto
A2 riesgo
@ T. Tratamiento de los riesgos
T.1.Fases del proyecto
¢ T.2. Salkaguardas
T.21. identificacian
T.2.2. valoracidn
¢ T.3 Impacto y riesgo residuales
T.2.1. impacto
T.3.2 riesdgo
¢ R.Informes
o Ror textuales
mMaodealo de valor {corta)
modelo devalar {largo)
Informe de amenazas
Evaluacion de las salaguardas
Infarme de insuficiencias
Protecciones adicionales
Analisis de impacto
Estado de riesgo
Perfil de seguridad
pot patran
o= R.g. araficas
o= E. Perfiles de seguridad

ejemplo_es.mgr . <?> ®




Proyecto

nombre ' Unidad administrativa

informes - [ DIFUSION LIMITADA & |

| descripcion Pequena oficina de atencion al cludadano
propietario Juan Garcla lturriaga

organizacion MAP
version 52

\
MAGERIT — versién 3.0 —/j\\ . — -
5 : 2)
Z2x/pilar>

- | arriba | abajo | | nueva | eliminar | | estandar | limpiar | T eoracin
Heramientas de andlisis y gestion de riesgos. o probabilidad

o degradacién
i & amenazas

| descripcion | [ l <?> I ®i - L.q.f........u........m...;..n

Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion

ridad
o salvaguardas no evaluadas

o exportar: savaguardas

& riesgo residual

& madurez

o fase

& transferencia de valor entre dimensiones

eea
™y T
. Salvaguardas
Activas Exishantas Amenazas

Estimar Estimar
Imipacto Riesgo

F Y
Y

Informes




2.1. USUARIO NOVEL

1.

2. Ver “Primera pantalla

3. Elijja analisis de riesgos / analisis cualitativo

4. Cree un proyecto nuevo

5. PILAR estandar: En Editar / Opciones seleccione

® valoracion de los dominios: ON
" amenazas: automaticas
6. Identifique activos. al menos
®  alguna informacion esencial
= algun servicio esencial
= algun equipamiento
Valore los activos: Valoracion por dominios
8. Identifique las salvaguardas utiles para su sistema: Identificacion de salvaguardas
9. Ewalue las salvaguardas identificadas: Valoracion de salvaguardas por dominios
10. Examine el Riesgo repercutido
11. Repita los pasos 8. 9 v 10 hasta estar satisfecho
2. Verifique que se satisfacen los pertiles de seguridad que le interesan
13. Repita los pasos 8. 9. 10 y 11 hasta estar satisfecho




8. PRIMERA PANTALLA

Para ver unanilis is de riesgos (6l lectura):
*  modo [ presentaciin
« amdlisis cualitativo [3]
Para trabajar en un provecto nuevo o va existente:
+  modo [ trabajo
«  vava al directorio donde guardd la hicencia (fichero lic) v seleccidnela
« andlisis cualitativo

8.1. MODO / PRESENTACION

Ver “Continuidad de operaciones™ en [http://www pilar-

Inanh -0 . Inicia un andlisis cuantitativo: interrupeién y recuperacion del servicio.
Gestion de Riesgos
{uso exclusivo en hjﬁlirﬁlmpﬁhln Espafiola) tools.com/esftoo lsfpilmfduc.hlm]
wianl. o / Cancelar
. Andlisis y Gestion de Riesgos . / .
.ﬂ.nul Immﬁ:rﬂ“‘:‘:‘:.u da . ﬁ}'l.ldil an Hinea
/
Andliss cusitatwe | | Andasisefantiaie ’/

Selecciona un fichero de configuracidn.

Ver “Fichero de configunacian™.

Modo de presentacidn: sl se permite navegar por el provecto, sin hacer cambios.
Moader £t renrerjor s permite modificar el provecio. Se requiere una licencia.

Inicia un andlisis coalitative: confidencialidad, integridad, disponibilidad, etc.

Inicia un andlisis cuantitative: confidencialidad, integridad, disponibilidad, etc.

Inicia un andlisis cualitativo: interrupcidn v recuperaciin del servicio.
Ver “Continuidad de operaciones™ en [hipwww . pilar-
tools comves ool pilaridoc. htm]




8.2. MODO / TRABAJO

m_emn

STIC_ens modo licencia

Gestion de Riesgos
I PILAR
'xcluﬂvo e inistracién Publica Espaiiola)
[_] presentacion (read only)
kcencia
usuano
Anilisis y Gestion de Riesgos

Anilisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

[_cancer | &

Selecciona una licencia

Presenta la licencia, incluyendo la fecha de expiracion, si la hubiera.
Haga clic-clic para seleccionar una licencia.

Protege el proyecto impidiendo modificaciones.




Analisis cualitativo

@ 0. Proyecto

o= A Analisis de riesgos
o= R Informes

o= E. Perfiles de seguridad




10. PROYECTO

10.1.DATOS DEL PROYECTO

Seleceione un codigo v un nombre descriptivo.
Seleccione ESTANDAR v agregue una cierta informacion descriptiva.
Seleccione OK para continuar.

aloix|

-ﬁl“.ﬂ‘lﬂm 53.pE5)
nombre |Lnedad admenias .

proyecto - clasificacia |DIFUSION LIMITADA | » |

date | walor |
s e peidi Pequeia oficing 3 slencon il oudadans
propeetana Juan Garcia lurmaga
arganizacidn Map
VRrRhn 53
Pt il 1872011

B [ o] (oo st [t [ wee] | @ D[P

La biblioteca. Se selecciona al armancar. Ver “Fichero de confienracion™.

Cadigo del proyecto. Dieberia ser tinico.

El nombre del proyecto. Una descripeion sucinta.

La marca de clasificaciin, por defecto, de los informes.




10.3.DOMINIOS DE SEGURIDAD

Puede organizar los activos en dominios de seguridad. Cada dominio tiene su propia valoracién
de salvaguardas. Cuando en un sistema, diferentes activos estdn sujetos a diferentes salvaguardas
o a salvaguardas con diferente nivel, los dominios permiten agrupar los activos sometidos a una
misma politica.

Esta pantalla permite establecer y gestionar la jerarquia de dominios. Siempre existe un dominio
BASE, que no se puede eliminar. Los activos que no estdn adscritos a ningin dominio
especifico, caenen la BASE.

wes dieminess de seguridad - esuarks
T O % - x

ominios de seguridad
¢ i [bass)

TSV

# |phys] Seguridad Esica i

=y e

=

seleccione un dominio en [2] yhaga clic para moverlo hacia la derecha
también: MAYUSCULAS + FLECHA_DERECHA

seleccione un dominw en [2] yhaga clic para eliminarko
también: DELETE

panel con la jerarquia de dominios
seleccione y haga clic-clic para editar un dominio
haga clic en la manivela para expandir o colapsar el drbol

para cargar perfiles de amenazas
Ver “Threat Standard Values

operaciones con dominios de seguridad

seleccione un dominio en [2] y haga clic para editarlo

seleccione un dominio en [2] y haga clic para afadir otro dominio dentro de €l

seleccione un dominio en [2] y haga clic para moverlo hacia arriba

también: MAYUSCULAS + FLECHA_ARRIBA

seleccione un dominio en [2] y haga clic para moverlo hacia abajo

también: MAYUSCULAS + FLECHA_ABAJO

# & 0= ¥

seleccione un dominio en [2] y haga clic para moverlo a la izquierda

también: MAYUSCULAS + FLECHA_IZQUIERDA




Proyecto Fichero Editar

# basico
medio
# experto

Analisis cualitativo

¢ D. Proyecto
D.1. Datos del proyecto
D.2. Dominios de seguridad
D.3. Fases del proyecto

o A Analisis de riesgos

o R. Informes

o E. Perfiles de seguridad

ejemplo_es.mqgr




Proyecto Fichero Editar

D"E = # basico

DIFUSION LINITADA

medio
# experto

nalisis cualitativo
¢ D. Proyecto
D.1. Datos del proyecto
D.2. Fuentes de informacion
D.3. Dominios de seguridad
D .4. Subconjunto de clases de activos
D.5. Subconjunto de criterios de valoracian
D.6. Fases del proyecto
o A Analisis de riesgos
o= H. Informes
o E. Perfiles de seguridad

ejemplo_es.maqr




8,

Proyecto Fichero Editar livel| Ayuda

o o

- . medio

Analisis cualitativo

¢ D. Proyecto # experto
D.1. Datos del proyecto
[.2. Fuentes de informacion
0.3. Dominios de seguridad
D.4. Subconjunto de dimensiones
D.5. Subconjunto de clases de activos
D.6. Subconjunto de criterios de valoracion
D.7. Subconjunto de amenazas
D.3. Fases del proyecto

& A Analisis de riesgos

o= H. Informes

o E. Perfiles de seguridad

ejemplo_es.mgr




Proyecto Fichero Editar

NEIE
— — medio
Analisis cualitativo
&= 0. Proyecto # experto
¢ A Analisis de riesgos
¢ A Activos

A1.1. identificacion
A2 clases de activos
A1.3. dependencias
A1.4 valoracion de los activos
o AZ Amenazas
A2 1. factores agravantes | atenuantes
A2 2 identificacion
A.2.3 valoracion
¢ A3 Salvaguardas
A3 identificacion
A.3.2 valoracion (fases)
A.3.3 valoracion (dominios)
¢ A4 Impacto yriesgo
o= A 41 Valores acumulados
o= A4 2 Valores repercutidos
o= R Informes
o E Perfiles de seguridad



o

Dominios Estadisticas

ACTIVOE

% cortar

i@ pegar
editar
combinar activos
descripcion
dominio de seguridad
fuentes de informacion
ordenar
activo l grupo
eliminar
tiene amenazas
visible
existe
disponible

v T v v v v v

nuevo activo
nuevo grupo de activos
duplicar el activo

sUarios

ca

entral

5 auxiliares

A [AD5SL] Conexion a Internet
9 = [L] Instalaciones
A [offices] Oficinas
A [dc] Sala de equipos
< LP] Personal



codigo CLASES DE ACTIVOS
ID_files | 7 [ -] [essential] Activos esenciales
¢ [X] [info] informacion
nombre [ ] [biz] datos de interés para el negocio

[ 1 [com] datos de interés comercial

|Expedientes &n curso |
[*] [adm] datos de interés para la administracion piblica

dato valor [ 1 [vr] datos vitales (registros de la organizacion)
descripcion estado de los procesos de framitacion abiertos ¢ [ -1 [per] datos de caracter personal
contenido almacena temporalmente datos financieros de los ciudadan... [ 1 [A] nivel: alto
propietario jefe de semnvicio de tramitacion [X]1 [M] mivel; medio

[ 1 [B] nivel: bajo
o= [ 1 [classified] datos clasificados
[ 1 [service] servicio
[ 1 [bp] proceso de negocio
o= [ 1 [arch] Arguitectura del sistema
o= [ 1 [availability] disponibilidad
o= [ 1 [evaluated] Productos o servicios evaluados

o [ 1 [D] Datos [ Informacion

& [ ] [keys] Claves criptograficas
Fuentes de informacicn o= [ 1 [5] Servicios

o= [ 1 [SW] Aplicaciones (software)

& [ 1 [HW] Equipamiento informatico (hardware)
dominio =[] [COM] Redes de comunicaciones
& [ 1 [Media] Soportes de informacion
o= 1 [AUX] Equipamiento auxiliar

o= [ 1 [L] Instalaciones

o[ 1 [P] Personal

o= [ 1 [EXT] Personas o grupos externos

arriba | abajo nueva | eliminar | | estandar | limpiar

info_owner

[base] red corporativa -




Activo: ¢es objeto
de amenazas?
Los activos
normalmente estan

sujetos a amenazas.

Cuando se indica
gue un activo no

tiene amenazas, las
propuestas del perfil

de amenazas se
ignoran.

Amenazas

(D Factores agravantes | atenuantes - usuario 4 2 E =10l x|
! -
‘ criterios -1+ dominios de seguridad

Dominios de segundas 1011 0 Wentifcacion delatacante

¢ C31101] () Identificacion del atacante
[ 1101.3] () pablico en general
9 [=1[103] () Beneficio del atacante
[ 1103 3] (5%) moderadamente interesado
9 [ [104] () Motivacion del personal intermno
[ 1104.) (5%) sobrecargados de trabajo
¢ [=[105] () Permisos de los usuarios (derechos)
D [105.3] (10%) se permite el acceso aintemnet
9 =1 [111] () Conectividad del sistema de informacion
[ 1111.0] (30%) conectado a Internet
¢ 3 [112] {xor} () Ubicacion del sistema de informacion
[ 1112.3] (-20%) dentro de una zona controlada
A [phys) Seguridad fisica

¢ & Ibase] Seguridad I6gica E

aplicar | eliminar

[101.a] () publico en general

[101.b] (5%) competidor comercial
[101.c] (5%) proveedor de servicios
[101.d] (5%) grupos de presion politica / activistas /'
[101.e] (5%) penodistas
[101.1] (8%) criminales / terroristas
[101.g] (10%) personal interno
[101.h] (10%) bandas criminales
[101.] (10%) grupos terroristas
[101.j] (20%) servicios de inteligencia
o~ [102] () Motivacion del atacante
¢ [103] () Beneficio del atacante
[103.b] (10%) muy interesado
[103.c] (20%) extremadamente interesado
¢ [104]() Motivacion del personal interno
[104.a] (-10%) todo el pe:

W

esta fuertemente m| v |

WE -

i [©®®

W criterios

seleccionado.

Seleccione un dominio de seguridad en [4]. Haga clic en CRITERIOS.
PILAR presenta en [5] los criterios que se aplican en el dominio

Controla el despliegue del arbol de criterios.

Seleccione un criterio en [5]. Haga clic en DOMINIOS DE
SEGURIDAD. PILAR selecciona en [4] los dominios a los que se aplica
el criterio.

Dominios de seguridad

Criterios

aplicar

Seleccione uno o mas dominios de seguridad a lIa izquierda ([4]).
Seleccione uno o mas dominios de seguridad a Ia derecha ([5]). Haga clic
en APLICAR. PILAR aplica los criterios seleccionados a los dominios
seleccionados.

eliminar

Seleccione uno o mas dominios de seguridad a la izquierda ([4]).
Seleccione uno o mas dominios de seguridad a la derecha ([5]). Haga clic
en ELIMINAR. PILAR retira los criterios seleccionados de los dominios
seleccionados.

B §F EEEEE

Guarda el proyecto en su fichero o en su base de datos.

Para asociar una vulnerabilidad a un dominio
+ seleccione el dominio (izquierda)
= seleccione una o mas vulnerabilidades (derecha)
s clicen APLICAR
Para eliminar una vulnerabilidad de un dominio
* seleccione la vulnerabilidad (izquierda)
* clic ELIMINAR
Para descubrir las vulnerabilidades asociadas a un dominio
o seleccione el dominio (izquierda)
+ clic CRITERIOS (panel izquierdo, barra superior)
Para descubrir a qué dominios aplica una cierta vulnerabilidad
* seleccione la vulnerabilidad (derecha)
o clic DOMINIOS (panel derecho, barra superior)



|2, ejemplo: Identificacion de las amenazas - [edu] u. murcia

TSV

- 2+ [+ sugiere

dmenazas

[

CTINOS
¢ = [B] Activos esenciales: informacion & servicios
| [D_files] Expedientes en curso
o- § [S_in_person] Tramitacion presencial
o § [3_remote] Tramitacion remota
% = [15] Semvicios internos
o- A [https] acceso S5L de los usuarios
¢ A [email] Mensajeria electronica
I [E.1] Errores de los usuarios
| [E.Z] Errores del administrador del sistema | de la sequridad
A [E.15] Alteracion de la informacion
A [E.18] Destruccion de la informacion
A [E.19] Fugas de informacion
A [E.24] Caida del sistema por agotamiento de recursos
A [A.5] Suplantacion de la identidad
A [A.6] Abuso de privilegios de acceso
A [A.7] Uso no previsto
A [A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
A [A.18] Destruccion de la informacion
A [A.19] Revelacion de informacion
A [A.24] Denegacion de servicio
o- A [archive] Archivo histarico central
o~ [_] [technical] Servicios técnicos auxiliares

:[AMENAZAS

o= A [N] Desastres naturales

e J\ [N De origen industrial

o= A [E] Errores y fallos no intencionados
e J\ [Al Ataques deliberados




|2, ejemplo: Valoracién de las amenazas - [edu] u. murcia / @W @ | @@Hﬂ@@ L

Editar Exportar Importar TSV / 5

activo frecuencia / 0] 1] [C] (Al

[ | ACTIVOS
[ ] o o [B] Activos esenciales: informacion & servicios
[] ¢ o [15] Servicios internos

MIREE-RY [nttps] acceso SSL de los usuarios B C20% 50%  100%
L] J\ [.8]Fallo de servicios de comunicaciones . 1,05 50%

L] A [E.1] Errores de los usuarios . 11,5 10% 10% 10%

L] A [E.2] Errores del administrador del sistema / de la sequridad . 1,05 20% 20% 20%

L] A [E.9] Errores de [re-lJencaminamiento . 0 10%

L] A [E.10] Errores de secuencia . 1,05 10%

L] J\ [E15] Alteracion de la informacidn . 1,15 1%

L] J\ [E18] Destruccidn de la informacién . 1,15 1%

L] J\ [E19]Fugas de informacion . 1,15 10%

L] A [E.24] Caida del sistema por agotamiento de recursos . 1,15 50%

L] A [A.5] Suplantacion de la identidad . 1,26 10% 50% 100%
L] A [A.6] Abuso de privilegios de acceso . 1,58 100% 10% 50% 100%
O A TA.T1Uso no previsto B 1,58 10% 10% 10%

L] A [A.9] [Re-]lencaminamiento de mensajes . 0 10%

L] J\ [A10] Alteracidn de secuencia . 1,15 10%

L] A [A.11] Acceso no autorizado . 1,26 10% 50% 100%
L] A [A.12] Analisis de trafico . 1,15 2%

L] A [A.14] Interceptacion de informacion {escucha) . 0 10%

L] A [A.15] Modificacion de la informacion . 0 10% 100%
L] A [A.18] Destruccion de la informacion . 1,26 50%

L] A\ [A.19] Revelacion de informacion . 1,26 50%

L] J\ [A.24] Denegacion de servicio . 15,8 50%

[] o A [email] Mensajeria electronica B 5% 50%  50%



Impacto

[ potencial | actual | objetivo | PILAR |

| activo | m | m | €| wo m
[l acTivos 2,1M 2,1M 21M 2,1M 2,1M
[ | |e 3 D_files] Expedientes en curso 22K 215K 22K 22K
[] | ¢ 315 in_person] Tramitacién presencial 22K 215K 215K
L] ¢ (D] disponibilidad 22K
Ll o [ [5_in_person] Tramitacidn presencial 10750.0 0.0 0.0 0.0 0.0
Ll o= [ [SW.SW_app] Tramitacién de expedientes 21500.0 0.0 0.0 0.0 0.0
L o= ] [HW.SRV] Servidar 21500.0 0.0 0.0 0.0 0.0
L o= [ [COM.LAN] Red local 21500.0 0.0 0.0 0.0 0.0
Ll o [ [COM firewall] Cortafuegos 21500.0 0.0 0.0 0.0 0.0
L] o [ [ADSL] Conexidn a Internet 10750.0 0.0 0.0 0.0 0.0
L o= [ [offices] Oficinas 21500.0 0.0 0.0 0.0 0.0
Ll o= [ [dc] Sala de equipos 21500.0 0.0 0.0 0.0 0.0
Ll o= [ [A] autenticidad de los usuarios y de la informacidn 215K
L] o= [ [T] trazabilidad del sernvicio y de los datos 215K
[ ] | o 3 [S_remote] Tramitacidn remota 21K 215K 215K
[l | e 3 hitps] acceso SSL de los usuarios 215K
L[] | & 3 [emaill Mensajeria electrénica 22K 21K AGK
[l | ¢ 3 (archive] Archivo histdrico central 2,1M 2,1M 2,AM 2,1M 2AM
L ¢ =7 [D] disponibilidad 2,1M
L] ¢ [ [archive] Archivo histérico central 1075000.0 0.0 0.0 0.0 0.0
Ll |j| [I.8] Fallo de servicios de comunicaciones 1,1M
L] D [1.9] Interrupcidn de otros senvicios o suministros esenciales 1,1M
L D [E.1] Errores de los usuarios 215K
L |j| [E.Z] Errores del administrador del sistema / de la seguridad 430K
Ll |j| [E.18] Destruccion de la informacian 215K
L] D [E.24] Caida del sisterna por agotamiento de recursos 1,1M
Ll D [A.6] Abuso de privilegios de acceso 22K
| M . - - e
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Analisis cualitativo
o= 0. Proyecto
oA ﬂnallms de riesgos

o= A2 Amenazas
¢ A3, 3alvaguardas
/ A.3.1. identificacidn
A.3.2 valoracian (fases)
A.3.3.valoracion (dominios)
¢ Ad. Impacto yriesgo
o= A4 1. Valores acumulados
o= A 4.2 Valores repercutidos
o= H. Informes
o= E. Perfiles de seguridad




Paso 3: Salvaguardas

Definicidn: Procedimiento o mecanismo tecnoldgico que reduce el riesgo.

Las salvaguardas actian sobre el riesgo: estén epuestcs a

- Reduciendo la frecuencia de las amenazas: l

(preventivas). Las ideales llegan a impedir que la amerazas '

amenaza se materialice.

causanunadeata” degradacion

- Limitando el dafio causado: Unas limitan la
posible degradacion; otras permiten detectar el ataque
para frenar que la degradacion avance. Otras permiten la
pronta recuperacion del sistema cuando la amenaza lo
destruye. En cualquiera de las versiones, la amenaza se
materializa; pero las consecuencias se limitan.

tipo de adtivo
dnmensaidn
avrenaza

na deriesgo

savaguardas



11.8.SALVAGUARDAS

11.8.1. ASPECTO

Aspecto que trata la salvaguardas

— G para Gestion

— T para Tecnico

— F para seguridad Fisica

— P para gestion del Personal

11.8.2. TIPO DE PROTECCION

— PR — prevencion

— DR — disuasion

— EL — eliminacién

— IM — minimizacion del impacto
— CR — correccion

— RC —recuperacion

— AD - admunistrativa
— AW - concienciacion
— DC — deteccion

— MN — monitorizacion

— std —norma
— proc — procedimiento
— cert — certificacion o acraditacion



11.8.3. PESQO RELATIVO

? MAXIMO Peso critica
3
~ | peso alto muy importante
; peso normal importante
peso bajo imteresante

aseguramiento: componentes certificados




INFORMES

Modelo de Valor

[ejemplo] Unidad administrativa

1. Datos del proyecto

glempla LUnidad adimdmstiatva

desoripe®n | Pequetiz oficma o2 2Tencim 2l cldaEn

propietas | Juan Garoa Trerizzm

Orgarizanan | MAL

VErFION 3

Jecha nnig 2K

bibliogecg 510 BB E0a eatandat (15, 11 S0 )

Licencia
Jose A Mamas

2. Escalones de interrupcion
o 15m
o lh
o 4h
o ld
o 2d
o 7d

3. Fuentes de informacion

o [joosz] Juan dela Cosa
o [quijote] Don Qufjote da 12 Mancha

4. Dominios

o [basz] Base
5. Activos

5.1. Capa - [F5] Funciones del sistema de informacion
[E_T_presencizl] Tramimcim presencizl
[5_T_remata] Tramitacion smo
[O'_=xp] Expedisntes &n cisa
h.2. Capa - [5]] Servicios internos
[email] Mlenszjers cleckomica
[archiva] Aschivo histarico central

h.J. Capa - [E] Equipamiento

[nforme de Amenazas
[ejempio] Unidad administrativa

1. Datos del proyecto

glempls Unidsd admmistrana

descripen | Pegusns aficma ds stencion 2l cindaiang

propietang | Juan Garoa lterezm

orggmipaam | MAP

VErSIon 32

Jechg junia JKH

Bibliorera [5td] Biblowecz estandar { 1511 J00K )

Licencia
Tase A Mamazs
2. Fuentes de informacion
o [joosa) Juan ds 1a Cosa

o [quijote] Don Qujote d= 1a Mancha

3. Dominios

o [bass] Bass

4. Amenazas por activo

&+ [S_T_presencial] Tramitacion presencial

amsnaia

Jrecuenci

e5Calon de imempam

11 Erroszs d= s nsnanios

11

2] Errares dal admmistradar 1 1h
4| Errares de confisnfacion [ 3h]
23] Tadz del sisfema por azoEmienia de f20s0s 10 2h]
A 4] Manipnoion de 13 cond snracion il £
A T Usa no previsia 10 3h]
A 11] Acceso oo amonm=do Ll 1h
A 2T Denem=cimn d2 s2nvicio 11 Ih
[5_T_remota] Tramitacion remota
amenaza Jrecuencin| escalon de infermpdm
1T Errores d= los nsnanios 11 i
2] Errages dal sdmmistraios 1 2h]
4] Errases d= confisnracion [ 2h]
23] Tadz del sifema por as0Emienta ds 120Gas 10 i
A 4] Manipunlstionde 13 oonh Snfacion [} 2h]




Evaluacién de Salvaguardas
[Tejemplo] Unidad administrativa

1. Datos del proyecto

gjempla Unidad admimistztiva

deseripeion | Pequeria oficin d= stencimn 2l ciudadano

propiefario | Toan Garo:z ez

organijadmm [ MAT

VErsian 57
fecha junia 008
Bibliogeca [51d] Biblioieca estandar (15 11 300
Licencia
Jozz A Mafizs

niveles de madurez
o L0 -0 - inexistems
o L1-1-inicial/ adhoc
o L2 -2 - r=produdbls, pem imuitiva
o L3 -3 - proceso defimda
o L4 -4 - szstionado v medible
o L3 - 5 - optimizado

2. Dominios

o [bass] Base

3. Fases
o [now] sitmcion achel: pmio ds partda
o [3m] plan d= remedios neentes 2 S meses
o [1v] plan de samusided 3 1afia
o [2100]) 2lzndiz

4. Dominio: [base] Base

INFORMES

[Estado de Riesgo
[ejemplo] Unidad administrativa

+ 1. Datos del proyecto

gjemplo Tnidad admmistrativa

deseripeion | Pequetia oficha d= stenciom 2l cindadan
propieftang | Tuzn Garaz Tz

arganijadon | RMIAT

VErSIOn 33

Sfecha junia I008

Biblioteca [5id] Biblwoiec estandar {15 .11 2V

Licencia
José A Mafizs
niveles de criticidad
o {0} =desprecizhle

2. Fuentes de informacion
o [joosz] Joan d= 12 Cosz
o [quijote] Don Quijote d= 12 Mancha

3. Dominios

o [bass] Base

4, Fases
opotansial
o [now] sitwcion achil: pumiods parida
o [3m] plan de remedios nEenies: 2 3 messs
o [1y] plan de semridad'a 1 afia
o [2100) zlzn diz

Analisis de Impacto
[ejemplo] Unidad adminisirativa

1. Datos del proyecto

emplo Tnidad administtva

deseripeisn | Pequetia oficha & stencim 2l ciudafan

propicfario | Juan Gz forEsm

organijogon | AAT

VErsion 31

junio I

Ferha
Bibliswca [51d] Eiblioeca estandar { 15. 11 2008}

Licencia
Jasd A Wiz

2. Fuentes de informacion
o [jcosz] Juzn dalz Cosz
o [quijot=]Dion Quijate d= 12 Manchs

3. Dominios

o [basz] Bass

4. Fases
o patemcial
o [mow] sinecion zonel: punm de parida
o [3m] plan de remedios nmEentes 2 3 meses
o [1¥] plan d= s=mnrideda Tafia
o [2100] alznn dia

5. Impacto acumulado

5.1. [FS] Funciones del sistema de informacion

acfivg potencEl | [mow]| Bl [ [T 21000
S_T_presencizl] [ramiEcion presendal £ 51 5 51 51
S T _semots] [ramitacionremot £ £ 3 £

=xp] Expediemes an cursa k)

5.2. [S1] Servicios internos

informacion

Toles idemificados L0 LT LT[ L3

Sz dispone de zsssmamiznty espacElizadn ensemadad

acfivg patencEl | [maw] | [Fm] | [Ty]] [Z100]
i i =i Menszjers slechomics 3 3 3 3 g
4.1. Marco de gestion 5. Riesgo acumulado %a___h“.i e e E { E E %
salvagrarda axpean | [now] [ el [ 1] [EI00 i
Orznizacion [ LU [LTJIT] I 5.1. [FS] Funciones del sistema de informacion ke
Commdte de s=stion de semunidad de  inbrmacion [Tomam) (] L LT L3 LS acivo patencd | [oow]| el | TIFT [ 21000
Coordinzcymn dz 1z sesurided 4= T2 mformacion G LT LI JL3] IS 5T premcd] lemeompreand | 1) IGEESEESIESE
Asimacion de respomsabilidades parala seennidad de Ta G Ly T3 [I5]T 13 |5_T_remota] Tramitacion r=ma & 157 I ESAEI RN
G
[S]
[3

T3 TATTH T.A

CNOMSTAC M SIS OFERT TACIOM S
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