Deteccion y eliminacion de troyanos
("Spyware”) con el programa Ad-Aware

Estas instrucciones estan en la web:
http://www.um.es/docencia/barzana/VARIOS/Lavasoft.pdf

DESCARGA DE Ad-Aware

Acceder a la pagina de Lavasoft, en http://www.lavasoft.de
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RESOURCES Learn more about Lavasoft's new
vownlcad Management Console Ad-Axis.

En el menu de la izquierda, seleccionar (al final) Download. (Si fuese
necesario, seleccionar el idioma espanol)


http://www.um.es/docencia/barzan/VARIOS/Lavasoft.pdf
http://www.lavasoft.de/

Bienvenido a nuestra pagina wehbh de descarga de
freeware ¥ shareware Seleccione el sitio web desde el
cual desea descargar una copia de Ad-aware, el
archivo de ayuda de Ad-aware, RefUpdate, RegHance ¥
Ad-search. La version freeware* de Ad-aware es
compatible con Microsoft Windows

98 /Me fNT/ 20007 %P /2003

Estd a muy pocos pasos de distancia con el ratdn para
consequir su copia gratuita del nuevao Ad-aware™ & Standard
Edition v de la versidn mas reciente de nuestro editar de
registros mejorado RegHance™ 2,12, Ad-aware es la
herrarmienta galardonada, gratuita® v multicornponente de
deteccidn v eliminacidn que ha venido imponiendo la pauta en
el sector en temas de seguridad, satisfaccidn del usuario,
soporte v fiabilidad.,

Para la descarga, seleccione una de las réplicas Web de la
lista siguiente v siga los enlaces para obtener su copia o
copias de Ad-aware, RegHance v del archivo de ayuda de
ad-aware,

DOWNLOAD.COM

TOP RATED

Cownload yvour free
copy of Ad-fware at
Download, comn

EXTRAS 5+ ]

Envie un correo electronico
Obtenga sopaorte
directarmente de nosotras
enviando un Mmenszaje de
corren eledrdnico a nuestra
departarnento de soporte,

Foros de soporte

Las faros de soporte en
linea estan a su entera
dispasicidn, Fueron ideadas
coma un lugar dende
imtercarmbiar infarmacian
sobre diversos aspectos y
oroblermas aue z2 le

Para acceder al proceso de transferencia del programa hacia nuestro

ordenador, seleccionar el
“Download.com”.
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Ad-Aware SE Personal Edition 1.05 poputer

Estimated download time:
Editor’s rating:
Average user rating:

Editor's review | User reviews Hew! [ acc vour owd ReviEW |

CHET > Downloads > Windows > Utilities > Adware & Spyware Removal = Ad-Aware SE Personal Edition

| il Download Now Downloads: 129,082,717
Frez download 2.51MB Publisher: Lavasoft
More download links Date added:

September 17, 2004

. License: Free
. Click to buy Minimum requirements: Windows S8/Me/NT/20007F

00:06:28 | Dialup (533 kbps) =] Cleckitt
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Seleccionar el icono verde de la izquierda, que pone “Download Now”.
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CHNET > Downloads = Windows > Utilities > Adware & Spyware Removal > Ad-Aware SE Personal
Downloading
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DOWNLOAD IN PROGRESS

Feel free to browse the sit

yvour download will continu
If your download does not start, click here, ’ -

Concerned about spyware? Click here. in the background.

la pantalla que aparece indica que se estda descargando el

programa.

£ Ad-Aware SE Personal x|

LAVASOFT

Welcome to Ad-Aware SE Personal Setup program. This program
valll install Ad-Awware SE Personal on wour computer.

[t iz gtrongly recommended that you exit all windows programs
befare running thiz Setup Program.

Click Cancel to quit Setup and cloze any programs you have
running. Chck Mest to continue with the Setup program.

WARMIMG: Thiz program is protected by copyright law and
international treaties.

IJnauthonzed reproduction or digtribution of thiz program, or any
portion of it, may result in severe civil and criminal penalties, and
will be prozecuted to the masimum extent possible under lav.

Hest = I Cancel |

Automaticamente, una vez descargado, se inicia el proceso de
instalacion pulsando Next>. Caso de que no apareciera la pantalla
previa, se ha de acceder al lugar donde se ha descargado y pulsar
dos veces con el raton sobre el fichero.
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License Agreement
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Pleasze read the terms and conditionz of this licenze agreement [the “Licenze'] before
inztalling the computer zoftware [the "Software']. By inztaling and using the Software you
accept and agree to the terms of thiz License. This Licehze constitutes the entire agreement
cohcerning the Software between pou and Mizolaz Stark Computing 4B and it supersedes
any prior propozal or representation. [F pou do not agree with theze terms and conditions,
prompty uninztall the Software and, if you paid far a Licenge, contack your distributor for a
refund of the amount that you paid.

Mizcolas Stark Computing &8 - Saoftware Licenze Agreement j

The term "Saftware” includes, and these terms and conditionz alzo apply to, any updates,
modifications and upgrades to the Software that you may receive from time ko time.

1. Licenze Grant. This License permitz pou b uze one copy of the Saoftware solely for your j

¥ | accept the licenze agreement

Lawvazaft Inztallation ‘wizard

< Back | Mest = I Cancel |

Se ha de dar la conformidad con la licencia de uso y seleccionar el
botdn Next>.

x

Destination Location

LAMNOASOFT

Setup will install Ad-duware SE Personal in the following folder.
To install into a different folder, click Browse, and select another folder.

Y'ou can chooge not to nztall Ad-dware SE Perzonal by clicking Cancel to exit Setup.

Destination Faolder
’VE:'\.&rn:hims de programatLavaszofthad-dware SE Perzonal Browse. .. |

Lawvazaft Inztallation ‘Wwizard

< Back I Het » I Cancel |

Para iniciar el proceso de instalacion se puede seleccionar el
directorio donde se ubicara (lo mejor es dejar por defecto el que
aparezca) y pulsar el botdn Next>.



Seguidamente se ha de indicar si se permite el uso del programa a
cualquier usuario del ordenador, o sdlo al administrador. Para seguir
se pulsa en Next>.

Y ya se llega al paso final para la instalacién, se ha de pulsar el botén
Next>.
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Ad-fuwware SE Perzonal has been successfully installed.

Prezs the Finizh button to exit this inztallation,

¥ Perform a full system scan now
¥ Lpdate definition file nov

[+ Open the help file now

¢ Back I Finizh = I [Eatizel |

Para ejecutarlo por vez primera se han de seleccionar las tres
opciones indicadas y pulsar el botén Finish>.

"> Lavasoft Ad-Aware SE x|

Performing WebUpdate... W

Current Operation

~ Retrieving update... | |

Installed definitions file: SE1RS 13.09.22004
Installed core application:1.05 Persanal

Mews:
i) Ad-Aware SE 1.05 released!
Fead all details about how to obtain it here. .. Read more...

i Configure ) }( Cancel J

A semejanza de los antivirus, las caracteristicas de los troyanos se
han de incorporar con frecuencia al programa. La primera vez que se
instala se ejecuta automaticamente la actualizacion.
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B G . | Performing $ystem Scan <
@ scan now Current Operation
——
Scanning local mermars Objects Scanned: 886
Gy Ad-wiatoh j |
» CARCHROS DE PROGRAMAVWIPENOFFICE ORG 1.9.7MPROGRANS

[y Add-ons )7 Summary

Processes dentified
Modules ldentified
Registry Keys |dentified
Registry “alues Identified
Files Identified

Folders ldentified

? Running Processes

) Help J 580 Process Modules

0 Objects Recognized
0 Objects Ignared
0 Hew Critical Objects

[—R—N—R—N—N—]

Mowy scanning, click "Cancel" to stop. }( Cancel ;

Ad-Lyvware SE Perzonal, Build

Para a continuacion, una vez finalizada y dada la conformidad por
nuestra parte, para rastrear el ordenador para detectar “spyware”.

| Current Oneration |

— O o
— i ;Mo suspicious ohjects detected!
\-..\2
AT fied
Jul

O R=gistry Feys identified
0 Objects Recognized 0 Rggistry YWalues ldentifier
0 Objects Ignored 0 Files ldentified
0 Hew Critical Objects 0 Fuolders Identified

Caso de no tener troyanos el ordenador, aparece la pantalla que
indica su ausencia. Se acepta pulsando en el boton OK vy
posteriormente salimos del programa. Caso de aparacer troyanos en
el equipo, buscar las instrucciones que se indican en el apartado
siguiente, para eliminarlos.



EJECUCION HABITUAL DEL PROGRAMA

Seleccionamos el icono de Ad-Aware SE Personal, que aparecera
visible en el panel de Windows.

e T o~ Fa - |I an | i k| |
A [ 1] e o @ T
X Sese Alll J J J J J
B2 =l Ad-Aware SE Status ",
(@ Seen now Initialization Status
} [ 0
Definitions file SE1R46 17.05.2005 Loaded Details
S 2. vakeh F Usage Statistics Feset
: Ad-Watch status Mot available
(B ackons ) Last system scan 19-05-2005 20:11:12
Objects rermoved total 729
i) Help Total Ad-Aware scans 22
AL Ohjects in ignare list a Dpen ignore list
Objects guarantined 675 Open guarantine list
Status ok Ad-Aware SE initialized Check for updates now
Ready ‘ Start J

Ad-Aware SE Personal, Build 1.05

Una vez ejecutado, para iniciar la busqueda de troyanos, se pulsa el
botdn Star, situado en el angulo inferior derecho.

Performing WebUpdate... T,

Current Operation
. Ready

Installed definitions file: SE1R4E 17.05.2005
Installed core application:1.05 Fersonal

Mews:

i Configure J ©  Connect 3

Pero si hace algunos dias que no lo hemos actualizado, es
conveniente seleccionar la opcién de Update, apareciendo la pantalla
de “WebUpdate”, el proceso se inicia pulsando el botéon Connect.



iJ) Mo updated components available

v oK J

Y si no hay actualizaciones nos lo indica, pulsando el botén OK se
continua el proceso. Caso de indicar que hay actualizaciones, se ha
de seleccionar la actualizacién.

Ad-Aware SE Status T
Initialization Status
Definitions file SE1R4E6 17.05.2005 Loaded Details
Usage Statistics Reset
Ad-wyatch status Mot available
Last system scan 19-05-2005 20:11:12
Objects removed total 724
Tatal Ad-Aware scans 22
Objects in ignore list 0 Cpen ignore list
Objects quarantined 575 Open guarantine list
Status ok Ad-Aware SE initialized Check for updates naw
Feady Start r

Pulsando el botdn Star se inicia el escaneado del ordenador.

Preparing System Scan T
Scan Mode

Please choose a scan mode, then click "next" to continue

Select a scan mode:

" Perform smart system scan

@ Perform full system scan

" Use custom scanning options Customize
" Scan volume for ADS oelect

~1 Search for negligible risk entries

Ready Mext r




Siendo posible elegir entre diversas posibilidades, la habitual es
marcar “Perform full system scan”, es decir rastreo completo del
ordenador. Para iniciar el proceso se pulsa el botén Next.

Performing System Scan T

Current Operation

: Deep Scanning files on C:. . Objects Scanned: 63346

CvArchivos de programatlllead Photolmpact SEMTEXTURES
Summary
Frocesses |dentified

hodules Identified
Registry Keys [dentified

40 Running Processes
i e e

1 Objects Recognized
0 Ohjects Ignored
1 New Critical Objects

[ o ]

Registry Walues ldentified
Files ldentified
Falders |dentified

Mowy zcanning, click "Cancel” to stop.

}( Cancel r

Conforme va detectando troyanos va mostrando el numero,
clasificados por tipos.
o ] [
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B stakis ) | Scan Complete i
@ scen now ) Current Operation
Finished Objects Scanned: 41109
@ Aclatek :
— Scan Complete
[Ey Add-ons Summary
41 Running Processes 0 Processes ldentified
@) telp J | 1687 Process Maodules 0 tiodules Identified
- - 0 Registry Keys |dentified
15 Objects Recagnized 1 Reqistry Values |dentified
0 Objects Ignored 13 Files ldentified
15 Hew Critical Objects 1 Folders Identified
M 10 Megligible Objects A Show Logfile J Mast 3

Ad-Lware SE Personal, Build 1.05



Una vez finalizado el proceso se muestran los diversos troyanos que
tiene el ordenador, y en la parte inferior izquierda, junto a un
triangulo amarillo indica otros objetos, que aunque no son troyanos,
no es conveniente tenerlos en el ordenador. Para ir al proceso de
limpieza se ha de pulsar el botén Next.
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Apareciendo una pantalla que nos permite ver de uno en uno los
troyanos y seleccionarlos para su posterior eliminaciéon. Lo ldgico es
borrarlos todos, se pulsa sobre el cuadrado de seleccion de uno de
ellos con el boton derecho del ratén y se elige la opcion de
seleccionar todos (Select All), veremos que han quedado
seleccionados todos.
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| Right-click an fiem for more options, Doubleclick to show details. |
10725 Ohjects 1 Quarartine J 3 Showr Logfile r g Mt .
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Para seleccionar los objetos que nos indicaba el tridngulo amarillo, se
ha de pulsar en la solapa superior que pone “Negligible Objects” y
seleccionar en uno de ellos con el botén derecho del ratdn, para
extender la seleccién a todos como se hizo en el paso previo.
Pulsando el botén Netx, se inicia el proceso de borrado de troyanos.

Ad-Aware SE =]

9) 25 ohjects will be removed. Continue?

v OK y }( Cancel y

Que se ha de confirmar pulsando OK cuando nos indique el numero
total que ha detectado.

Cuando termine, podemos descargar el programa de la memoria,
cerrandolo como cualquier aplicacién en Windows.

Hay situaciones problematicas, en las que Ad-Aware no logra eliminar
los troyanos, si nos lo indica, se ha de reiniciar el ordenador y
ejecutar de nuevo el programa.
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