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1.Vicerrectorado de Estrategia y Universidad
Digital

La misién del Vicerrectorado de Estrategia y Universidad Digital es abordar de
forma estratégica el proceso de transformacion digital en los diferentes ambitos
gue abarca la Universidad de Murcia. Colabora de forma transversal con los
diferentes colectivos y estructuras universitarias para aportar soluciones
tecnoldgicas que ayuden a la Universidad de Murcia a lograr sus objetivos
estratégicos en el nuevo contexto social y tecnolégico.

Entre sus funciones se incluyen la definicion y puesta en marcha de la Estrategia
Digital de la UMU, los planes de transformacién digital, la gobernanza de las TIC, el
apoyo e impulso a la administracion digital, la seguridad y proteccion de la
informaciodn, la alfabetizacion digital, y el apoyo estratégico y tecnoldgico a la
docencia, investigacion y gobernanza universitaria.

2.Transformacion Digital de la Universidad de
Murcia

La Universidad de Murcia, consciente del incesante avance tecnoldgico y de la
transformacion digital que atraviesa la sociedad actual, tomé medidas
decididas a finales de 2018 para actualizar sus estructuras y servicios,
asumiendo el reto de adaptarse al contexto y necesidades actuales.

El primer paso en este ambicioso proceso fue definir una estrategia digital. A
mediados de 2019, la institucién aprobd la Estrategia Digital, que abarcaba 5
lineas y 20 objetivos estratégicos. Esta estrategia se complemento a finales de
2020 con el Plan de Transformacion Digital, estructurado en 7 lineas de
actuacion y 24 objetivos operativos, disefados para hacer de la Universidad de
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Murcia una entidad mas competitiva y preparada para afrontar futuros

desafios.

Este Plan no solo era tedrico; se tradujo en planes operativos concretos
adaptados a diversos ambitos de accidn. El primero de ellos, el Plan Operativo

de Administracidn Digital 21/22, aprobado en marzo de 2021, tuvo como hitos
principales la simplificacion y digitalizacion de tramites, la promocion de la

transparencia, la interoperabilidad y la seguridad.

Junto a esto, el Vicerrectorado de Estrategia y Universidad Digital ha
continuado planeando otras iniciativas verticales para complementar la
estrategia principal. Uno de los movimientos mas destacados fue la adopcién
de soluciones de computacion en la nube. En julio de 2020, se presentd la

Estrategia Cloud de la universidad, seguida en 2022 por el Plan de

Migracion

al Cloud, siendo digno de mencién haber completado la migracion al entorno

Microsoft 365 de los servicios de correo y disco en la nube, por lo q
para la mejora de experiencia de los usuarios.

Plan Operativo
Plan de Transformacién Administracién
Digital Digital

2020

PoAD)
Transformacién
Murcia
Estrategia Digital Plan Estratégico
2019 Area TI
lrj i 2021

2021

3 ,/ - —————— Plan Estratégico de ATICA

Estrategia Cloud Plan migracion
2020 <. cloud
¥ ‘, ”", 2022

—

Contexto estratégico Transformacion
Digital Universidad de Murcia

Contexto estratégico Transformacidn Digital Universidad de Murcia

Vicerrectorado de Estrategia y Universidad Digital
Campus de Espinardo ) »
Edificio Medicina, 32 planta vicedigital@um.es

30001 — Murcia TIf.: 868 88 8188 um.es
ESPANA

ue supone

Digitalizacion de
_ tramites

ﬂ?l\ »
N e |
=

Webmail y agenda
corportiva en
. Microsoft


mailto:vicedigital@um.es
https://digital.um.es/planes-operativos/
https://digital.um.es/planes-operativos/
https://digital.um.es/estrategia-cloud/
https://digital.um.es/plan-cloud/
https://digital.um.es/plan-cloud/

UNIVERSIDAD VICERRECTORADO

DE ESTRATEGIAY

DE MURCIA UNIVERSIDAD DIGITAL

Acompanando la estrategia de nube, el Plan Estratégico de Tecnologias de la
Informacidn se aprobd en diciembre de 2021. Este plan establecia 8 lineas y
29 objetivos estratégicos, con 101 acciones especificas a desarrollar en un
lapso de tres afios. El Area de Tecnologias de la Informacién (ATICA) fue
identificada como la principal impulsora de la innovacion tecnoldgica y de la
digitalizacion de la institucion.

En linea con el desarrollo de la digitalizacion y sensible al auge de la
inteligencia artificial en el ambito educativo, el vicerrectorado ha empezado a
articular iniciativas para incorporar esta tecnologia disruptiva en la Universidad
de Murcia, siendo prueba de ello la celebracion de la jornada de reflexidon
sobre el impacto de ChatGPT en el ambito universitario.

Ademas de esto, el Vicerrector de Estrategia y Universidad Digital, también
tiene un papel importante en la escena nacional. Como Secretario Ejecutivo de
la sectorial TIC de CRUE y coordinador del grupo de trabajo FOLTE, participa
en iniciativas significativas como el proyecto DigCompEDU y el proyecto
UniDigital, ya en pleno desarrollo en 2023, que representa una considerable
subvencion para la digitalizacion de universidades publicas espanolas,
incluyendo una asignacion de mas de 2 millones de euros para la Universidad
de Murcia.

Asi, la Universidad de Murcia, a través del Vicerrectorado de Estrategiay
Universidad Digital, no solo reconoce la imperativa necesidad de adaptarse al
mundo digital, sino que ha tomado medidas concretas y efectivas para
asegurarse de estar a la vanguardia, beneficiando tanto a su comunidad
universitaria como a la sociedad en general.
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Vicerrectorado de Estrategia y Universidad Digital
Campus de Espinardo

3.Gestion y Gobierno de las Tecnologias de la
Informacion

Dentro del marco de la Estrategia en el Gobierno de las Tecnologias de la
Informacion y las Comunicaciones, es preciso establecer una cartera de proyectos
donde se presenten, analicen y prioricen los proyectos informaticos a llevar a cabo
y desarrollar, durante el transcurso de un ejercicio presupuestario.

El 31 de enero de 2023 se procedio al cierre de la cartera de proyectos TI
(PORTICO) correspondiente a la convocatoria de 2022, cuya ejecucién se inicié el 1
de febrero de 2022.

Debido a la convocatoria de elecciones a Rector previstas para el mes de marzo de
2022, la cartera de proyectos TI 2022 se constituyd inicialmente, con caracter
“extraordinario”, como una prérroga de los proyectos en curso no finalizado de la
cartera 2021, asi como aquellos que por imperativos legal debian abordarse.

Una vez constituido el nuevo Consejo de Direccion, fue este el que determind
cuando, en su caso, debian incorporarse nuevos proyectos a la cartera de
proyectos TI 2022, previamente a la siguiente convocatoria “ordinaria” PORTICO
2023.

Para este ejercicio se incorporaron a la herramienta PORTICO las siguientes
mejoras:

e Memoria Técnica en todos los proyectos de desarrollo de software.

e Proceso de aceptacion de la memoria Técnica por parte del director del
proyecto (funcional), como requisito previo para la elaboracion del
presupuesto.

e Presupuesto elaborado a partir de los productos y subproductos de la
Memoria Técnica.

¢ Nueva pestana de seguimiento de proyecto con indicadores
provenientes de JIRA.

e Acceso directo a las fichas de proyecto y al Business Case.
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Atendiendo a los recursos dedicados a la cartera 2022 (inversiones), la distribucion
es la siguiente:

e 57% PORTICOS de OPERACION de aplicaciones e infraestructuras
e 43% PORTICOS consistentes en nuevos proyectos

Mientras que, segun la clasificacién de la OTD, los recursos de los nuevos
proyectos se asignaron:

e 52% RUN (continuidad de los servicios)

e 22% GROW (evolutivos de servicios en produccion)

e 26% TRANSFORM (alineados con la Estrategia de Transformacion
Digital)

143 PORTICOs

=

B Run B Grow B Transform B Operacién

El resumen final de la cartera, una vez finalizado el periodo de ejecucion de esta, es
el siguiente:

e 31% de los proyectos totalmente finalizados
e 60% de los proyectos en desarrollo
e 9% de los proyectos no iniciados o parados por falta de requisitos y/o

recursos
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= Finalizados = En desarrollo/ejecuciéon = Otros estados

La cartera PORTICO 2022 se cierra con un porcentaje medio de ejecucion superior
en 20 puntos a la cartera TI 2021 (un 74%, frente al 54% correspondiente a la
cartera de proyectos TI 2021).

4.Centro de Certificaciones TIC de la
Universidad de Murcia (CERTIC)

En el curso 2022/2023, CERTIC ha continuado su compromiso de ofrecer
actividades formativas y certificaciones de alta calidad. Entre las destacadas se
encuentran los cursos de certificacion, como Cisco CCNA, SCRUM Master, y la
amplia oferta de autoformacién y certificacién de Microsoft Office Specialist
(MOS), que brindan a los participantes la oportunidad de desarrollar sus
habilidades.

Con el objetivo de ofrecer competencias y habilidades en el manejo de las
diferentes herramientas de Microsoft Office, CERTIC ofrece autoformaciony
certificaciones de Microsoft Office Specialist (MOA) en sus versiones 2016, 2019 y
0365, asi como la certificacion oficial por parte de Microsoft, una vez superada la
prueba correspondiente. Las actividades de autoformacion tutorizada se llevan a
cabo con la documentacion oficial de Microsoft para la preparacion de los
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examenes, haciendo uso del Aula virtual y de los Escritorios Virtuales
EVA especificos creados para este fin.

Ademas, se ha fortalecido la oferta formativa con la introduccion del curso CCNA
NETWORK SECURITY, disenado especificamente para la certificaciéon Cisco
CyberOps, reflejando asi el compromiso con la ciberseguridad en constante
evolucién.

Desde el ano 2020, se ha ampliado el alcance llegando a publico iberoamericano,
colaborando con MetaRed para ofrecer cursos y certificaciones especializados,
como los cursos para CIOs y CISOs dirigidos a universidades en Iberoamérica.
Ademas este curso, para la 42 edicion del Curso Internacional en Direccion TIC para
CIO de Universidades, la Universidad de Murciaha emitido sus primeras
credenciales digitales en la plataforma European Digital Credentials for Learning
(EDC), plataforma de la cual nace CertiDigital, siendo una de las primeras
universidades espanolas que estd emitiendo microcredenciales asociadas a
experiencias de aprendizaje.

Como centro certificador de competencias TIC, CERTIC facilita tanto la preparacion
como la realizacion de exdmenes para obtener diversas certificaciones. Tanto
profesionales como estudiantes interesados en obtener estas certificaciones
pueden hacerlo directamente en las instalaciones de la Universidad de Murcia.

En resumen, en el curso 2022/2023, CERTIC ha continuado ofreciendo formacion y
certificacion de competencias TIC, brindando los participantes conocimiento sobre
valiosas herramienta y desarrollo de habilidades para tener éxito en un mundo
digital en constante cambio.
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5.Desarrollo e implantacion de proyectos TIC

5.1 Aplicaciones

Boards: Cuadros de mando de centros

Durante el curso académico 2022/2023, se ha puesto en marcha el nuevo servicio
de cuadros de mando de centros. Esta iniciativa, desarrollada por ATICA en
colaboracién con la Oficina de Dato Unico (ODU), proporciona a los equipos
decanales una forma agil y muy visual de acceder y explorar datos clave
relacionados con el desempeno académico, como acceso, matricula, evaluacion y
egreso.

Boards permite administrar los cuadros de mandos desarrollados con Microsoft
Power Bl y gestionar los usuarios y roles de acceso a ellos. Consiste en una
aplicacion web desarrollada por MNCS (Seccion de Metodologias, Normalizacion y
Calidad del Software, del Servicio de Desarrollo, Aplicaciones y Metodologias de
ATICA), dentro del proyecto “Cuadro de Mandos Integral de Centros”.

Este proyecto se enmarca en la linea estratégica L3: Convertir los datos en
activos gestionados de la Estrategia Digital del Vicerrectorado de Estrategia y
Universidad Digital de la Universidad de Murcia.

Plataforma de gestion de la movilidad

La Universidad de Murcia ha mantenido su firme compromiso con la
internacionalizacién y la transformacién digital, impulsando dos lineas estratégicas
clave del Plan de Transformacion Digital: "Administracion Digital" y "Atraccion y
Retencion de Estudiantes". Ejemplo de ello es la actualizacion de la Plataforma
para la Gestion de la Movilidad Internacional y Nacional.

Esta plataforma, tiene como objetivo simplificar y digitalizar los multiples tramites
y procesos involucrados en los programas de movilidad, que hasta la fecha se
encontraban dispersos en diversas aplicaciones, como SICUE, ERASMUS Estudios,
ERASMUS Practicas, ERASMUS Internacional, ILA, ISEP, PROGRAMAS, PAIPUC,
entre otras. La implementacion de esta plataforma representa un paso significativo
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en la mejora de la experiencia de los estudiantes y de todos los actores
involucrados en los procesos de movilidad.

Uno de los beneficios mas destacados de esta plataforma es la centralizacion de la
informacion. Ahora, desde un Unico punto de acceso, los gestores de los programas
de movilidad pueden administrar los convenios y tramites necesarios para que los
estudiantes puedan participar en estos programas. Esto simplifica
considerablemente la labor de los responsables y garantiza una mayor eficiencia
en la gestion.

Sede Electronica

La Sede Electrdnica de se ha renovado para ofrecer una version mas accesible, con
mejoras importantes desde el punto de vista de la usabilidad, asi como una
apariencia mas moderna e intuitiva que facilita su consulta desde dispositivos
maviles, utilizando para ello las Gltimas tecnologias recogidas en el marco de
desarrollo del software de la Universidad de Murcia.

Ademas de incorporar una version en inglés, entre las novedades mas
destacadas se encuentra el proceso de busqueda, el cual ha mejorado su
eficiencia mediante técnicas semanticas. Asi mismo, se han

habilitado controles de navegacion en diversos apartados donde no existia
esta opcidn.

El repertorio de mejoras que anade la nueva Sede Electrdnica incorpora asi
MisSMo nuevas secciones:

e Servicio de consulta del directorio geografico de la Oficina de
Asistencia en Materia de Registros (OAMR) y de los registros auxiliares,
permitiendo a las personas interesadas identificar la mas cercana a su
ubicacion.

e Listado con los codigos de identificacion vigentes de los 6rganos,
centros o unidades administrativas en el Directorio Comun de Unidades
Organicas y Oficinas (DIR3) del Ministerio de Asuntos Econdmicos y
Transformacion Digital.

e Catalogo de simplificacion documental con los datos necesarios para
cada tramite sin obligar a los interesados a aportarlos, pues sera la
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propia universidad quien los recabe directamente de otras
Administraciones Publicas.

Con el amplio abanico de mejoras, surge toda una serie de beneficios de cara a
la ciudadania, los cuales estan alineados con las lineas 1y 5 de la Estrategia
Digital de la Universidad de Murcia:

« Eliminacién de barreras digitales y mejora de la experiencia de los
usuarios (UX).

e Accesible desde cualquier lugar, en todo momento y con cualquier
dispositivo.

« Facilita la busqueda de contenido.

« Mejora la oferta de informacidn, asi como su relacion con la UMU por
medios electronicos.

o Laadaptacion al inglés posibilita un acceso internacional.

Registro y Reconocimiento automatizado de créditos CRAU

La Universidad de Murcia, en colaboracion con la Secretaria General y el
Vicerrectorado de Estudiantes, ha liderado la implementacion del nuevo
sistema RECRAU, un proyecto destinado a simplificar y automatizar el proceso
de reconocimiento de créditos para los estudiantes de titulaciones de Grado.
El sistema se ha disenado con el objetivo de reducir la carga administrativa
gue solia acompanar a este proceso, lo que involucraba la presentacién de
documentacion innecesaria y dos tramites presenciales distintos. Esta
iniciativa busca mejorar la experiencia del usuario al hacer que el proceso sea
completamente electrénico.

El nuevo sistema se ha implantado de forma progresiva durante el curso. En
una primera fase (noviembre de 2022) se habilité la gestion centralizada y
homogénea de las actividades susceptibles de reconocimiento de CRAU a las
unidades gestoras de este tipo de actividades y se posibilité que los érganos
competentes pudieran aprobar dichas actividades.
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La segunda fase (completada en abril de 2023) permite al estudiantado, de
forma completamente electrénica y proactiva, la aplicacion de los

CRAU obtenidos a su expediente académico, eliminando asi la necesidad de
realizar tramites de forma presencial y de aportar documentos que ya obran en
poder de la universidad. El nuevo servicio se encuentra disponible, para el
estudiantado, en la ficha “Mis CRAU” de Mi campus. Desde esta ficha, es
posible consultar las actividades con los CRAU obtenidos y confirmar su
aplicacion al expediente académico de forma completamente automatizada.

Esta iniciativa, recogida dentro del Plan de Transformacion Digital y el Plan
Operativo de Administracion Digital, en linea con el objetivo de digitalizar y
simplificar los principales tramites administrativos, persigue incrementar la

mejora de la experiencia personalizada de los estudiantes y empleados
publicos en su interaccidon con la universidad.

Gestor de expedientes

En un esfuerzo por optimizar la eficiencia y eficacia en la tramitacion electronica, la
Universidad de Murcia ha implementado importantes mejoras en su Gestor de
Expedientes.

La actualizacion incluye la capacidad de comunicarse con organismos publicos a
través del Sistema de Interconexion de Registros (SIR) del Ministerio de Asuntos
Econdmicos y Transformacion Digital, simplificando la interaccion y reduciendo la
necesidad de usar multiples herramientas de tramitacién. Ademas, se ha ampliado
la lista de universidades integradas en el sistema SIR para mejorar el intercambio
de informacion entre instituciones académicas. Por otro lado, se ha agregado un
nuevo gestor de plantillas de documentos que permite a cada unidad tramitadora
incorporar y gestionar plantillas de Microsoft Office, facilitando la creaciény
edicién de documentos de forma integrada y sencilla.

También se han implementado mejoras en la subsanacion de expedientes,
facilitando la identificacion de expedientes subsanados por los interesados y
permitiendo el desistimiento automatico de expedientes pendientes de
subsanacién. Ademas, se ha anadido la opcién de marcar expedientes como
favoritos para una busqueda mas agil, la consulta en tiempo real del estado de
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apoderamientos en solicitudes iniciadas por representantes y se muestra un panel
de novedades al acceder a la aplicacién para informar sobre las Ultimas
actualizaciones.

Este proyecto se encuentra alineado con la Estrategia Digital de la UMU, en

concreto, con las lineas:

o Linea 1. Convertir a nuestros usuarios en embajadores.
o Linea 4. Innovar mediante experimentacion agil e inteligente.

De este modo, la aplicacion del Gestor de Expedientes seguira creciendo para
mejorar los servicios que se ofrecen a la comunidad universitaria.

Certificaciones académicas en autoservicio

La implementacién del servicio de Certificaciones Académicas en Autoservicio ha
permitido a los usuarios solicitar certificados académicos de manera instantanea.
Durante este proceso, el servicio ofrece un borrador del certificado para su revision,
permitiendo al solicitante verificar y validar la informacion relacionada con el
documento. Una vez finalizado este procedimiento, los usuarios pueden descargar
una copia auténtica del certificado, la cual esta firmada electronicamente y cuenta
con el sello de la Secretaria General de la Universidad de Murcia.

Este servicio se encuentra disponible a través de la plataforma "Mi Campus" en
la ficha "Mis Certificados", con el fin de ofrecer servicios que estén disponibles
de manera inmediata y accesible desde cualquier lugar, en linea con la
Estrategia y Plan de Transformacién Digital UMU.

Bizum

La incorporacion de BIZUM, un medio de pago reciente y ampliamente
extendido, como nuevo método de pago virtual por la Universidad de Murcia, a
través de la herramienta de gestion de recibos GURUM, brinda una nueva
opcidn a la comunidad universitaria que se suma a las opciones anteriormente
disponibles como el tradicional abono por ventanilla y el pago con tarjeta
mediante TPV virtual seguro.

Vicerrectorado de Estrategia y Universidad Digital v v
Campus de Espinardo ) »
Edificio Medicina, 32 planta vicedigital@um.es N

30001 — Murcia

. TIf.: 868 88 8188 um.es
ESPANA


mailto:vicedigital@um.es
https://digital.um.es/estrategia-digital/

UNIVERSIDAD VICERRECTORADO

DE ESTRATEGIAY

DE MURCIA UNIVERSIDAD DIGITAL

Vicerrectorado de Estrategia y Universidad Digital
Campus de Espinardo

Con el objetivo de facilitar las operaciones econémicas y dada su popularidad,
los miembros de la UMU pueden emplear BIZUM en tramites relativos a la
inscripcién en un curso, un certificado académico, una reserva de espacios
deportivos y, en general, para tener acceso a cualquier servicio o

producto ofertado por la Universidad de Murcia.

Este proyecto se ha realizado conjuntamente por el Vicerrectorado de
Economia a través del Area de Gestion Econdmica AGE y el Vicerrectorado de
Estrategia y Universidad Digital a través de ATICA.

CLARA

Este curso se ha puesto en marcha un nuevo sistema que permite realizar compras
de gasto menor de manera agil, sencilla y transparente: CLARA.

Se trata de una herramienta facil e intuitiva que contribuye a la transparencia,
el ahorro, la concurrenciay a la gestion eficiente, favoreciendo una mejor
comunion entre gestores y proveedores. El uso de CLARA permite a las
unidades de la universidad realizar peticiones de productos a través de las
diferentes listas disponibles en la aplicacion, y realizar adjudicaciones
automaticas a la oferta mas ventajosa.

Para facilitar el uso de CLARA, se ha llevado a cabo un proceso de formacién
dirigido al Personal de Administracion y Servicios (PAS), a través del Centro
de Formacion y Desarrollo Profesional (CFDP), en el que se ha formado al PAS
de las diferentes unidades encargado de estas gestiones en el uso de la
aplicacion, capacitandolo para gestionar de manera eficiente y transparente
los procesos de adquisicion de gasto menor.

Esto supone un avance significativo en la modernizacion de los sistemas
administrativos y la digitalizacion de los procesos de la Universidad de Murcia.

Este proyecto se encuentra alineado con la Estrategia Digital de la UMU, en

concreto, con las lineas:

o Linea 1. Convertir a nuestros usuarios en embajadores.
o Linea 4. Innovar mediante experimentacion agil e inteligente.
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Proceso de Admision: Llamamientos Virtuales

La Universidad de Murcia, a través del Vicerrectorado de Estrategiay
Universidad Digital y el Vicerrectorado de Estudios, a través de ATICA y el
Area de Gestion Académica, ha implementado durante este curso, y de cara al
préximo curso académico, un proceso de acceso a la universidad
completamente virtual, que suma a la fase de preinscripcién y automatricula, la
de llamamientos en modalidad mixta, promoviendo la conciliacion y la
sostenibilidad medioambiental.

Esta innovacién ha tenido un impacto significativo en la experiencia de mas de
1.900 estudiantes y en la reduccion de la huella de carbono. Esto convierte a
la UMU en la primera institucion de educacién superior espainola en ofrecer
esta modalidad de admision.

En total, el 35,03% de las personas
citadas optaron por la opcidén en linea.
Esto ha supuesto un ahorro
considerable en términos de tiempo de
desplazamiento, con una reduccion
promedio de 2 horas y 19 minutos por
persona. Ademas, se evitd un recorrido
acumulado de mas de 346,000 kmy la
emision de 58,89 toneladas de CO2 a
la atmodsfera, lo que equivale al
esfuerzo de 2,677 arboles necesarios
para compensar estas emisiones durante un ano.

B Atendidos virtual B Atendidos presencial

346.739 n 2:19:18

527.605 Distancia ahorrada Tiempo medio ahorrado
346.739 65,72%

2:19:18

58,89 roncieces [l 2.677 Q

co2 Arboles/afio
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Estos datos destacan el compromiso de la UMU con el uso responsable de la
tecnologia como medio para facilitar el acceso a los servicios a todas las
personas, promover la conciliacién laboral, familiar y formativa, y contribuir a la
sostenibilidad medioambiental. La Universidad de Murcia se consolida como un
lider en la digitalizacion de procesos académicos y en la promocién de
practicas sostenibles.

5.2 Infraestructuras y herramientas

Teletrabajo

El Consejo de Gobierno de la Universidad de Murcia, celebrado el pasado 3 de
febrero, aprobé el reglamento que regula la implantacién del teletrabajo para
el Personal de Administracion y Servicios (PAS), tras el acuerdo por
unanimidad con las organizaciones sindicales de la institucién.

ATICA ha dado soporte TI a la implantacion del teletrabajo, una herramienta
para la modernizacion de la organizacidn universitaria, el avance de la
administracion digital y la conciliacion de la vida personal y familiar.

El soporte necesario para la implantacion del teletrabajo se ha fundamentado
en tres aspectos:

e Aplicacion KRON: Toda la gestidon y seguimiento del teletrabajo se
realiza a través de la aplicacion KRON. Se ha realizado la adaptacion
necesaria para que las solicitudes del teletrabajador se hagan a través
de la aplicacion, asi como la aprobacion y posterior seguimiento
operativo por parte del responsable de la unidad. El teletrabajador
puede realizar también su seguimiento horario y de control de entrada 'y
salida en la modalidad presencial y en teletrabajo. Esta aplicacion esta
disponible a través del portal de servicios Mi campus.

e Adecuacion de la capacidad de la infraestructura: Ademas, se ha
realizado una adecuacion de las infraestructuras ya disponibles para
adecuarlas al nuevo paradigma, como es el caso del servicio
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de telefonia para el que se habilita un nuevo cliente virtual en el puesto
de trabajo (Teams) y del Escritorio Virtual EVA, desde el cual se debe
acceder al nuevo escritorio de Teletrabajo que proporciona acceso a los
datos y aplicaciones corporativas a los teletrabajadores, del mismo
modo que lo hacen desde su puesto de trabajo presencial. Desde aqui
se ha puesto a disposicion del PAS un chat exclusivo

para consultas rapidas sobre teletrabajo.

e Soporte a los teletrabajadores: La realizacién del teletrabajo exige dos
requisitos. Por un lado, el teletrabajador debe tener habilitades y
competencias para su desarrollo. En colaboracion con el Vicerrectorado
de Formacién Continua, a través del Centro de Formacion y Desarrollo
Profesional (CFDP), lleva a cabo la formacion "Adecuacion y
acreditacion de competencias para el desarrollo del teletrabajo”,
dirigida al PAS susceptible de acogerse al teletrabajo. Por otro lado, es
preciso verificar que el puesto de trabajo de casa es apto para el
desarrollo del teletrabajo. Desde ATICA se ha dado este soporte TI,
realizando las instalaciones y configuracion de programas y aplicaciones
necesarias.

De esta manera, el teletrabajo se ha configurado vinculandolo directamente
al cumplimiento de los objetivos asignados a las unidades

administrativas y al cumplimiento de la estrategia de satisfaccion a los
usuarios, para los que han desplegado herramientas como JIRA en todas
las unidades administrativas de la UM. En esa labor, ATICA acompana a las
unidades en la configuracion y despliegue de la herramienta, asi como en
la formacion necesaria

JIRA

Con el objetivo de avanzar en la mejora de los servicios administrativos,
durante este curso académico se ha implementado la herramienta Jira para
optimizar la gestion de tareas en la institucidn. Esta iniciativa se llevé a cabo
tras la presentacion del Plan de Accidn de la Gerencia para la incorporacion de
la herramienta Jira en el Consejo de Gobierno el pasado 25 de noviembre de
2022.
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Jira es una aplicacion de software destinada a la gestidn de proyectos y al
seguimiento de errores e incidencias que se ha estado utilizando en diversas
areas de la Universidad de Murcia. Inicialmente, se implementé en ATICA en
2010y, posteriormente, se extendid a la Oficina de Dato Unico, el Servicio de
Informacion Universitario, el Servicio de Prevencion, el Servicio de
Publicaciones, la Biblioteca, el Area de Gestién Econémica, la Proteccion de
Datos y la Oficina Next Generation.

La implementacién de Jira ha contado con un papel fundamental por parte de
ATICA, que ha proporcionado soporte técnico y, basandose en su amplia
experiencia como usuarios de la herramienta, brindé acompanamiento en la
configuracion, realizd pruebas y gestiono la transicion a la produccion,
incluyendo la gestidn del cambio.

La utilizacion de Jira representa una mejora significativa en la gestion del
trabajo diario del personal universitario y, en particular, en la relacién con los
usuarios de los servicios administrativos. A través de la interfaz dumbo.um.es,

cualquier miembro de la comunidad universitaria puede solicitar incidencias y
peticiones de servicio a las distintas unidades.

Nueva version de la aplicacion DUMBO-JIRA

De la mano de esta implantacion de Jira en las unidades UM y enfocado en conseguir
las mayores cotas posibles de satisfaccién de usuarios, se ha llevado a cabo una
actualizacion de la herramienta DUMBO-JIRA.

Esta nueva version busca mejorar la experiencia del usuario mediante nuevas
funcionalidades y una mayor usabilidad de las existentes, realizando mejoras en la
visualizacién de contenidos para brindar una experiencia mas agradable y comoda.
La aplicacion ha sido optimizada para facilitar la lectura y comprension de la
informacion desde diferentes dispositivos, ofreciendo con ello una experiencia
responsive.

Las principales novedades de eta version son:

« Incorporacion de un buscador de tramites en la pagina principal, que
permite localizar de manera mas agil y rapida los tramites.
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o Consulta los “mis tramites en curso” directamente desde la pagina
principal. Esta funcion permite tener, nada mas entrar a la aplicacion,
una vision de los procesos en los que esta involucrado el usuario

o Servicios a favoritos. El sistema permite al usuario marcar como
favoritos aquellos servicios que utilizan con mayor frecuencia, lo
proporciona un acceso rapido y directo a los mismos.

o Los servicios se muestran en orden de frecuencia de uso, de manera
que los mas utilizados aparecen siempre en primer lugar, sin que se
requiera para ello ninguna accién por parte del usuario.

« Informacion sobre los tramites disponibles en cada unidad. Al hacer clic
en el icono de informacion (i) asociado a cada categoria, se obtiene el
listado de los tramites disponibles a través de esta interfaz.

Este proyecto se encuentra alineado con la Estrategia Digital de la UMU, en
concreto, con las lineas:

o Linea 1. Convertir a nuestros usuarios en embajadores.
« Linea 4. Innovar mediante experimentacion agil e inteligente.

Entorno 365

El curso académico 2022/2023 comenzd con un impulso significativo en
cuanto a las herramientas basadas en la nube disponibles para toda la
comunidad universitaria de la Universidad de Murcia. Antes del inicio del curso
se comenzé con la migracion de cuentas de correo UMy la integracion de
nuestra institucion en el entorno de herramientas ofrecidas por Microsoft 365.

Este entorno proporciona una serie de servicios clave, entre los cuales se
incluyen el correo electronico y el calendario Outlook, un amplio espacio de
almacenamiento en red con una capacidad de 4TB en OneDrive, acceso en
linea a las aplicaciones de Office 365 (como Word, Excel, PowerPoint,
OneNote, entre otras) con la opcién de descarga gratuita para escritorio en
hasta 5 dispositivos, entre otros beneficios.

El acceso a estas herramientas se puso a disposicion de los estudiantes al
inicio de curso desde la pagina de Microsoft 365, utilizando las credenciales
UM.
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En cuanto a la migracion de cuentas de correo de estudiantes al nuevo
entorno, se ha llevado a cabo una migracion escalonada, acompanada de
notificaciones personalizadas una vez completada la migracion del contenido
del buzon. En total, se han migrado con éxito aproximadamente 41000
cuentas de correo de estudiantes al nuevo entorno.

Para el Personal de Administracion y Servicios (PAS), la migracién comenz6
con sesiones formativas previas. Estas sesiones, que empezaron en
septiembre de 2022, se han llevado a cabo a través del Centro de Formacion y
Desarrollo Profesional (CFDP). Tras finalizar la formacion, se procedid a la
migracion de sus buzones de correo. Las cuentas del PAS (1350) se
encuentran todas migradas.

La migracién de los buzones de correo del Personal Docente e Investigador
(PDI) se ha llevado a cabo por centros y estan finalizando.

Tiempos Migracion

29/6/22 Acceso a M365 a través del Portal de Entrada de la UMU
habilitado

15/7/22 Empieza la migracion a M365 de buzones de estudiantes

22/7/22 Termina la migracién a M365 de buzones de estudiantes

21/9/22 Empieza la migracion a M365 de buzones y agendas
personales del PAS

10/11/22 Empieza la migracion a M365 de buzones de exestudiantes y
personas sin filiacion UM

30/1/23 Empieza la migracion a M365 de buzones y agendas del PDI

21/3/23 Las cuentas personales nuevas del PAS, PDI, estudiantes y
otros colectivos de la UMU se crean directamente en M365

11/5/23 Empieza piloto en ATICA de migracion "UMUbox personal a
OneDrive"

19/6/23 Termina la migracién de buzones y agendas personales del
PAS a M365
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Este proyecto tiene como objetivo mejorar los servicios para la comunidad
universitaria y ampliar la gama de herramientas digitales disponibles para el
ambito académico. La integracion de la Universidad de Murcia con Microsoft
365 fue el resultado de una discusion conjunta con CEUM y las delegaciones
de estudiantes, donde se presentaron los servicios que Microsoft ofreceria a la
Universidad y el proceso de implementacién.

Escritorios virtuales adaptados (EVITA)

En colaboracion con el Servicio de Atencion a la Diversidad y Voluntariado de la
Universidad de Murcia (ADyV), ATICA ha presentado una nueva versién de
Escritorios Virtuales para personas con necesidades educativas especiales
(EVITA), con el objetivo de mejorar la accesibilidad y la experiencia.

EVITA, da acceso de forma remota a maquinas que contienen distintas
aplicaciones informaticas, como las existentes en las aulas de la universidad.

La principal ventaja de esta nueva version es que las configuraciones de
accesibilidad (filtros de color, opciones de mouse, fondos, narrador, lupa, etc)
gue definen los usuarios se conservan de forma permanente tras el cierre de
sesion para recuperarlos y aplicarlos en las diferentes sesiones del usuario asi
como en sus diferentes dispositivos. También se han incorporado otras
mejoras como las siguientes:

Nuevas versiones de las herramientas Jaws y ZoomText para personas con vision
reducida.

e Nuevas versiones de la suite ofimatica Microsoft Office 2022.

e Un lector de documentos DRM, Adobe Digital Editions.

e Teclado en Pantalla para mejorar la interaccion desde dispositivos moviles.
e Free OCR para el reconocimiento dptico de caracteres.

e Conversion de texto a voz con Balabolka.

e Lector de pantalla NVDA.

e Acceso directo a las herramientas Narrador y Lupa de Windows.

En paralelo a esta mejora, se han instalado dos nuevos puestos de estudio
adaptados en las aulas BARNACLA (Biblioteca General, Campus de Espinardo) y
ALBATROS (Aulario de la Merced). Estos puestos ofrecen equipos con software
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especializado y dispositivos como escaneres para la digitalizacion de apuntes,
teclados y ratones adaptados.

Este proyecto, pretende mejorar la accesibilidad y las oportunidades de
aprendizaje para estudiantes con necesidades educativas especiales.

Reciclatica

Desde Reciclatica, el servicio de ATICA que se ocupa de la reutilizacion y el
reciclaje de material informatico se ha trabajado un ano mas en la reutilizacion
de material informatico procedente tanto de planes de renovacion de
equipamiento de la propia universidad, como de donaciones internas y
externas a la misma. Estos equipos y componentes, que han quedado
obsoletos para ciertos usos, son reparados para ser usados en otras unidades
de la Universidad de Murcia o ser cedido a instituciones, ONGs, o paises en
vias de desarrollo.

En 2022 se han atendido mas de 180 peticiones de material, como monitores,
impresoras, etc. Asi como mas de 250 periféricos como teclados y ratones.
Reciclatica también ha proporcionado cerca de 900 cables de alimentacion,
VGA, DVI, HDMI y USB, y fuentes de alimentacién para la sustitucion en
equipos.

Se han realizado 6 cesiones de material a otras instituciones, como colegios.
Se han entregado 95 monitores, 60 CPUs, 20 Unidades de conexion wifi, 70
teclados y ratones, cerca de 150 cables de alimentacion, asi como de VGA,
DVI, HDML.

Tras pasar por este servicio en el que se les trata de dar una segunda vida, hay
aparatos o materiales que no se pueden utilizar mas o que, tras su reutilizacion
en las instituciones a las que son cedidos, se devuelven a Reciclatica para su
reciclaje final, a manos de una empresa externa. En total, se han enviado 34
toneladas de material a la planta de reciclaje.

Reciclatica sigue aportando su granito de arena en la lucha contra el
desperdicio tecnoldgico y la proteccion del medio ambiente.
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Monitores Interactivos creativos

Desde ATICA, se ha llevado a cabo la incorporacién de monitores interactivos
creativos WACOM CINTIQ 16 en diversas aulas docentes y de informatica,
como mecanismo de innovacién y apoyo a la labor docente del profesorado.

Facultad Aula Facultad Facultad
el e A B2 07 Facultad de Bellas Artes 1.21
Empresa -
Facultad de Economiay c2 06 Aulario Giner de los Rios 2 04
Empresa -
Facultad de Economia ¥ Aulario Giner de los Rios 0_01
Empresa E4_13
Facultad de Documentacion
Facultad de Economiay L . LAB_01
E4 14 Comunicacidn
Empresa -
Facultad de Economiay Facultad de Matematicas y 2 03
Empresa S Aulario General Espinardo -
B2 B AL E4 16 Facultad de Matematicas y 2 04
Empresa Aulario General Espinarda -
Edificio ATICA MANGEL Facultad de Matemsti
acultad de Matematicas y
Aulario General Espinardo LSt
Facultad de Quimica QUI_ASOLER
Facultad de Matematicas y
Facultad de Bellas Artes 119 Aulario General Espinardo AL

Estos monitores interactivos creativos ofrecen una serie de caracteristicas que
promueven la interaccién y la creatividad en el entorno de aprendizaje y son
compatibles tanto con dispositivos Windows como Mac.

Equipacion y mejora de aulas de informatica

Este curso se ha llevado a cabo la actualizacién de los equipos de diferentes
aulas de la universidad. En concreto se han renovado equipos y monitores del
aula de informatica ALBATROS, en el Aulario del Campus de la Merced, algo
ampliamente demandado tanto por estudiantes como por profesores de este
campus. Los nuevos equipos disponen de procesadores de ultima generacion,
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discos SSD de alto rendimiento y un formato Mini PC optimizado y ergonémico
que, en combinacion con el modelo de Green Aulas de la Universidad de
Murcia, realizan un consumo energético eficiente y responsable.

Por otro lado, se han renovado los monitores de las ALAS OTO Y OCA de

la Facultad de Optica y Optometria, en el Campus de Espinardo. Estos nuevos
monitores suponen una mejora significativa para la salud visual de los usuarios
incorporando panel con tecnologia IPS, filtro de luz azul, reduccién de brillo,
Flicker Free (sin parpadeos) y un consumo energético eficiente.

También se equiparon 8 nuevos espacios Socrates para el inicio del curso
académico 22/23 con equipos y monitores equivalentes a los de las resenas
anteriores. Estos nuevos espacios son los siguientes:

o Salade Juntas de la Facultad de Derecho (Campus de la Merced)

o 2 Salas de profesores del Aulario Norte (Campus de Espinardo)

e Seminario 2.22 de la Facultad de Economia y Empresa (Campus de
Espinardo)

e AulaMagna, de la Facultad de Veterinaria

o Sala de proyeccidn, de la Facultad de Bellas Artes

« Salas del departamento de enfermeria en el Edificio
LAIB/Departamental

« Salon de actos, Edificio Pleiades

También se han mejorado 108 equipos de diferentes aulas de informatica, con
ampliacion de memoria a 8GB, de la Facultad de Comunicaciony
Documentacion, la Biblioteca General Espinardo y la Facultad de Economiay
Empresa.

Ademas, se han mejorado el equipamiento de 13 salas del Aulario de Ciencias
de la Salud asi como del Edificio LAIB, con nuevos equipos de mayor
rendimiento y formato Mini PC optimizado y ergondmico.

Esta modernizacion y equipacién de aulas de informaticas de cara al nuevo
curso, se suma a la puesta en marcha del nuevo Aulario del Campus de
Ciencias de la Salud que requirié un importante esfuerzo de dotacion en

recursos TI para dar cobertura a la docencia de mas de 3.500 estudiantes de
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los grados de Medicina, Enfermeria, Farmacia, Fisioterapia y Odontologia que
comenzaron el curso 2022/2023 en estas nuevas instalaciones.

Chat de soporte en aulas

Como complemento y mejora al procedimiento protocolizado de asistencia en
aulas, mediante llamada telefénica al CAU, desde ATICA se ha incorporado un
nuevo mecanismo de asistencia inmediata mediante la herramienta de CHAT
DE SOPORTE EN AULAS que esta disponible en todos los ordenadores de las
aulas docentes, aulas de informatica y escritorios virtuales EVA.

Este nuevo mecanismo de atencién a los usuarios esta atendido por personal
especializado en la asistencia relacionada con los entornos descritos y con
cobertura durante toda la franja horaria docente de Lunes a Viernes. Fuera de
dicha franja horaria (que afecta principalmente a los escritorios virtuales),
también permite la comunicacidn de incidencias que seran atendidas de
forma inmediata en la siguiente franja de atencion presencial.

Apertura de aparcamientos y accesos

Durante este curso se ha estado trabajando en un nuevo sistema de accesos a
instalaciones de la universidad para que el préximo curso sea posible identificarse,
abrir accesos y acceder a los aparcamientos desde el movil.

Asi, a finales del curso 22/23, se puso en marcha el nuevo sistema que permite a
estudiantes, docentes y personal, identificarse y acceder a instalaciones de la
universidad a través de la App movil ,“UMUapp”.

De esta manera, el proximo curso, sera posible acceder a golpe de clic
al gimnasio, al campus de la Merced o a los aparcamientos de bicicletas,
aunque la opcién de tarjeta fisica seguira disponible.

Ademas, se ha trabajado en la puesta en marcha dos nuevos sistemas de
acceso a los aparcamientos en los campus de la Universidad de Murcia, que
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vienen a complementar el actual basado en tarjeta TUI: a través de la lectura
de la matricula de vehiculos y el acceso mediante geolocalizacién.

El sistema de lectura de matricula permite la apertura automatica de las
barreras del estacionamiento al reconocer la matricula del vehiculo, siempre y
cuando haya sido previamente registrada a través de la aplicacién movil de la
Universidad de Murcia o en la plataforma de acceso a servicios digitales, Mi
campus. Actualmente este sistema se esta instalando en los siguientes
estacionamientos: aparcamiento disuasorio de Ciencias de la Salud, Facultad
de Biologia, Aulario Giner de los Rios, Facultad de Quimicas y Edificio Rector
Soler. La intencion es ir incorporando este servicio gradualmente en el resto de
los aparcamientos de la Universidad.

Otra forma de acceder a los estacionamientos es mediante la apertura de
barreras directamente desde el moévil, a través de la geolocalizacion.
Simplemente es necesario que el vehiculo se sitle frente a la barreray
seleccionar la opcion "Abrir Parking" en la UMUApp.

Estas nuevas implementaciones se han disenado para para ofrecer un servicio
de acceso mas rapido y comodo y son un claro reflejo del compromiso con

la Transformacion Digital de la Universidad de Murcia y con la mejora
constante de sus infraestructuras, impulsado desde el Vicerrectorado de
Estrategia y Universidad Digital, a través de ATICA, junto al Vicerrectorado de
Infraestructuras.
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Vicerrectorado de Estrategia y Universidad Digital
Campus de Espinardo

6.Mi campus

Mi campus

"Mi Campus" se destaca como un componente fundamental dentro del Plan de
Transformacién Digital de la Universidad de Murcia, con el objetivo primordial de
mejorar la experiencia de nuestros usuarios y usuarias al brindarles un espacio tnico
para establecer una sélida conexion digital con la Universidad. Esta plataforma
ofrece una amplia gama de servicios que se integran en nuestra vida universitaria

diaria, permitiéndonos acceder a informacién relevante, realizar tramites, reservar
espacios y efectuar pagos de recibos, entre otros.

Durante el curso 2022-2023, se ha centrado esfuerzo en consolidar la marca "Mi
Campus," mejorando su imagen global y fortaleciendo la funcionalidad de la
plataforma.

Se ha mejorado la versién del buscador avanzado para aumentar la precision de los
resultados obtenidos.

Principales términos de busqueda con resultado favorable
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Se ha ampliado la oferta de servicios integrales para satisfacer las necesidades,
especialmente de nuestros estudiantes, como la consulta de datos de matricula, la
asignacion de grupos de asignaturas y la aplicacion de créditos CRAU a los
expedientes académicos. También se ha incrementado la gama de tramites que se
pueden realizar completamente en linea incluyendo el traslado de expediente a la
UMU, el reconocimiento de créditos en estudios oficiales, la compensacion de
asignaturas, el mantenimiento de precios publicos y la baja de matricula.

En cuanto al futuro préximo, hay que mencionar la inclusién de la tarjeta de Mi
Movilidad, donde los estudiantes podran consultar informacion detallada sobre sus
oportunidades de movilidad tanto a nivel nacional como internacional y la
integracion de los certificados de tutor de movilidad en el servicio de Mis
Certificados, y la renovacién de los servicios de Mis Recibos y Transporte, con un
restyling que mejora su funcionalidad y usabilidad.

Sobre el uso de la plataforma, se han registrado mas de 4 millones de visitas
durante el curso con un promedio de mas de 2000 sesiones activas diarias.

Vicerrectorado de Estrategia y Universidad Digital v v

Campus de Espinardo
Edificio Medicina, 32 planta

30001 — Murcia TIf.: 868 88 8188 um.es
ESPANA

vicedigital@um.es ‘1


mailto:vicedigital@um.es

UNIVERSIDAD VICERRECTORADO

DE ESTRATEGIA Y
DE MURCIA UNIVERSIDAD DIGITAL

Las tarjetas mas visitadas contintian siendo aquellas mas relacionadas con la
actividad académica.

Tarjetas mas visitadas

Gestion horaria
5.1%

Aula Virtual
20.6%

Otras
35.6%

Expediente en estudios oficiales
18.3%

Deportes
6%

Correo electrénico
14.4%

Mi campus ofrece la posibilidad de definir las preferencias en cuanto a
notificaciones recibidas y personalizar la distribucién y visibilidad de los carriles,
resaltando los elementos favoritos en el carril de Mis atajos.
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Aula Virtual

Correo electrénico

Expediente en estudios oficiales
Noémina

Gestion horaria

n® de usuari@s con ficha favorita en Mis atajos

Se observa un aumento en la adopcion de Mi campus como elemento de interaccion
cotidiana con la universidad. Por este motivo, el compromiso de este Vicerrectorado
es continuar mejorando la plataforma para estar a la altura de las expectativas y
necesidades de nuestros usuarios.

7.UMUapp

La aplicacion mévil de la Universidad de Murcia, UMUapp, ha seguido avanzando en
la mejora de sus funcionalidades tratando de ofrecer una experiencia mejorada,
facilitando el acceso a los servicios de mas interés para la comunidad universitaria.

Al inicio del curso, UMUapp realizd6 una actualizacion significativa para ofrecer
contenido personalizado a cada usuario. La incorporacion de un modulo de
Asignaturas ha sido una de las adiciones mas notables, permitiendo a los y las
estudiantes de estudios oficiales y estudios propios acceder a informacion
personalizada sobre su actividad académica.

Dentro de este modulo, los usuarios pueden consultar detalles cotidianos sobre sus
asignaturas, como la proxima clase, el progreso de tareas y recursos en el Aula
Virtual, entre otros. Ademas, se brinda informacion general sobre las asignaturas,
incluyendo la guia docente, informacion de contacto de profesores, horario de
tutorias, calificaciones, progreso académico, notas medias, etc.

Vicerrectorado de Estrategia y Universidad Digital v v
Campus de Espinardo ) »
Edificio Medicina, 32 planta vicedigital@um.es N

30001 — Murcia

. TIf.: 868 88 8188 um.es
ESPANA


mailto:vicedigital@um.es

UNIVERSIDAD VICERRECTORADO

DE ESTRATEGIAY

DE MURCIA UNIVERSIDAD DIGITAL

Vicerrectorado de Estrategia y Universidad Digital
Campus de Espinardo

13:27 d J 13:27 w T

¢~ Grado En Ingenieria Informatica &— Gestién De Proyectos De Desarrolio De
2021/2022

Créditos superados
192 de 240

80%

Arquitectura Y Organizacion De

E  computadores
Gurso 3. Gusirinestra

Gestion De Proyectos De Desarrolio De
E sottware
Curso 3 C

esos De Desarrollo De Software
urso 3 Cuatrimestre 2

También se incluyé un nuevo apartado, Cursos, que proporciona informacion
detallada sobre los cursos de idiomas, jornadas, seminarios y otros eventos a los que
un usuario esta inscrito. Al igual que en el médulo de Asignaturas, los cursos que
ofrecen recursos en el Aula Virtual también muestran esta informacion.

Durante los ultimos meses del curso 22/23, se trabajo en la implementacion de
nuevos sistemas de acceso en la Universidad, mediante identificacion digital a
través de la UMUapp.

A través de la UMUapp, es posible registrar la matricula del vehiculo habitual para
que las barreras se abran automaticamente, asi como abrir las barreras
manualmente al acercarse a ellas, utilizando la opciéon "Abrir parking" de la
aplicacion. De manera similar, la opcién "Abrir acceso" permite el ingreso a
instalaciones como el gimnasio, el campus de la Merced o los aparcamientos de
bicicletas, aunque el acceso mediante tarjeta fisica también esta disponible. En el
transcurso del ano académico, UMUapp ha sido utilizada por un total de 37.090
usuarios UMU reales distintos. A nivel global, los médulos mas populares han sido
el de Asignaturas y Alertas.

Sesiones Sesiones por usuario Tiempo de interaccién medio Vistas

6,6 M 132,2 00:01:30 73.171.417
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N.° de usuarios por colectivo: mm
i Asignaturas 12.001.715
Alertas 9.244 363

ALU 32,490

Home 7.594 566
PDI 1.859 AulaVirtual 3.719.310
PAS 572 Correo electronico 3.069.509
Calendario 1.813.705

OTROS 8.803
Buscar Personas 841.319
Reservas 478.994

OTROS

Tarjeta 272.631
i Ajustes 182.403
PDI \ Login 90.626
o Biblioteca 90.552
Cursos 64.400
RegistroPresencia 51.110
Parkings 38.592
Matriculas 36.275

= ALU = PDI = PAS OTROS

De esta forma UMUapp continla su evolucidon un curso mas, en estrecha
colaboracion con los usuarios, quienes han desempenado un papel fundamental al
compartir sus opiniones, ideas y propuestas en los talleres con estudiantes
organizados por el Vicerrectorado de Estrategia y Universidad Digital.

8.Docencia Digital

Desde el Vicerrectorado Estrategia y Universidad Digital se ha estado trabajando un
ano mas en el plan de acciones TIC de soporte a la docencia con la intencién de
mejorar este ecosistema y ofrecer mayores posibilidades a la hora de llevar a cabo
los procesos de ensenanza-aprendizaje en distintos tipos de escenarios.
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Para el desarrollo del curso 2022/2023 se realizaron una serie de mejoras en el
ecosistema de herramientas TIC de la UMU.

Aula Virtual

El Aula Virtual se ha renovado para el inicio de curso con nueva apariencia e
importantes mejoras tanto en las herramientas ya existentes como con la
introduccion de otras nuevas.

Esta nueva version esta basada en Sakai 22, que es resultado del trabajo
realizado durante 2 anos por toda la comunidad internacional de Sakai, de la
que la Universidad de Murcia es un miembro muy activo.

Algunas de las mejoras son las siguientes:

e Enlapaginainicial se ha cambiado la estética y anadido la
seccién Sugerencias donde se puede indicar cualquier recomendacién
que sera gestionada por la coordinacion TIC de la UMU.

e Inclusion del modo oscuro, que permite reducir la fatiga visual y
aumentar la visibilidad del Aula Virtual en condiciones de poca luz
ambiental.

e Enla herramienta mensajes privados se incluye la posibilidad
de programar mensajes para que se envien automaticamente en una
fecha concreta.

e Enla herramienta contenidos, se ha incluido una nueva seccion, "Anadir
vista", para ayudar a maquetar los contenidos de una forma mas
sencilla, ya que permite incluir pequenas plantillas predisenadas.

e Se haanadido la posibilidad de que el o la estudiante anada
la pronunciacion y/o escritura fonética de su nombre si este resulta
dificil de pronunciar, para que resulte de ayuda a los docentes.

e Enlaherramienta recursos, se pueden descargar en formato ZIP los
ficheros de los recursos del Aula Virtual seleccionados.

e Dentro de rubricas, se ha anadido un buscador, y ademas es posible
exportar la rubrica a PDF y establecer ponderacion para los diferentes
criterios de esta, para facilitar la tarea del PDI.
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e En la herramienta tareas, los docentes pueden utilizar el nuevo
calificador de envios de estudiantes, que permite visualizar los
documentos PDF que el estudiante ha subido a la tarea sin necesidad
de descargarlos al ordenador.

Otra de las nuevas funcionalidades a destacar es la posibilidad de incluir

el tiempo que el docente estima necesario para realizar una tarea, de igual
manera, los y las estudiantes pueden ir imputando el tiempo que inviertan en
su realizacién. Para esto desde la UMUapp se ha habilitado una funcion para
que los estudiantes puedan cronometrar el tiempo (habilitando un botdn para
Iniciar el cronometrado) que tardan en realizar la tarea de forma que cuando
pulsan parar, el tiempo se imputa automaticamente, aunque también se puede
realizar de forma manual.

Finalmente, en la herramienta Panel de Analiticas se mejoraron los paneles ya
existentes que muestran informacion acerca de las actividades desarrolladas
por los estudiantes en el Aula Virtual, mostrando informacion sobre su
asistencia, mensajes privados y en foros escritos y leidos, informacion sobre la
entrega de tareas y realizacion de examenes, evolucién de la asistenciay de la
visualizacién de videoclases. Ademas de incluir un nuevo panel que realiza
una prediccidn (con un porcentaje de error estimado) acerca de si una
determinada persona se presentara a un examen o no, lo cual puede ser (til
de cara a saber su evolucién en la asignatura y si es necesario hacer algun
proceso de tutorizacion, o para tener una idea de las posibles copias a
imprimir de un examen.

Zoom

Zoom ha incorporado la opcién de utilizar pizarras colaborativas en las
sesiones de videoconferencia para poder realizar tareas colaborativas,
brainstorming, etc. Por otro lado, se ha incluido un gestor de
votaciones/cuestionarios que permite crear, editar y duplicar votaciones o
cuestionarios para utilizar en sesiones. Por ultimo, en la parte de aplicaciones,
es posible incorporar la aplicacién Wooclap, de forma que facilmente se puede
utilizar desde Zoom todos los cuestionarios creados con Wooclap.
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Wooclap

Se haincluido una galeria de ejemplos sobre lo que se puede realizar con cada
tipo de interaccion (preguntas) en Wooclap. También se ha incluido un nuevo
tipo de interaccion, Etiquetar una imagen, que permite solicitar a los
estudiantes que ponga etiquetas a los elementos que hay en una imagen. Por
otro lado, se ha posibilitado la opcién de compartir los eventos creados, por
ejemplo, con otros companeros/as, de forma que cualquiera pueda
modificarlos, anadiendo o quitando preguntas, o presentarlos a la misma vez.
Finalmente, han definido un complemento que podemos incorporar a
Microsoft Powerpoint para que se pueda incluir preguntas de Wooclap en
presentaciones.

Perusall

En la herramienta de anotaciones colaborativas, Perusall, se introdujeron 3
mejoras relacionadas con los criterios de puntuacion, las opciones de
calificacion y analitica, y la inclusion de cuestionarios con pregunta multiple.
Por otro lado, se mejor¢ la interfaz para que estas configuraciones se puedan
cambiar facilmente y asi poder ajustarlos de la forma que mejor se adecue a la
metodologia. La incorporacién de estas nuevas herramientas ha ido asociada
con la realizacion de formacion por parte del personal de ATICA y del
Vicerrectorado, en colaboracion con el Centro de Formacion y Desarrollo
Profesional, con el objetivo de facilitar la adopcidn y uso por parte del
profesorado.

9.Certificaciones y logros

9.1 Menciones de honor en premio internacional

En septiembre de 2022, la Universidad de Murcia, a través de ATICA, recibié
dos menciones de honor en la tercera edicion del Premio Internacional
Revista MetaRed 2022, sobre Transformacion Digital.
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Las menciones ganadoras de la Universidad de Murcia fueron para los
articulos:

e Ecosistema TIC de Ensenanza-Aprendizaje para la nueva normalidad

e Estrategia de ciberseguridad en la Universidad de Murcia

Un premio que persigue fomentar la transferencia de conocimiento y
experiencias en la transformacion digital de las Instituciones de Educacién
Superior (IES), y reconocer el papel de las distintas personas involucradas en
estos procesos. Para ello, se premian a las personas pertenecientes a las IES
que participen enviando proyectos con las mejores experiencias y casos
practicos de sus instituciones.

El Premio esta organizado y gestionado por Fundacidn Universia con la
colaboracion de los miembros de MetaRed, Red Internacional de colaboracién
de CIOs de IES iberoamericanas, con el fin de seleccionar los mejores
proyectos y propuestas de difusidn colaborativa en la revista MetaRed.

9.2 La UMU Premiada como mejor institucion publica

La Universidad de Murcia recogio el pasado jueves 18 de mayo, el premio
DiaTIC a la mejor Institucion Publica por el proyecto de Transformacion
Digital, impulsado por el Vicerrectorado de Estrategia y Universidad
Digital y ATICA

Asi lo han reconocido los colegios oficiales de ingenieros en informaticay de
graduados en informatica de la Region de Murcia, por el trabajo, el
compromiso a la innovacién y el desarrollo de la tecnologia, en los

premios DiaTIC' 23: Jornadas Inteligencia Artificial.

La Universidad de Murcia puso en marcha en 2021 el Plan de Transformacion
Digital UMU, en el que se fijaron las iniciativas de transformacion digital
necesarias para poder alcanzar los objetivos que recoge la Estrategia Digital.
Para su elaboracion se llevaron a cabo reuniones y talleres con diferentes
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colectivos y unidades. Fruto de este trabajo se identificaron un conjunto de
iniciativas y acciones concretas a llevar a cabo en los proximos anos. El plan
recoge 7 lineas de actuacion, 24 objetivos operativos y un total de 85
iniciativas a realizar durante el periodo 2021-2024.

10. Colaboracion

10.1 UniDigital

UniDigital es un plan para la modernizacion y digitalizacion del sistema publico
universitario espanol, desarrollado por el Ministerio de Universidades a través
de los fondos europeos que tiene como objetivo alcanzar un incremento en el
"Indice de digitalizacion universitario” de, al menos, un diez por ciento
respecto a 2019.

Durante este ano la Universidad de Murcia ha estado trabajando en varios
proyectos incluidos en el programa UniDigital dentro del Plan de
Transformacion Digital .El Vicerrectorado de Estrategia y Transformacion
Digital, junto con ATICA, ha sido el encargado de concretar los 15 proyectos en

los que participa la Universidad de Murcia.

Dichos proyectos se dividen entre los que tienen caracter propio, y cubren
necesidades internas de la UMU, y los que tienen caracter colaborativo, y son
desarrollados conjuntamente por varias universidades.

Estos proyectos; del &mbito docente, de gestion o de gobernanza; son
susceptibles de enmarcarse en alguna o en varias de las siguientes cuatro
lineas de actuacion:

e Linea 1. Mejora de equipamiento digital

e Linea 2. Educacion Digital

e Linea 3. Contenidos y programas de formacion
e Linea 4. Plataformas de servicios digitales
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La participacion de la Universidad de Murcia en estos proyectos esta
permitiendo, entre otras mejoras:

Poner en practica las metodologias de aprendizaje adaptativo segun
nivel de conocimiento, habilidades y preferencias del estudiante:
UNIADAPTIVE.

Un servicio de Certificacidn Digital para la publicacién y verificabilidad de
logros educativos, ademas de impulsar la empleabilidad. La Universidad
de Murcia ha sido pionera en la emision de microcredenciales en EDCI:
CERTIDIGITAL.

La simplificacion de los procedimientos electronicos implicados en la
movilidad ERASMUS tanto para estudiantes como para profesores
mejorando su digitalizacién, transferencia y trazabilidad. La UMU se ha

integrado en la plataforma paneuropea Erasmus Without Paper: EWP.

Aumentar la colaboracién entre estudiantes aprovechando las
capacidades que incorpora Microsoft Office 365 al Aula Virtual: MT
SAKAL.

Concienciar a la comunidad universitaria sobre la importancia de la
Seguridad de la Informacién en universidades: CONSEG.

Almacenar con todas las garantias legales las actividades formativas
académicas (cursos, seminarios, actividades de gestidn, estancias, etc.)
y extraacadémicas (practicas y formacion en empresas, ensefanza dual,
etc.) realizadas por un estudiante utilizando una solucién Interoperable
de acreditaciones y certificaciones basada en tecnologia Blockchain:
CAD.

Un mayor nivel de competencia digital del profesorado universitarioy de
la calidad de la ensenanza: DigCompEdu-FyA.

Automatizar procesos de tramitacion y gestion universitaria en el ambito
de los recursos humanos, la gestion econdmica, la gestion académicay
la gestion de la investigacion mediante tecnologia RPA.

Facilitar la gestidn de cursos y recursos educativos desde una
perspectiva integral comenzando con la busqueda, por medio de
mecanismos inteligentes, del objeto de aprendizaje mas adecuado para
que el estudiante pueda completar su formacién, recomendando
itinerarios formativos personalizados basados en las preferencias o
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competencias a alcanzar y terminando por gestionar las inscripciones y
certificar los conocimientos adquiridos: POA.

e Guiar al alumnado tanto durante el proceso de ensenanza-aprendizaje
como en el proceso de asesoramiento a la hora de elegir la formacion
mas adecuada conforme a sus posibles intereses: MADAL

e Aumentar la visibilidad de la labor de los investigadores de la UMU a
escala nacional e internacional: UNINVES.

e Laexplotacion conjunta de informacién de investigacion de todas las
universidades, permitiendo con ello una total transparencia en la gestion
universitaria: Hércules SGI.

e Modernizar los Campus con redes de nueva generacién que ofrecen
capacidad de conexion a toda la comunidad universitaria a redes de alta
velocidad: WIFI 6.

e Reducir el tiempo medio de deteccién y respuesta ante amenazas de
seguridad, asi como asegurar la proteccion de datos confidenciales y
preservar su integridad: Seguridad SOC externalizado.

e Aumentar la seguridad, comodidad y facilidad de acceso de ciertos
aparcamientos de la UMU mediante la incorporacién de distintos
sistemas de identificacion y apertura: Smart Campus.

Durante el proximo ano continuaremos avanzando en el desarrollo de estos
proyectos cuyos beneficios contribuyen a acercarnos cada vez mas a lograr la
transformacion digital de la Universidad de Murcia.

10.2 CRUE

La Universidad de Murcia (UMU) contintia su compromiso con la colaboracién
activa en CRUE (Conferencia de Rectores de las Universidades Espanolas),
contando con la representacion de Pedro Miguel Ruiz Martinez, Vicerrector de
Estrategia y Universidad Digital de la Universidad de Murcia, como Secretario
Ejecutivo de CRUE Digitalizacion, ademas de la participacion activa de personal
universitario en los distintos grupos de trabajo.

Durante el ano 2022 y principios de 2023, la UMU particip6 en diversas jornadas y
eventos de distintas Sectoriales de CRUE, aportando su experiencia 'y
conocimientos en el ambito de la tecnologia y la digitalizacién en la educacién
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superior. A continuacion, se destacan algunas de las principales contribuciones de
la UMU en estos eventos:

452 Jornadas de la Sectorial CRUE Digitalizacion: "Docencia y Digitalizacion en la
Universidad"

Los dias 20y 21 de octubre de 2022, la Universidad de Murcia se unio a las 452
Jornadas de la Sectorial CRUE Digitalizacion, celebradas en la Universidad
Pontificia de Salamanca. El evento se centro6 en la docencia y la digitalizacion en la
universidad.

Estas jornadas, que congregaron a cerca de 200 personas, vicerrectores y
directores de las Areas de TIC, Innovacién Educativa, entre otras, de 62
universidades espanolas y responsables de varias empresas punteras en
tecnologia, abordaron temas relacionados con el impacto que esta teniendo la
tecnologia en los procesos de ensenanza y aprendizaje. Entre ellos, se puede
destacar la creacion de universidades Data Driven, competencias digitales,
metodologias y tecnologias educativas, microcredenciales y ciberseguridad.

462 Jornadas de la Sectorial CRUE Digitalizacion: "Impacto del Medio Audiovisual
en la Universidad"

Las 462 Jornadas de la Sectorial CRUE Digitalizacion se llevaron a cabo los dias 27
y 28 de abril, y trataron de ofrecer una vision lo mas completa posible sobre el uso
de audiovisuales en el entorno académico. El evento reunié a mas de 160
participantes, incluyendo ponentes y asistentes de 59 universidades espanolas.

Durante estas jornadas, se abordaron diversas perspectivas sobre el uso de
recursos audiovisuales en el ambito académico. Se organizaron ponencias, mesas
redondas y talleres sobre tecnologias y comunicaciones en el contexto de la
ensefanza superior. Esto cobro especial relevancia a raiz de la pandemia, que
transformo la forma en que las universidades utilizan los recursos audiovisuales.
Las presentaciones se centraron en temas como la eficiencia energgtica, la
divulgacion de la ciencia y las experiencias de radio y TV universitarias.

Participacion en las XXXII Jornadas de CRUE-Sostenibilidad
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En mayo de 2023, la Universidad de Murcia se unié a las XXXII Jornadas de CRUE-
Sostenibilidad, que se llevaron a cabo en la Universidad de Burgos bajo el tema
"Biodiversidad y clima: un desafio para la Universidad". Estas jornadas reunieron a
responsables, personal técnico, docentes y estudiantes de universidades de toda
Espana para debatir y compartir ideas sobre la implementacién de los objetivos de
desarrollo sostenible en las instituciones de educacion superior.

En este contexto, la UMU presentd su proyecto EVITA (Escritorios Virtuales
Integradores con Tecnologias Aplicadas), una herramienta disefada para mejorar
la accesibilidad a los recursos TIC de la universidad, especialmente para aquellos
usuarios con discapacidades o dificultades de aprendizaje. Este proyecto refleja el
compromiso de la UMU con la innovacion y la mejora continua de la calidad
educativa.

10.3 RedIRIS

En junio de 2023, la Universidad de Murcia participé activamente en las Jornadas
Técnicas de REDIRIS, que se llevaron a cabo en la Universidad de Zaragoza.
Durante este evento, la UMU destacd su compromiso con la gestion eficiente de
infraestructuras y la promocion de buenas practicas en el ambito académico y de
investigacion.

Las actividades de la UMU en las Jornadas incluyeron la presentacion de "GAIA:
Gestion Avanzada e Integrada de Aulas de Informatica", la ponencia sobre "Green
Aulas: Eficiencia en el Consumo Energético" y la participaciéon en la mesa redonda
“Gestion eficiente de infraestructuras” con la ponencia “Ecosistema hibrido de
virtualizacion de escritorios virtuales en la Universidad de Murcia”.

Estas jornadas, que se llevaron a cabo después de una espera de casi tres anos
debido a la pandemia, incluyeron conferencias, mesas redondas y actividades en
las que se compartieron experiencias. La participacion de la UMU subraya su
compromiso con la optimizacién de los recursos tecnoldgicos y su contribucion al
desarrollo de mejores practicas en el ambito académico y de investigacion.

10.4 INCIBE: Cybercamp
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La Universidad de Murcia tiene entre sus finalidades la contribucion al desarrollo
de la cienciay la cultura, asi como el compromiso con la sociedad de desarrollar
programas de formacion, divulgacion de la ciencia y la tecnologia y la extension
universitaria. Es por eso por lo que con su firme apuesta por aprovechar todo el
potencial transformador de las nuevas tecnologias y en su compromiso con el
desarrollo de la transformacién digital, en colaboracién con el Instituto Nacional
de Ciberseguridad (INCIBE), ha llevado a cabo el programa CyberCamp UMU.

CyberCamp es el evento referente para el desarrollo de la ciberseguridad y de
la confianza digital de la ciudadania y las entidades creado por el Instituto
Nacional de Ciberseguridad de Espana (INCIBE) en el que la UMU ha sido una
de las universidades pioneras.

Las actividades programadas dentro de este proyecto se han centrado en el
fortalecimiento de la concienciacién y la cultura sobre ciberseguridad en diferentes
segmentos de la sociedad, desde nifos/as, jévenes, padres y madres, empresas y
emprendedores, administraciones, hasta estudiantes de instituto, formacién
profesional y universitarios/as.

La Jornada de inauguracion, conté con la participacion de la secretaria de
Estado de Telecomunicaciones e Infraestructuras Digitales del Ministerio de
Asuntos Econdmicos y Transformacion Digital, Maria Gonzalez Veracruz, y el
director general del INCIBE, Félix Antonio Barrio Juarez; asi como del
consejero de la Consejeria de Economia, Hacienda y Administracion Digital,
Luis Alberto Marin, el Rector Maghnifico de la UMU, José Lujan y el vicerrector
de Estrategia y Universidad Digital de la UMU, Pedro Miguel Ruiz. Ademas,
participaron diversos expertos en este ambito como, divulgadores de
ciberseguridad, hacker, miembros de la guardia civil y CNI, analistas de
seguridad.

En 2023, se han llevado a cabo diferentes actividades para cumplir con los
objetivos de concienciacion y formacion en ciberseguridad:

e Cursos de ciberseguridad para PAS y PDI de la Universidad de Murcia.
e Curso de Peritaje Informatico y Analisis Forense.
e Ciclode charlas: ciberespacio y ciberseguridad. 5y 10 de mayo de 2023.
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e CafeTIC: Taller de honeypot. 2 de junio de 2023.
e Capture the Flag (CTF) CyberCamp UMU.8y 9 de julio de 2023.

La tematica clave de estas actividades se ha centrado en "La ciberseguridad en un
Mundo Hiperconectado", abordando los desafios y oportunidades en materia de
seguridad y privacidad en un entorno digital en constante transformacion.

10.5 Cartera Digital- SGAD

La Universidad de Murcia ha sido una de las 3 universidades en el proyecto piloto
Cartera Digital con la Secretaria General de Administracion Digital (SGAD). Este
proyecto consiste en una aplicacion mévil, Cartera Digital, que permite generary

almacenar credenciales verificables de la persona usuaria para el acceso facil y
seguro a diversos servicios ofrecidos por las Universidades.

Cartera Digital permitira generar y almacenar credenciales para que las
personas participantes de las Universidades puedan acceder a diversos
servicios a través de los portales web disponibles, previa comprobacion de
su identidad. En concreto, en la Universidad de Murcia, se podra acceder de
forma segura y autenticada a revistas y publicaciones cientificas al personal
docente investigador, a los estudiantes de master y doctorado y al personal de
la biblioteca.

El proyecto tiene lugar en el seno de la Estrategia Europea de Digitalizacion, -
materializada en nuestro pais a través del Plan de Recuperacion,
Transformacién y Resiliencia-, en concreto, a partir de la cuarta medida
“Nuevo modelo de identidad digital” del Plan de Digitalizacién de las
Administraciones Publicas.

Con la puesta en marcha del piloto, se persigue alcanzar el objetivo
establecido en esta medida sobre el desarrollo nuevos sistemas de
identificacion y firma sencillos, seguros y acordes con la normativa, que
permitan acreditarse digitalmente a la ciudadania y a las empresas de forma
totalmente telematica utilizando tecnologias tales como biometria o imagen.
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10.6 Internacional - Metared

MetaRed TIC es un proyecto colaborativo que conforma una red de redes de
responsables de Tecnologias de la Informacion y la Comunicacion (Tics)

de Instituciones de Educacion Superior Iberoamericanas, tanto publicas como
privadas, con el objetivo de compartir buenas practicas, casos de éxitoy
realizar desarrollos tecnoldgicos colaborativos.

Desde la Universidad de Murcia, a través del Vicerrectorado de Estrategiay
Universidad Digital, se colabora en este proyecto mediante la comparticion de
buenas practicas y experiencias con el resto de Las universidades
Iberoamericanas que conforman MetaRed TIC.

En concreto durante el curso 2022/23 se ha participado en:

Webinars

e Panel de expertos "Administracion Electronica en las Universidades
Iberoamericanas", en el marco del Encuentro ANUIES-TIC 2022, bajo

el lema “Hacia un modelo de Universidad Digital”. Este panel tenia
como objetivo compartir los retos, desafios y las oportunidades de la
implementacién de la administracién electrénica en las Instituciones de
Educacién Superior.

e “Buenas prdcticas sobre experiencias en la transformacion digital de
las Instituciones de Educacion Superior Iberoamericanas: Argentina y
Espana”, donde se presento el proyecto de la Universidad de
Murcia: ‘Ecosistema TIC de Ensehanza-Aprendizaje para la nueva
normalidad’.

Congresos

e INHOUSE TECH, el primer Congreso internacional
sobre Transformacidn Digital de la Escuela Superior Politécnica del

Litoral (ESPOL) en Ecuador, al que asistieron mas de 600 personas, y
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donde la Universidad de Murcia compartio tanto la estrategia como el
Plan de Transformacién Digital.

e Encuentro de Presidentes/as Rectores/as MetaRed 2023
La Universidad de Murcia fue sede anfitriona del evento, celebrado en
mayo del mismo ano, en el cual asistieron rectores/as de Argentina,

Brasil, Centroamérica y Caribe, Chile, Colombia, Ecuador, Espana,
México, Pert y Portugal y donde definieron las lineas estratégicas
internacional que deben ser directoras del trabajo colaborativo de
Universidades a desarrollar en el seno de MetaRed TIC en el préximo
ano 2024, entre los que se incluyeron tematicas como las competencias
digitales de la comunidad universitaria, la inteligencia artificial, gobierno
TIy el papel de la mujer en las areas TI de la Universidades, entre

otros.

Grupos de trabajo
La Universidad de Murcia participa activamente en los Grupos de Trabajo
Internacionales de MetaRed TIC:

e Grupo de Trabajo Internacional de Tecnologias Educativas
e Grupo de Trabajo Internacional de Madurez Digital

e Grupo de Trabajo Internacional de Ciberseguridad

e Grupo de Trabajo de la Red de Mujeres TIC

11. Ciberseguridad

Tal y como refleja el objetivo operacional “7.3. Reforzar la capacidad de la
Universidad de Murcia en materia de ciberseguridad” del Plan de Transformacion
Digital de la Universidad de Murcia, un curso mas se ha perseguido la mejora de la
vigilancia y respuesta ante posibles amenazas y vulnerabilidades que puedan
afectar a nuestra institucion. Para esto, se esta trabajando en tres lineas de
actuacion:

e Personas: Mediante la creacidn de equipos de vigilancia y prevencién
cualificados y el fortalecimiento de una cultura de ciberseguridad basada en
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la formacidén y concienciacién en ciberseguridad de todos los miembros de la

comunidad universitaria.

e Herramientas: Dotando a los equipos de vigilancia y respuesta de
herramientas de nueva generacidn capaces de predecir comportamientos,

detectar anomalias en fases tempranas y mejorar la capacidad de respuesta

en caso de ciberincidentes.

e Procedimientos: Que nos permitan fortalecer y garantizarla correcta
ejecucion de las acciones de respuesta a incidentes, mitigacion y

recuperacion.

11.1 Gobierno, riesgo y cumplimiento

La Universidad de Murcia, como Administracion Publica Espaiola, esta sujeta al
cumplimiento normativo del Esquema Nacional de Seguridad definido en el reciente
Real Decreto 311/2022 de 22 de mayo. Se estad trabajando actualmente en la
adaptacion al nuevo R.D. que establece un marco de mayores medidas de seguridad

para luchar frene a las nuevas ciber-amenazas y en la ampliacion del alcance de la
certificacion a nuevos subsistemas con el objetivo de mejorar la seguridad integral
de la institucion, sus usuarios y la informacion gestionada.

Para ello, desde la publicacion del Real Decreto 311/2022 se han dado los pasos

para ampliar el alcance de la certificacidén de la Universidad de Murcia a los sistemas
establecidos en el Perfil de Cumplimiento del ENS para universidades.

Docencia - Estudios

Profesorado (Gestion de RR.HH.)
Extension Universitaria
Movilidad en el extranjero
Régimen econdmico

Gestion de Calidad

PAS (Gestion de RR HH)

Sede electronica/Sector Publico
Apoyo colaborativo

Gabinete juridico
Docencia-Estudios (Historia Clinica)
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Gestion universitaria general Categoria BASICA
Control de infraestructuras e instalaciones Categoria BASICA
Colaboracidn Universitaria Categoria BASICA
Investigacion Categoria BASICA
Bibliotecas Categoria BASICA
Publicaciones Categoria BASICA
Servicios a fundaciones, personas fisicas, personas Categoria BASICA
juridicas

11.2 Seguridad técnica

En materia de seguridad técnica, durante el curso 2022/2023, la Universidad
de Murcia ha seguido avanzando en la implantacion de un Security Operation

Center (SOC), responsable de la vigilancia continua, prevencion, reacciony

recuperacion ante incidentes de ciberseguridad.

Durante este periodo, algunos de los indicadores claves del proyecto han sido:

Reelaboracién de los materiales del plan de formacidn y concienciacion
en ciberseguridad

Cuatro acciones online de formacion y concienciacion en
ciberseguridad con mas de 150 asistentes.

Continuacion de la implantacién de un sistema EDR en puestos de
usuario (actualmente presente en 2.040 equipos).

Continuacion de la implantacién de un sistema EDR en servidores de
produccion (actualmente presente en 313 equipos)

Generalizacion del uso del procedimiento de Gestion del Cambio (28
acciones)

Puesta en marcha de un procedimiento de revisidn continua de las
redes que contienen activos de informacion valiosos, analizando y
corrigiendo vulnerabilidades detectadas
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e Progreso relativo en el desarrollo seguro y la securizacién de
aplicaciones propias

11.3 Ciberincidentes

En cuanto a los incidentes detectados, durante el curso académico 22/23 se han
producido 1578 ciberincidentes:

e 47% incidentes derivados de cuentas de usuario comprometidas
e 21% intentos de aprovechar vulnerabilidades en equipos y software
e 3% por virus, rootkit o similar en equipos de usuario

Tipo de ciberincidente
Incidencias totales: 1578

Compromiso de cuenta de usuario 746
Compromiso de aplicaciones (SQLi... 336

Explotacidn de vulnerabilidad conoc... 214

Sistema infectado (virus, rootkit. _..) 62
Senvidor C&C (Mando y contral) 51
Uso de recursos no autorizado 47
Otros 40
Sistema vulnerable 38

Explotacidn de vulnerabilidad software 7
APT (Amenazas persistentes avanza... &

Otros. .. kil

11.4 Lineas de actuacion

En concreto, durante el curso académico 22/23, se continuo la realizacidon de
diferentes acciones que iniciaron en el curso anterior y se llevaron a cabo otras
nuevas:

1. Se haresuelto un concurso de externalizacion del SOC para cubrir ciber
incidentes de seguridad 24x7.

2. Continuidad de los planes de formacidn y concienciacion en seguridad
en coordinacion con el CFDP. Ademas de la labor de concienciacion y
divulgacion realizada a través de materiales formativos y articulos tanto
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para web y boletines informativos, como para su publicacion en redes
sociales.

3. Realizacién de analisis de vulnerabilidades en las redes de la
Universidad de Murcia con herramienta la Nessus.

4. Vigilancia de ciberalertas y remediacion de incidentes en servidores.

5. Establecimiento de la estructura de Disaster Recovery mediante IBMSP-
TSM. Se han hecho pruebas de recuperacion parcial para servidores
puntuales y de bases de datos.

6. Se han incorporado mecanismos de copia fria de backup.

7. Puesta en marcha del servicio DNS Firewall: miles de bloqueos de

resoluciones, evitando numerosos incidentes de seguridad e infecciones
varias a nuestros equipos.

12. Plan centrado en el Usuario. Datos sobre
atencion y soporte

En el Plan de Transformacion Digital uno de los ejes estratégicos es lograr que
nuestros usuarios sean “embajadores” de la Universidad de Murcia a través de una
experiencia de usuario satisfactoria.

En este sentido, consideramos que nuestro foco debe estar centrado en el usuario,
buscando tres objetivos:

e Que la experiencia de usuario sea satisfactoria.

e Que esté debidamente atendido.

e Que el usuario esté informado adecuadamente y a través de diferentes
canales.

12.1. Encuesta anual de satisfaccion de usuario de ATICA

Con el objetivo de medir el grado de satisfaccion de los usuarios con sus servicios,
ATICA realiza una encuesta anual entre todos los estudiantes, PDIy PAS de la
Universidad de Murcia. Esta encuesta es fundamental para abordar planes de
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actuacion que permitan mejorar la experiencia de nuestros usuarios en el uso de
las TIC. La encuesta mide cuatro aspectos:

e Satisfaccion del servicio: Grado de satisfaccion global con el servicio
prestado.

e Disponibilidad de los servicios: si se dispone de los servicios necesarios, si
funcionan correctamente y si se informa adecuadamente sobre ellos.

¢ Tiempos de respuesta ante incidencias: Primera respuesta adecuada en
tiempo y forma.

e Calidad de la resolucion de incidencias: si las incidencias se resuelven de
manera adecuada en tiempo y forma.

Para medir cada uno de estos aspectos, se realizan diferentes preguntas que se
puntdan con un valor de hasta 5 puntos. En el informe de la encuesta de
satisfaccion de usuarios de ATICA 2021 se ofrece el analisis detallado de los
resultados de la encuesta y el plan de mejora resultante.

Valoracion global media

Consideramos que los resultados son positivos. La valoracidn global media es de
4,3 sobre 5, incrementando respecto al ano anterior. Por colectivos, se obtiene una
valoracion de 3,9 por parte de los estudiantes, 4,6 por parte del PDIy 4,3 por parte
del PAS. La respuesta mayoritaria para calificar el servicio ofrecido por parte de
ATICA ha sido de Excelente.

10 20% 30 40 50
suenc [N
Regular |Jj
lalo |
Disponibilidad de servicios
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Entrando en detalle, el funcionamiento de los servicios se valora con 4,2 sobre 5,
siendo la respuesta mas frecuente entre los usuarios que Siempre disponen de las
aplicaciones e infraestructuras necesarias. La pregunta sobre disponibilidad de
aplicaciones e infraestructuras necesarias obtiene una valoracién media de 4,5.
Ambas cuestiones han incrementado en un 0,1 respecto a la encuesta del ano
anterior.

Primera respuesta

La primera respuesta ante incidencias o peticiones de servicio se valora con un
4,7 de media. La resolucion de incidencias obtiene un 4,5 de media siendo la
respuesta mas frecuente entre los usuarios la de Siempre. Este apartado ha
obtenido una valoracién muy positiva por parte de los usuarios, sobre todo entre el
colectivo de estudiantes con un 4,3 de media en 2021.

Primera respuesta y la resolucion de incidencias

En relacién con la primera respuesta y la resolucion de incidencias, los
resultados son muy positivos. La mayoria de los encuestados considera que la
atencidn prestada por el Centro de Atencién a Usuarios (CAU) de ATICA es
correcta y adecuada para recoger su peticion/incidencia y resolverla
posteriormente con una valoracion media total de 4,7.

Valoracion por aplicaciones

En cuanto a la valoracion de servicios y aplicaciones, se evaluaron varios
aspectos importantes como aulas, correo electrénico, entornos virtuales y
aplicaciones de gestion.

Los resultados muestran que los servicios mejor valorados por los Estudiantes
son Correo electronico, Aula virtual y Mi campus, igual que en el caso del PDI.
Por su parte, el PAS otorga la mejor puntuacion a Mi campus, seguido

por Portafirmas y Correo electrénico. En general, la mayoria de los servicios
recibié una valoracion media por encima de 3,5, lo que indica un buen nivel de
satisfaccion.

Vicerrectorado de Estrategia y Universidad Digital v v
Campus de Espinardo ) »
Edificio Medicina, 32 planta vicedigital@um.es ‘1

30001 — Murcia

. TIf.: 868 88 8188 um.es
ESPANA


mailto:vicedigital@um.es

UNIVERSIDAD VICERRECTORADO

DE ESTRATEGIAY

DE MURCIA UNIVERSIDAD DIGITAL

Cabe destacar la incorporacion en esta encuesta de nuevos servicios
tecnoldgicos ofrecidos por la Universidad de Murcia, como es el caso de Mi
campus o el Entorno Microsoft 365.

Valoracion de las aplicaciones por parte de los estudiantes
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Mi Campus, la plataforma de acceso Unico a los servicios digitales de la UMU,
presentada en enero de 2022, se encuentra entre los servicios mejor
valorados por parte de los tres colectivos, el primero por parte del PAS. Esta
valoracion sugiere que Mi campus es muy util y efectivo para la comunidad
universitaria, y que continuara evolucionando con ella.

Otra importante novedad en el Ultimo ano ha sido la puesta a disposicion de
herramientas de la suite Microsoft 365. Este servicio ha recibido una
valoracion media de 3,8 por parte de los estudiantes, siendo la valoracion
mayoritaria la de Excelente. Si bien es una valoracion positiva, el resultado
sugiere que hay margen para mejorar el uso y el acceso a algunas de las
aplicaciones y herramientas de este servicio.

Esta novedad va intimamente ligada a la migracién llevada a cabo de cuentas
de correo al entorno de Microsoft. En esta linea, el correo electrénico ha sido
el servicio mejor valorado por el colectivo de estudiantes y se encuentra en las
primeras posiciones entre el PAS y PDI, siendo la valoracion general
mayoritaria de Excelente.
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En conclusidn, la encuesta de satisfaccion de ATICA 2022 refleja que los
servicios y aplicaciones ofrecidos son valorados positivamente por la
comunidad universitaria. Aunque existen areas de mejora, en general, los
resultados indican un buen nivel de satisfaccién en la mayoria de los aspectos
evaluados.

Es importante destacar que esta encuesta es fundamental para conocer la
opinién de la comunidad universitaria y abordar planes de actuacién que
permitan mejorar la experiencia de nuestros usuarios en el uso de las TIC.

12.2. Analisis de los indicadores de calidad de servicio

La Carta de Servicios contiene la relacién de servicios que desde ATICA se
prestan a la comunidad universitaria, asi como los compromisos de calidad en
la prestacién de dichos servicios. Esta carta incluye un total de 28 indicadores,
orientados a medir diferentes dimensiones (disponibilidad y calidad), y se
agrupan de la siguiente forma:

e Soporte TIC a la docencia.

e Soporte TIC a la investigacion.

e Soporte TIC a la gestion universitaria.

e Herramientas de correo y colaboracién electronica.
e Publicacién web de contenidos digitales.

e Soporte a equipamiento de puesto de trabajo.

e Servicios de Comunicaciones.

e Gestion de identidades.

En cuanto a la calidad en el soporte a usuarios, se miden aspectos de
funcionamiento en el Centro de Atencién a Usuarios DUMBO 4222 como el
tiempo de espera en las llamadas o el porcentaje de llamadas no atendidas.
También se mide el compromiso de resolver incidencias y peticiones en un
plazo determinado. Estos indicadores son los siguientes:

e R1. Porcentaje de peticiones de intervencién de soporte directo a
usuarios resueltas en menos de 1 dia.
e R2. Porcentaje de peticiones e incidencias resueltas en plazo.
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e R3. Porcentaje de incidencias de prioridad critica resueltas en menos de
2 horas.

e S2.Valor medio cuatrimestral de la satisfaccion otorgada por los
usuarios externos.

e S3. Grado de satisfaccién en las llamadas telefonicas al CAU.

e T1.Porcentaje de llamadas atendidas en el CAU en menos de 20s.

e T2.Porcentaje de llamadas atendidas en el CAU (no perdidas).

e T3.Tiempo medio de espera en llamadas atendidas.

e T5. Porcentaje de incidencias en la cola genérica que obtienen una
primera respuesta en menos de 30 m.

A continuacién, mostramos algunos datos obtenidos de estos indicadores en el
2022:

Grado de satisfaccion
Satisfaccion con el servicio (S1)

La cifra del Indicador S1 de la Carta de Servicios de ATICA viene dado por la
valoracion obtenida en la encuesta de satisfaccion anual.

La satisfaccion general con el servicio es de 4,3 sobre 5.

S1. Satisfaccion con el servicio

Excelente
Muy bueno

Bueno

Reqular

Malo

32_-
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La respuesta mayoritaria para calificar el servicio ofrecido por parte de ATICA
ha sido de Excelente. La satisfaccién general con el servicio (4,3) ha
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incrementado respecto al ano anterior, donde se situaba en 4,2. Por colectivos,
se ha mantenido la valoracion, entre Estudiantes y PAS, y ha incrementado en
el caso del PDI.

Valor medio cuatrimestral de la satisfaccion otorgada por los usuarios
externos (52)

Valor medio cuatrimestral de la satisfaccion otorgada por
los usuarios externos (52)

2022

Objetiva

Elindicador S2 mide la satisfaccion del usuario ante cualquier resolucion de
incidencia o peticion. La nota media (1-5) se encuentra por encima de su valor
meta con un 4,88 de valoracion media.

Grado de satisfaccion en las llamadas telefonicas al CAU (S3)

Grado de satisfaccion en las llamadas telefénicas al CAU

2022

Objetivo

Este indicador (S3) mide la satisfaccion del usuario en la atencion telefonica.
Como se observa se encuentra por encima de su valor meta, con un 4 '80 de
valoraciéon media sobre 5.
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Resolucidn de incidencias

Porcentaje de peticiones de intervencion de soporte directo a usuarios
resueltas en menos de 1 dia (R1)

Porcentaje de peticiones de intervencion de soporte
directo a usuarios resueltas en menos de 1 dia

2022 85.94%

Objetivo 80.00%

100%

Este indicador mide la calidad en la atencidn in situ o remoto en centros y
servicios. Como se observa se encuentra por encima de su valor meta, con un
85’94% de peticiones de intervencion de soporte directo a usuarios resueltas
en menos de 1 dia.

Porcentaje de peticiones e incidencias resueltas en plazo (R2)

Porcentaje de peticiones e incidencias resueltas en plazo

2022 90.51%

Objetiva

100%

Este indicador mide el tiempo de respuesta en la resolucion de incidencia o
peticién. Como se observa se encuentra por encima de su valor meta con un
90’51% de peticiones e incidencias resueltas en plazo.
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Porcentaje de incidencias de prioridad critica resueltas en menos de 2 horas
(R3)

Porcentaje de incidencias de prioridad critica resueltas en
menos de 2 horas

54.64%

Objetivo 50-00%

% 20% 40% 40%

Este indicador mide la respuesta ante una situacion critica. El resultado se
encuentra por encima de su valor meta, con un 54,64% de incidencias de
prioridad critica resueltas en menos de 2 horas.

Atencion y primera respuesta

Porcentaje de llamadas atendidas en el CAU en menos de 20s (T1)

Porcentaje de llamadas atendidas en el CAU en menos de
20s

2022 93.66%

Objetiva 90-00%

0% 25% 50% 75% 100%
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Este indicador mide la rapidez en atender las llamadas telefénicas del Centro
de Atencidén a Usuarios. El resultado se encuentra por encima de su meta, con
un 93’66% de llamadas atendidas en el CAU en menos de 20s.

Porcentaje de incidencias en la cola genérica que obtienen una primera
respuesta en menos de 30m (T3)

Porcentaje de incidencias en la cola genérica que obtienen
una primera respuesta en menos de 30m

2022 97.52%

Objetiva

90.00%

100%

Este indicador muestra la rapidez en atender las peticiones que llegan al CAU
por diferentes canales como email, web o WhatsApp. Como se observa se
encuentra por encima de su valor meta, con un 97 '52% de incidencias en la
cola genérica que obtiene una primera respuesta en menos de 30 m.
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El curso académico 2022/2023 ha sido un periodo de avances
significativos para el Vicerrectorado de Estrategia y Transformacion
Digital.

Durante este tiempo, hemos trabajado incansablemente para seguir
promoviendo la innovacion y la tecnologia en el marco de la
Estrategia Digital UM.

Hemos continuado nuestro compromiso con la Transformacion
digital, implementando soluciones tecnoldgicas que han mejorado la
experiencia de estudiantes, docentes y personal administrativo.
ATICA, como parte integral de este esfuerzo, ha desempefiado un
papel fundamental al proporcionar servicios tecnoldgicos de calidad
y apoyo constante en el soporte a la comunidad universitaria.

Este resumen de acciones del curso 22/23 es una oportunidad para
reflexionar sobre nuestros logros, aprender de nuestros errores y
seguir construyendo una universidad digital.
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