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Introduccion

Imaginemos que dos personas quieren intercambiar informacién sin que una tercera intercepte
el mensaje. Podriamos pensar en utilizar un lenguaje secreto, y eso exactamente es lo que hace la
criptografia. Transforma la informacién en algo que aparentemente no tiene sentido, intentando
confundir. En nuestro caso, ese lenguaje secreto se estudia a través de las matemadticas, que
permiten formalizar las ideas para poder trabajar. La informatica es el soporte actual, debido a
la gran cantidad de informacién que se maneja, y porque permite aplicar técnicas que de otra
forma serian sélo conceptos teéricos. Sin embargo, la criptografia es muy anterior. Ya la utilizaba
Julio César para enviar mensajes militares. Pero habia un problema: las dos partes debfan ponerse
de acuerdo en una clave, o bien utilizando a alguien de confianza, o en persona. Lo cual no era
siempre posible. Aqui tenemos una de las motivaciones para desarrollar la criptografia de clave

publica.

En 1976 con la publicacién del articulo New directions in cryptography, por Whitfield Diffie y
Martin Hellman, cambia la manera en la que funcionaban los criptosistemas. En este articulo se
trato el problema principal de la criptografia hasta el momento ;como intercambiar las claves de
manera segura? En él se presenta el intercambio de claves de Diffie-Hellman. Para explicar cémo
funciona, primero nos ponemos en contexto. Hay dos personas, que en los textos de criptografia
se suelen llamar Alice y Bob, que quieren intercambiar informacién sin que una tercera persona,
que se suele llamar Eve, se entere. Asi, Alice y Bob tiene que ponerse de acuerdo en una clave

comun. Segun el protocolo de intercambio de claves de Diffie-Hellman se darfa lo siguiente:

Alice y Bob se ponen de acuerdo en un grupo ciclico finito G con g generador del grupo.

Alice elige al azar un nimero natural, a y envia ¢® a Bob.

Bob elige al azar un ntimero natural, b y envia ¢g® a Alice.

Alice calcula K4 = (¢°)® y Bob a su vez calcula Kp = (g%)°.



Como Z es un grupo conmutativo, ab = ba por lo que K4 = Kp. De esta forma Alice y Bob
obtienen una clave que serd la que utilicen para comunicarse. Inicialmente G es el semigrupo
multiplicativo Z, con p un primo, pero en principio servirfa cualquier grupo G' que cumpla las
condiciones. Este protocolo se considera seguro ya que basa su seguridad en el problema del
logaritmo discreto, que resulta dificil de resolver si se eligen los parametros de manera adecuada.
A partir de aqui se plantean muchos protocolos, algunos de ellos en grupos. Y esto conduce a la
aparicion de problemas computacionales, siendo algunos de ellos de interés en teoria de grupos.

Es aqui dénde relacionamos teoria de grupos con teoria de la complejidad.

En teoria de la complejidad se trata de averiguar como de dificiles son los problemas compu-
tacionales, pero nos interesa estudiarlo de manera precisa, por lo que necesitaremos un marco de
trabajo, con definiciones y resultados. Al trabajar en protocolos que utilizan grupos necesitare-
mos introducir conceptos de teoria de grupos combinatoria. Por ejemplo, en un grupo la forma
que tenemos de escribir los elementos es como producto de los generadores, por este motivo
introducimos el concepto de presentacion. Por otro lado, cuando tratemos un problema compu-
tacional, dividiremos las instancias, o inputs, segiin su tamaifio. Para ello utilizaremos el concepto
de estratificacién, que va unido a la funcién de tamano. Estudiaremos cémo crece el niumero de
operaciones que hay que hacer para resolver un problema a medida que crece la complejidad del

problema.

Hemos dicho que la teoria de la complejidad trata de clasificar los problemas segtn su dificul-
tad, pero no hemos dicho cémo medir esta dificultad. La forma clasica consiste en el estudio del
peor caso, es decir, el caso que requiere méas calculos. Sin embargo, hay problemas que se sabe
que son dificiles en los peores casos (todos los problemas se pueden reducir a ellos) y atn asf en la
mayoria de casos son faciles. Por este motivo miramos la complejidad desde otro punto de vista,
introduciendo asi los conceptos de complejidad media y de complejidad genérica. Finalmente nos
centraremos en un protocolo concreto, el de Anshel-Anshel-Goldfeld, y lo analizamos en distintos

grupos.

El trabajo esta dividido en cuatro capitulos, mas una introduccion, la bibliografia y el indice

terminolégico.

El primer capitulo, Preliminares, estd dividido en dos secciones. En la primera tenemos
una breve introduccion a la teoria de grupos combinatoria en la que introducimos el concepto de
grupo libre, la presentacion de un grupo, las formas normales y las condiciones deseables para
que un grupo pueda ser utilizado como plataforma en un protocolo de intercambio de claves. En
la segunda seccién, damos nociones béasicas de teorfa de la complejidad. Introducimos el modelo
de computacién que utilizaremos, la complejidad del peor caso, asi como una serie de conceptos

que nos pondran en contexto los siguientes capitulos.



En el segundo capitulo, Complejidad media y genérica, introducimos dos nuevas formas
de medir la complejidad de un problema: complejidad media y complejidad genérica. En la
primera seccién nos centramos en la complejidad media, estimando la eficiencia del algoritmo
segtn el tiempo que esperamos que vaya a tardar en resolver el problema. Mientras que en la
segunda seccién tratamos la complejidad genérica, que estudia el comportamiento del algoritmo
en la mayoria de los casos para los conjuntos de inputs mas probables. Tanto la complejidad
media como la genérica resultan mas efectivas en la préactica que la complejidad por peor caso.
Aun asi veremos que lo més conveniente, al menos en criptografia, es considerar la complejidad

genérica.

En el tercer capitulo, Complejidad algoritmica en grupos, nos centramos en el estudio del
comportamiento de los algoritmos cuando sus instancias aumentan de tamafio. Esta es la esencia
de la teoria de complejidad, es decir, el objetivo es saber cémo de deprisa crece la dificultad de
resolver un problema cuando el tamano de los inputs crece. El capitulo esta dividido en cuatro
secciones. En la primera y la segunda secciéon definimos dos clases de grupos en las que nos sera
més facil trabajar, sobretodo en el ultimo capitulo. La tercera seccién nos permite agrupar los
problemas computacionales que trataremos, asi como establecer relaciones entre algunos de ellos
mediante resultados de interés. En la ultima seccion describimos el protocolo Anshel-Anshel-

Goldfeld, que sera el que estudiaremos en el siguiente capitulo.

Finalmente, en Ataques de longitud y ataques cociente nos centramos en el protocolo
de intercambio de claves de Anshel-Anshel-Goldfeld, explicando dos tipos de ataque que resultan
ser efectivos en grupos libres. Por lo que si aplicamos este protocolo, no es recomendable elegir

un grupo libre como plataforma.
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Capitulo 1

Preliminares

En este capitulo introducimos los conceptos bésicos de Teoria de Grupos y complejidad nece-
sarios para comprender el resto de la memoria. Entendemos que el lector conoce la terminologia

més elemental de Teoria de Grupos. En este capitulo hemos seguido esencialmente [11] y [14].

1.1. Teoria de grupos combinatoria

En esta seccién lo primero que haremos serd dar la definicion de grupo libre, de manera
abstracta, después desarrollaremos el concepto de presentacién de un grupo y también introdu-

ciremos los conceptos de grupo plataforma y forma normal.

1.1.1. Grupos libres

Sea F' un grupo, X un conjunto no vacio y o : X — F una funcién. Entonces F', 0 més bien
(F,0), es un grupo libre en X si a cada funcion o de X a un grupo G le corresponde un tnico
homomorfismo 8 : F' — G tal que o = B0, o sea, s6lo hay un tinico homomorfismo /5 para el que

el siguiente diagrama es conmutativo:




En tal caso o es necesariamente inyectiva pues si ox1 = oxs con x1 y x2 elementos de X y G
un grupo con al menos dos elementos distintos g1 y go, tomamos « : X — G una funcion tal
que a(zry) = g1 y a(ze) = ga2. Si B el homomorfismo de la definicién entonces g1 = a(z1) =
Bo(x1) = Po(xa) = a(xe) = g2. Esto prueba que en efecto o es inyectiva. Esto implica que F' es
libre en Im(o), ya que podemos tomar o como la inclusion Im(o) L F y veremos en el siguiente
resultado que F' esta generado por Im(o). Diremos que un subconjunto X de F' es una base libre
para el grupo F si (F, o) es un grupo libre con o : X < F la inclusion. Acabamos de ver como se
definen los grupos libres, pero no sabemos si existen o no. Para ello tenemos el siguiente teorema

que nos indica cémo obtener un grupo libre a partir de un conjunto X.

Teorema 1.1.1 Si X es un conjunto no vacio, existe un grupo F' y una funcion o : X — F tal

que (F,0) es libre en X. En tal caso, F =< Im(c) > y por tanto Im(c) es una base libre de F'.

Demostracion: Tomamos el conjunto X! = {z~! : 2 € X}, disjunto con X y en corres-
pondencia biunivoca con X mediante la aplicacion  — ! y convenimos que (z71)~! = .
Definimos una palabra en X como una sucesiéon finita de simbolos en X U X ! que escribimos
como

W= Ty

con z; € XUX ™! r>0.Sir=0lasecuencia es vacia y w es la palabra vacia que denotare-
mos por 1. Dos palabras son iguales si y sélo si tienen los mismos elementos en las posiciones

correspondientes.

El producto de dos palabras w =x1 -z, y v = y1 - - - ys se define como su yuxtaposicion:
wv:xl...xTyl...ys

De esta manera lw = w = wl. Para cada palabra w = zi' - - - 2§ con z; € X y ¢; = & denotamos

—1 —€1

w™t =z, ¢ ... 27" asu inverso, con 171 =1,

Denotamos por S al conjunto de todas las palabras en X y definimos una relacién de equi-
valencia en S de la siguiente manera: dos palabras w y v son equivalentes, w ~ v, si es posible

pasar de una palabra a otra mediante una secuencia finita de operaciones del tipo:

1 1

(a) Insertar xx~* 6 'z, con x en X, como elementos consecutivos de una palabra.

(b) Eliminar una aparicion de zz~! 6 2!z en una palabra.

Esto define una relacién de equivalencia en S y a la clase de equivalencia de w la denotaremos

por [w].



Definimos F' como el conjunto de clases de equivalencia. Queremos ver que F' es un grupo y

para ello definimos el producto de [w] y [v] como [w][v] = [wv]. Esto tiene sentido ya que si w ~ w’
y v ~ v entonces wv ~ w'v’. Ademés [w][1] = [w] = [1][w], por lo que [1] es el elemento neutro,
y [w][w™!] = [ww™!] = [1], luego [w™!] es el inverso de [w]. También se cumple la propiedad

asociativa, ya que (wv)u) = w(vu) y de ahi ([w][v])[u] = [(wv)u] = [w(vu)] = [w]([v][u]). Queda

comprobado que F' es un grupo.

Definimos la funcion o : X — F como o(x) = [z]. Tenemos que probar que (F, o) es libre en
X. Supongamos que o : X — G es una funciéon de X en un grupo G. Sea 3 una funcién que va

de S, conjunto de palabras en X, a G tal que B(z{' ---z&) = g{* - - - g& con g; = a(z;).

Ahora, si w ~ v entonces B(w) = B(v) ya que gg~' y g~ 'g representan al 1¢ en G. De esta
manera podemos definir una funciéon 8 : F — G como B([w]) = B(w), asi B([w][v]) = B([wv]) =

B(wv) = B(w)B(v) = B([w])B([v]), por lo que B es un homomorfismo de F en G.

Ademés, para x en X, Bo(z) = B([z]) = B(x) = a(x) por como hemos definido 3. Finalmente
si v : F — G es otro homomorfismo tal que oy = « entonces oy = of3, por lo que vy 8 son

iguales en Im(co), pero como F =< Im(o) >, tenemos que v = . [

En la demostracién anterior hemos podido ver la definicién de palabra, asi como de su inverso

o de la palabra vacia, vemos ahora los conceptos de palabra reducida y ciclicamente reducida:

Una palabra w = y1 - - -y, es reducida si para cualquier i = 1,...,n—1 se tiene que y; # yiill,

es decir, w no contiene ninguna subpalabra de la forma yy~' para cualquier y € X*1.

Una palabra w = y1 - - -y, es ciclicamente reducida si no empieza simultdneamente con y; y

acaba con yi_l.

La longitud de una palabra w = z1---z, en X es n. Por convenio la longitud de la palabra
vacia es 0. Un elemento de F'(X) puede estar representado por palabras de distintas longitudes,
pero el siguiente teorema nos dice que tiene exactamente una representacion mediante una pala-
bra reducida. Esto nos permite definir la longitud |w| o |w|x de un elemento de F(X) como la

longitud de la tinica palabra reducida que lo representa.

Teorema 1.1.2 Cada clase de equivalencia de palabras en X contiene una tinica palabra redu-

cida.
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Demostracion: Es obvio que cada elemento de F'(X) esta representado por al menos alguna

palabra reducida. Sea R el conjunto de todas las palabras reducidas en X. Para cada u en
X U X! definimos la funcién v/ : R — R como

€ - . —€

u’(xil...g;er)_{“xll"'x? sl owgF

T €r

€2 : _ —€1
xy? -y, siu=x

dénde z{' -+ - 2& es una palabra reducida. Entonces u’ es una permutaciéon de R ya que (u™')’
es su inverso. Utilizaremos una funcion de X en Sg (grupo simétrico de R) con z — 2z’ y la

propiedad de los grupos libres para construir un homomorfismo
0:F — Sk con 0([x]) =2

Sean v y w dos palabras reducidas equivalentes. Entonces [v] = [w] y 0([v]) = 6([w]). Si v =
it -xlr, ] = 2] 2] y 0([v]) = (27) -+ (2f) Aplicando 6([v]) a la palabra vacia 1,

obtenemos z{' - -- " = v, ya que v es reducida. Analogamente, 6([w]) manda 1 en w, por lo que

w = 0. [ |

Para acabar esta seccién tenemos 3 resultados mas sobre grupos libres. El primero implica
que dos grupos libres sobre un conjunto X son isomorfos. Esto nos permite usar sin ambigiiedad

salvo isomorfismos) la notacién F'(X) para representar el “grupo libre” en X.
g

Teorema 1.1.3 Sean F y F' dos grupos, X un conjunto no vacioyo : X —F , 0’ : X — F’
dos funciones tales que (F,o) y (F',0’) son grupos libres en X. Entonces F y F' son grupos

isomorfos.

Demostracion: Tenemos el siguiente diagrama

Obsérvese que 1 y go f satisfacen la condicién del homomorfismo. Por la unicidad en la definicién
obtenemos g o f = 1. Analogamente se obtiene f o g = 1. Se concluye que F' y F’ son grupos

isomorfos. u

11



Fl teorema anterior implica que si X e Y son conjuntos del mismo cardinal, los grupos libres
en X e Y son isomorfos. El reciproco también se verifica pero la demostracion excede el objetivo

de este trabajo.

Teorema 1.1.4 Sean F y F' grupos libres en X e Y respectivamente, entonces F' ~ F' si y sélo
si | X|=1Y].

Demostracion: Ver [14] [

Este resultado nos permite definir el rango de un grupo libre como el cardinal de cualquier

conjunto en el que sea libre.
Fl siguiente teorema implica que todo grupo es la imagen de un grupo libre.
Teorema 1.1.5 Sea G un grupo generado por un subconjunto X. Entonces G es isomorfo a un

cociente de F(X).

Demostraciéon: Podemos extender la inclusion a un homomorfismo de F(X) en G que sera

un epimorfismo por ser X conjunto generador de G. |

Damos ahora la definicién de conjunto reducido de Nielsen, que necesitaremos en los ultimos

capitulos.

Definiciéon 1.1.6 Sea Y un conjunto de elementos no triviales de F(X), decimos que Y es
reducido de Nielsen respecto a la base libre X si se cumplen:
(1) Siu,v € YUY 1 u#ov! entonces luv|x > |ulx, luv|x > |v|x.
(2) Siu,v,we YUY Lu#wtv#w " entonces luwv|x > |ulx + |v]x — |w|x.
La primera condicién nos asegura que no se cancela méas de la mitad de v ni de v al hacer

el producto uv. Mientras que la segunda condicién dice que al menos una letra de w sobrevive

después de las cancelaciones que se producen al calcular uwwv.

El siguiente teorema sera de gran utilidad més adelante y esté relacionado tanto con grupos

libres como con el concepto de reducido de Nielsen.
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Teorema 1.1.7 Sea Y = {y1,...,yr} un conjunto de elementos no triviales de F(X). Si Y es

reducido de Nielsen respecto a la base libre X entonces Y genera un subgrupo libre de rango k.

Demostracion: Ver [11]. [

1.1.2. Presentaciéon de un grupo

Hemos visto que cada grupo se puede obtener como la imagen de un grupo libre. Esto nos

va a permitir describir grupos a partir de lo que se llama presentaciéon de un grupo.

Sea G un grupo. Hay dos formas alternativas de definir lo que es una presentacion de G,
que en realidad son dos formas de decir lo mismo. Hemos visto que existe un homomorfismo
suprayectivo f : F(X) — G para un conjunto X. Decimos entonces que la sucesion exacta
1 — Ker(f) - F(X) - G — 1 es una presentacion de G. En tal caso G ~ F(X)/Ker(f). La
otra forma de dar la definiciéon de una presentacion es dando un subconjunto S de F(X) tal que
Ker(f) es la clausura normal de S en F(X), que denotaremos por S¥ . En tal caso se dice que

< X|S > es una presentacion de G, o sea,
< X|S >=F(X)/s"

Obsérvese que G es isomorfo a F(X)/ST con lo que efectivamente de ambas maneras G' queda

completamente determinado salvo isomorfismo.

Los elementos de S se llaman relaciones de la presentacion < X|S >. En realidad los ele-
mentos de ST también se llaman relaciones cuando pensamos en la primera definiciéon. Diremos
que una presentacion < X|S > es finita cuando el conjunto de generadores X y el conjunto de

relaciones S sean ambos finitos.

1.1.3. Grupos plataforma y formas normales

En esta subseccién vamos a mencionar unos conceptos que no son estrictamente matemati-
cos pero que son importantes en las aplicaciones que estudiaremos. La criptografia consiste en
intercambiar informacién de manera segura, por lo que saber ocultarla resulta fundamental. Sin
embargo, en este caso, aunque parezca contradictorio para poder ocultar informacién primero
es necesario organizarla de manera que podamos trabajar con ella, verla con claridad. Ademas,

al final necesitamos que el receptor elegido pueda comprender el mensaje enviado, con lo que es

13



necesario que se puedan describir los elementos del mensaje y el proceso criptogréifico de forma
exacta y precisa. Para esto utilizamos las formas normales, mecanismos que permiten transfor-
mar las instancias de un problema en representaciones tnicas y precisas de los elementos de forma
que las operaciones se puedan realizar de forma clara y podamos distinguir elementos distintos.

Las formas normales deben cumplir dos propiedades:

1. Cada objeto debe tener una tnica forma normal.

2. Dos objetos con la misma forma normal deben ser iguales.

Dado que la forma normal debe ser algo que nos ayude a manejar la informacién, la elegiremos

dependiendo de la naturaleza del problema a tratar.

Ejemplo 1.1.8 Sea C, grupo ciclico de orden n con g elemento generador. Los elementos de

C, tienen formas normales, que son g* coni=0,...,n—1.

Ejemplo 1.1.9 Sea Do, =< a,bla”™ = 1 = b*,a® = a=! > el grupo diédrico. Las formas
normales de sus elementos son 1,a,a®,...,a" "', b,ab,a?b,...,a" 'b. También podemos usar

l,a,...,a" 1, b,ba,...,ba" "' teniendo en cuenta que ba’ = a~'b.

Los dos ejemplos anteriores pueden hacer pensar que s6lo los grupos finitos tienen formas nor-

males. Eso no es correcto.

Ejemplo 1.1.10 Tanto en Z como en Q podemos encontrar formas normales que permiten dis-

tinguir y a la vez “esconder” sus elementos, mientras que en R nos resulta imposible.

Ejemplo 1.1.11 Dado F un grupo libre, por el Teorema 1.1.2, cada uno de sus elementos se
puede escribir de manera unica como [w| donde w = xy - - -z, es una palabra reducida, conr > 0.
Identificando w con [w] tenemos que

W=y T

€S una forma normal para w.

A la hora de utilizar un protocolo de intercambio de claves necesitamos un lugar de trabajo,
es decir, un entorno en el que elegir elementos y operar con ellos. En nuestro caso, este entorno
serd un grupo. Pero, jsirve cualquier grupo? Pues en principio si, a no ser que se especifique lo
contrario. Esto no quiere decir que en todos los grupos un protocolo determinado sea igual de
eficiente o seguro, para esto debemos estudiar el protocolo y de acuerdo con sus propiedades elegir

el grupo, la plataforma, que nos ofrezca una mayor seguridad. En cuanto a lo que le pedimos a
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un grupo G para que sea la plataforma en un protocolo (no especificamos cual ahora, sino que

nos referimos a uno en general) debe cumplir las siguientes propiedades:

(GPO)

(GP1)

(GP2)

(GP3)

1.2.

FEl grupo debe ser conocido y haber sido estudiado.

Debemos ser capaces de distinguir sus elementos. En otras palabras: sus elementos deben
tener una forma normal que sea facil de obtener y existe una manera eficiente de distinguir

formas normales.

Hay un método eficiente de calcular la forma normal de xy a partir de la de dos elementos x
ey de G. Si el grupo G aparece en funcién de sus generadores y de las relaciones entre ellos,
sin forma normal, entonces pedimos que sus relaciones sean cortas o al menos tenemos que

tener en cuenta que en la practica s6lo se usardn elementos de una longitud limitada.

El grupo G debe tener crecimiento superpolinomial, que quiere decir que el nimero de
elementos en G de tamafio n, en su forma normal, debe crecer méas rapido que cualquier
polinomio en n. Esto impide ataques que se centran en inspeccionar el espacio de claves
al completo, ya que de esta manera, el espacio de claves serd demasiado grande. Esta
condiciéon la entenderemos mejor cuando hayamos introducido los conceptos de crecimiento

en el Capitulo 2.

Introduccién a la complejidad computacional

En esta seccion introduciremos algunos conceptos que nos haran falta mas adelante, sobre

todo a la hora de definir cémo de complejo es un algoritmo, es decir, si es eficaz. A lo largo

del trabajo haremos referencia a dos tipos de problemas que introducimos aqui por primera vez.

Estos problemas se pueden dividir en dos tipos:

. Problemas de decision: Dada una propiedad P y un objeto O, comprobar si O cumple la

propiedad P.

. Problemas de bisqueda: Dada una propiedad P y la informacion de que hay objetos que

cumplen esta propiedad, encontrar al menos un objeto que la cumpla.

Introducimos también la siguiente notacién, que utilizaremos a lo largo del trabajo. Dadas

dos funciones f,g: R - R ¢ f,g: N — R introducimos la siguiente notacion:
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» g =o0(f) (6 g(x) = o(f(x))) si existen zo,c > 0 tales que para todo x > xy > 0 se tiene
0 <c|f(z)| < lg(x)|, es decir, limy_,, % =0.
u fwgs1limnﬁoo£(—zg>0

A continuacion introducimos las méaquinas de Turing, que serd lo que utilicemos como prin-

cipal modelo de computacién.

1.2.1. Maquinas de Turing

., Qué es un problema computacional? Hemos hablado de los tipos de problemas que vamos
a utilizar pero sin dar una definicién de qué consideramos un problema, quizis porque creemos
que es evidente. En matematicas se trabaja con definiciones formales, con objetos que cumplen
propiedades y que podemos estudiar, por lo que en este caso también necesitamos saber qué es

un problema (computacional) desde un punto de vista abstracto para poder estudiarlo.

En teorfa de la computacién un problema computacional es un objeto matematico que re-
presenta una serie de preguntas que un ordenador puede ser capaz de responder o la bisqueda
de un objeto que satisface unas condiciones. Por ejemplo, el problema de la 3-satisfacibilidad,
en el que dada una expresion formada por cldusulas de como maximo 3 variables cada una, se
busca una asignacién booleana que haga que la expresién sea cierta. El ordenador trabaja con
algoritmos, métodos que permiten resolver estos problemas de manera més o menos eficaz. No
hemos dicho qué significa que un método sea eficaz o que un problema sea resoluble, para ello

introducimos las maquinas de Turing.

Las méquinas de Turing son un modelo abstracto de computacién que proporcionan una
definicién formal y precisa de lo que significa que una funcién sea computable. Pensamos en ellas
como el objeto en el que visualizar el funcionamiento de un algoritmo. Las claves de este modelo

de computaciéon son:

1. Cantidad finita de estados.
2. Cantidad infinita de almacenamiento externo de datos.

3. Un programa especificado por un ntimero finito de instrucciones en un lenguaje predeter-

minado.
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4. Auto-referencia: que el lenguaje de programacién sea lo suficientemente expresivo como

para interpretar sus programas.

De manera informal pensamos en una maquina de Turing como una méquina que es capaz de
leer lo escrito en una cinta de longitud infinita, en la que estan escritos simbolos pertenecientes a
un alfabeto finito. La cinta est4 formada por una sucesién numerada de casillas que identificamos
con N. Dependiendo del simbolo que lea y del estado en que se encuentre, la méquina escribe
un nuevo simbolo y se mueve a la izquierda de la cinta, a la derecha de la cinta, o se queda
quieta. Ademas modifica (o0 no) un estado y vuelve a repetir el proceso. También puede ocurrir
que pare y de manera opcional proporcione una respuesta Si, No o de otro tipo. La aplicacion

que determina el comportamiento de la méaquina es la funcién de transicion.

Si nos referimos a la complejidad temporal o espacial de una maquina de Turing, la primera
hace referencia al numero de veces que se mueve la cinta o lee un simbolo cuando la maquina
trabaja mientras que la segunda nos indica el ntmero de celdas o espacios que la méquina
ha escrito. Estos dos conceptos estan relacionados, ya que si para un input w tenemos que la
complejidad espacial es f(w) entonces la temporal debe ser al menos de f(w), ya que para
escribir f(w) celdas debe haberse movido al menos f(w) veces. Nosotros solo consideraremos la

complejidad temporal.
En los siguientes apartados daremos definiciones formales.
Maquinas de Turing deterministas

Definicién 1.2.1 Una méaquina de Turing (TM) de cinta infinita (one-tape) M es una 5-tupla
(Q,%,s, f,0) donde:

= () es un conjunto finito cuyos elementos llamamos estados.

= Y es un conjunto finito que representa el alfabeto de la cinta.

s y [ son elementos de Q) que representan los estados inicial y final respectivamente.

d es una aplicacion 0 : Q X X — Q X X X {+—,—, —} que llamamos funcion de transicion

y serd la que determine el comportamiento de la mdquina.

El conjunto X contiene dos simbolos especiales, > y LI que representan respectivamente el
inicio y el final de la cinta escrita. Para cada estado q en Q si §(q,>) = (p,0,d), entonces
o =0y d#<+ (es decir, la mdquina no intenta reescribir el simbolo inicial ni moverse a su

izquierda) Sin embargo si que podemos reescribir el simbolo final o movernos a su derecha,
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esto serd necesario cuando la computacion requiera mds espacio del dado en la cadena de

nputs.

Para ver como funciona la méaquina necesitamos definir su configuracién en todo momento
(estado de la cinta, estado de la méquina y posicion en la cinta) asi como las reglas que determinan

sus movimientos.

Denotamos por ¥* al conjunto de todas las secuencias finitas de elementos de . A un
elemento de ¥* lo denotamos por x y a los elementos de la secuencia x los denotamos por

X0, %1, ., ZTn—1 siendo n la longitud de x que denotamos por |x|, o sea, |z| = n.

Una configuracion de la méquina de Turing M = (Q,X%,s, f,0) es un vector (x,q,k) €
¥* x @ x N dénde z es la cadena escrita en la cinta en un instante, g el estado en ese instante
v k la posicién de la méquina en la cinta. Exigimos que x empiece por > y acabe por U, y que
0<k<l|z|

Dada una configuracion (x, ¢, k) en un momento dado, su configuracion en el paso siguiente
(', ¢, k") vendra dada de la siguiente manera: sea d(q, zx) = (p,0,d). La cadena 2’ se obtiene a
partir de z cambiando x por o. Si ademés k = |z| — 1 y 0 # Ll entonces anadimos Ll al final de
x. El nuevo estado ¢’ es py k' = k—1,k+1, k dependiendo de si d es <, — 6 — respectivamente.
Este cambio lo denotamos por (z,q, k) M, (', ¢, k"). Podemos definir la relaciéon “produce en
r-pasos” denotandola por ELIN y la relacion “produce” (en un numero indeterminado de pasos),
A

Una computacion en M es una secuencia de configuraciones (z;, q;, k;) donde 0 < i < T que

cumplen:

» La maquina empieza en una configuracion inicial (z, qo, ko) donde gy = s y ko = 0. Enten-

demos x como el input o entrada representando una instancia del problema en cuestion.

Cada par consecutivo de configuraciones representa una transicion valida, i.e, para 0 <1 <

M
T, (wi,qi, ki) — (Tit1, Gir1, kig1)-

Si T = oo decimos que la computaciéon “no para’”.

Si T < oo se requiere g7 = f. Entonces decimos que la computacion “para” en tiempo 7.

En tal caso interpretamos la palabra M (x), que resulta de eliminar los simbolos inicial > y

final LI de la cadena zp, como el output de la méquina. Decimos que M se detiene en una cadena
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x en X* si la configuracion (z, s,0) produce una configuracion (', f, k'), en un nimero finito de

pasos que denotamos por Ths(z).

Diremos que M resuelve el problema de decision D definido sobre un alfabeto 3 si M se
detiene en cada entrada x en X* devolviendo S7 o No. O sea, si el output M (x) representa
nuestra forma de escribir S7 o No. De manera anéloga diremos que M resuelve un problema de
calculo de entrada x, cuyo conjunto de soluciones sea @, si M devuelve un output en @,. O sea
M (x) representa en nuestro alfabeto un elemento de @,. Diremos que M decide parcialmente el
problema D si decide correctamente en un subconjunto D' de D y en D\ D’ o bien no para o
se detiene devolviendo la respuesta, No sé. Una definicién similar es posible para problemas de

Bisqueda.

1.2.2. Problemas computacionales de btisqueda y decisién

Sea X un conjunto no vacio. Recordamos que X ™ representa las sucesiones finitas de elementos
de X.

Podemos formular el concepto de problema de decision de la siguiente manera: para un
subconjunto L C I de X* sHay algun algoritmo que dada una palabra w € I determine si w
pertenece a L o no? Si este algoritmo existe lo llamamos algoritmo de decision para L con
conjunto de instancias I, y decimos que el problema de decision (L, I) es decidible. De manera
més formal, un problema de decisiéon viene dado por un par D = (L,I) con L C I C X*. El
conjunto L serd la parte positiva del problema y su complemento L(D) = I \ L sera la parte
negativa. Un caso particular se da cuando I = X*. Si no existen algoritmos de decision para D
decimos que el problema no es decidible. Otra forma mas general en que pueden aparecer estos
problemas es cuando D = (L,I) donde L C I e I es un subconjunto del producto cartesiano
X*x---x X* de k > 1 copias de X*.

Un problema de biisqueda se puede describir como un subconjunto D del producto cartesiano
IxY*conlI C X* Elconjunto X es el alfabeto en el que escribimos las instancias del problema
e Y en el que escribimos las soluciones. Ademas tenemos que las soluciones de una instancia
x € I son los elementos y € Y* de forma que (x,y) € D. Por ejemplo, el problema diofantico
para los enteros, en el que dado un polinomio con coeficientes enteros se quiere encontrar una raiz
entera. En este caso, x seria una ecuacion polinomial (o una palabra que describe esta ecuacion)
E.(t) = 0 en una k-tupla de variables t y D estaria formado por las parejas (z,y), donde x
representa el polinomio en el alfabeto X e y representa una k-tupla de enteros escritos en el

alfabeto Y en el que se escriben los enteros, de forma que E,(y) = 0.
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1.2.3. Funciones de tamano

La complejidad consiste en decidir cémo se complica el problema al aumentar su tamano.
Por ejemplo: cuanto més grande es un numero, mas dificil es decidir si es primo. Pero jcémo
medimos el tamanio de un input, o la complejidad de un algoritmo? Ahora veremos algunas de
las maneras que nos permiten manejar estos conceptos, muy importantes a la hora de evaluar la

eficacia de un algoritmo.

Para estudiar la complejidad de los algoritmos tomamos una méaquina de Turing que resuelva
el problema y analizamos Tj/(x) para las distintas instancias z del problema. Lo que queremos es
saber como crece Ths(x) cuando crece x, para lo que necesitamos medir x y Ths(z). Por supuesto
Ty (x) ya tiene una medida: es el namero de pasos que la maquina da hasta parar cuando el
input es x. Pero necesitamos asociar a x un tamano. Por tanto, elegiremos una funciéon s : I — N
que represente de forma natural el tamano de las instancias y a la que llamaremos funcion de
tamano. Por ejemplo, si I es el conjunto de los nameros naturales, s(x) puede ser el namero de
digitos binarios o en otra base del ntimero x. En situaciones mas complejas, s puede tener formas
més complicadas. Por ejemplo, si I estd formado por los subgrupos finitamente generados de un
grupo libre podriamos representar los elementos de I a partir de un conjunto de generadores
J1s---,9n ¥ tomar como s(gi,...,9,) la suma de las longitudes de sus formas reducidas, o el
maximo de ellas. En cualquier caso la eleccién de la funcién de tamafio tiene que representar
la naturaleza del problema. Ademés para que esta funcién sea 1til se tienen que cumplir las

condiciones:

C1. Para cada n € N, s7!(n) es un subconjunto finito de I o, si tenemos una medida definida

en I, un subconjunto medible de I.

C2. Para cada z € I, s(x) se puede calcular facilmente.

1.2.4. Estratificacion

La estratificacién es una herramienta muy util que utilizaremos més adelante cuando estudie-
mos el comportamiento asintético de los subconjuntos formados por los inputs de un problema.
Nos permitird conocer cuando un algoritmo es eficiente a la hora de resolver un problema. A
modo de idea, la estratificaciéon consiste en separar los inputs o entradas de un algoritmo en
estratos segin su tamaifio para poder estudiar el problema en los diferentes estratos, a los que

llamaremos bolas o esferas.

Sea s : I — N una funcién de tamano que cumple las condiciones C1 y C2 vistas en las
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subseccion 1.2.3. Dado n € N, denotamos por
I, ={x € I;s(zx) =n}

al conjunto de elementos en I que tienen tamano n, y lo llamamos esfera de radio n .

Por otro lado, denotamos por
n
Bu(I) = | J Iy = {x € I; s(x) < n}
k=1
a la bola de radio n.

Llamamos estratificacion por tamarnio de I a la particion
o
I= U I (1.1)
k=1

mientras que a la union de las bolas B, (1),

[o¢]
1= B(I)
k=1
la llamamos descomposicion por volumen de I.

Una particion como (1.1) induce una funcién de tamano en I tal que cada = € I tiene tamano
k si y so6lo si x € I. En este caso la condicién C1 se cumplira si y sélo si los conjuntos Iy, son

finitos y C2 si y s6lo si la particion (1.1) es computable.

Las estratificaciones por tamafio y volumen nos permiten estudiar el comportamiento asin-

totico de los subconjuntos de I. Esto lo veremos mas detalladamente en la subseccién 1.2.6.

1.2.5. Medida y pseudo-medida

A menudo, para medir la complejidad de los problemas computacionales, como veremos en el
siguiente capitulo, necesitaremos asignar a cada instancia una probabilidad. Haremos esto porque
no todas las instancias de un problema son igual de probables, por lo que no seria realista hacer
un estudio del problema sin tener esto en cuenta. De esta manera trabajaremos con una medida
de probabilidad en el conjunto de instancias o con una coleccién de medidas de probabilidad en
cada esfera I, o bola B,. Al estar trabajando en estratos, las esferas o las bolas, sera necesario
establecer una relaciéon entre la medida y la funcién de tamafio. También puede ocurrir que

no se tenga una medida de probabilidad definida en el conjunto de instancias pero se tenga
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lo que lamamos una pseudo-medida. Este concepto nos serd de utilidad cuando estudiemos el

comportamiento asintético de problemas computacionales. En esta subseccion seguimos [4].

Sea I un conjunto. Una o—dlgebra en I es un subconjunto A del conjunto de las partes de
I tal que ) C A, A es cerrado para complementos en I y uniones numerables. Una medida en
I es una aplicacion u : A — RT donde A es una o—élgebra de I y se cumplen: u() = 0y
p(Q >0 An) = D50 H(An) para (Ap)nen una familia de conjuntos disjuntos en A. Si ademas
wu(I) — 1, decimos c;ue 1 es una medida de probabilidad. Los elementos de A diremos que son

p—medibles.

Una medida u es atdomica o discreta si todos los conjuntos con un elemento son medibles. Si
i es una funciéon de medida en I y J € A un subconjunto de I, entonces la restriccién de p a

los subconjuntos de J que son medibles es una medida en J. Por otro lado, si u(I) # 0 entonces,

para A € A, la funcién A — A Jefine una medida de probabilidad en I. En particular podemos

w(l)
asociar una medida de probabilidad p a J tomando uj(A) = % para todo A C I, con A € A.

En el caso en que p sea una medida atomica, a la aplicacion p : I — R dada por p(a) = p({a})

la llamamos funcidn de densidad.

Sea p una medida en un conjunto I y sea A la familia de conjuntos p—medibles. Si A es un

subconjunto de I, denotamos por

(2) 1, T € A;
€T =
XA 0, xzellA

Una funcién A—simple es una funcion f : I — Rdelaforma f = > 7" | aixa, con a; € [0, +00)

y Aq,..., A, elementos disjuntos de A. En tal caso, definimos

i=1

Diremos que la integral [ fdu converge si

/fd/,L = Zaiu(A,-) < 00.
i=1

Mas generalmente si f : I — R es una funcién cualquiera definimos

/fdu = sup{/ sdp : s es simple y s(z) < f(x) para todo x € I}

/A fau= | i,
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es decir fA fdu es la integral de f|, sobre la medida p, restringida a A.

En el caso en que I sea un conjunto numerable, para definir una medida atomica basta partir
de una funciéon p : I — R tal que p(z) > 0 para todo z en I y ) ;p(xr) = 1. Entonces
p(S) = > ,cqp(x) para todo S C I, p seré la funcion de densidad.

Una de las ideas generales a la hora de introducir una distribucién natural en I es hacerlo
mediante estratificaciones. Sea s : I — N una funcién de tamano, diremos que una distribucion
atomica p en I respeta la funcién s si para todo z,y en I con el mismo tamano tienen también la
misma media, es decir, si s(x) = s(y) entonces pu({z}) = p({y}). En tal caso a la medida p en I
la llamaremos invariante por tamano, homogénea, uniforme o s—invariante. Asi una distribucion

homogeénea p induce una distribucion uniforme en cada esfera I, = {z € I;s(x) = k}.

Lema 1.2.2 Sea p medida atdmica en I y s funcidn de tamano en I con esferas finitas I.

(1) Sip es s—invariante entonces

d, : N — R
ko= p(ly)

es la funcion de densidad de una medida atémica de probabilidad en N.

(2) Sid: N — R es la funcion de densidad de una medida de probabilidad atémica en N
entonces la funcion p: P(I) — R dada por

J(A) = Z d(s(x)yl]r N A

n=0

es una medida de probabilidad s—invariante en 1.

Demostracion: (1) Si & € N entonces
du(k) = plly) = Y plz) = ple)|L
fBE[k

con pu(z) > 0 para todo = en I. Por hipdtesis sabemos que u es una medida atémica, por
lo que u(x) esta definido para todo z. Ademdas por ser s—invariante, todos los elementos de
I tienen la misma medida. Con esto, d,(k) > 0 para todo k en N. Ademas », d.(k) =
> ke 2zer, (@) = D eru(x) = 1. Esto demuestra que dj, es la funcién de densidad de una

medida atémica en N.
(2) Obvio. [ |
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Sea D = (L, I) un problema computacional donde el conjunto I aparece con una coleccion de
medidas de probabilidad {u,}, cada una de ellas definida en la esfera I,, 6 en B, y en I no tiene
por qué haber ninguna medida definida. En este caso a {u,} lo llamaremos encadenamiento
de distribuciones. En el caso que las medidas u, estén definidas en esferas, diremos que es
un encadenamiento esférico y si estdn definidas en las bolas, las denotaremos por oy, y serd
un encadenamiento de volumen, en el que o, es una distribucién en la bola B, y o,-1 es la

distribucién inducida en B,,_1 por o,.

Ejemplo 1.2.3 Supongamos que las esferas I, son finitas para cada n en N. Entonces la distri-
bucion uniforme w, en I, da lugar a un encadenamiento esférico de distribuciones p = {un} en
1.

Sean p una medida de probabilidad en I y s una funcién de tamano en I. Decimos que p
es compatible con la funcién de tamano s si s es py—medible, es decir, si para cada n la esfera
I, es un conjunto p—medible. Si la distribucion y es compatible con s entonces para todo n tal
que u(I,) # 0, p induce una medida pu, en I, dada por u,(A) = % para todo subconjunto

medible A contenido en I,,. Es decir, induce un encadenamiento esférico de distribuciones en 1.

Sea {pn} un encadenamiento esférico en I y d : N — R una funcién de densidad en N.
Dado un subconjunto R de I definimos R, = RN I, para cada n en N. Supongamos que R, es

un—medible para cada n, entonces definimos

pa(R) = 3 d(n)jin(Ro)

Pasamos ahora a introducir el concepto de pseudo-medida. Una pseudo-medida en I es una

funcioén real no negativa u : A — RT definida en un subconjunto A C P(I) tal que:

(1) A contiene a I y es cerrado bajo el complemento y para la unién de conjuntos disjuntos.
(2) Para cualquier par de conjuntos disjuntos A, B € A,
u(AU B) = u(A) + pu(B)

En particular, u(A4) =1 — u(A).

Si ademas p(I) = 1 diremos que p es una pseudo-medida de probabilidad. Si A es una subalgebra
de P(I), es decir, si A es cerrado para uniones, intersecciones y complementos, entonces p es
una medida. Los elementos de A decimos que son y—medibles (o simplemente medibles si i esta

clara por el contexto).
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Una pseudo-medida 1 es atémica si u(Q) estd definida para cualquier subconjunto finito @
de I.

Sea 1 una pseudo-medida en I, decimos que un subconjunto @ de A es genérico si contiene a
un subconjunto R de A que es medible y tal que u(R) = 1. Y diremos que un subconjunto @ de

A es despreciable si esté contenido en un subconjunto R de A que es medible y tal que pu(R) = 0.

1.2.6. Densidad asintotica

Hemos introducido el concepto de pseudo-medida porque la funcién de densidad asintética,
que veremos ahora y que serd una de las herramientas principales, en general es una pseudo-

medida, pero no necesariamente una medida.

Sean I un conjunto numerable y p una medida de probabilidad atémica en I. Si p(w) > 0
para todo w en I, entonces [ es el inico conjunto genérico en I. Asi que en este caso las nociones
de conjunto genérico y despreciable no sirven de mucho. Por el contrario, si en el conjunto I
estd presente una estratificacion natural, la medida p dard lugar a la densidad asintética p, que

definimos ahora.

Definicion 1.2.4 Sea I un conjunto con una funcion de tamano s : [ — NV y sea p = {u,}
un encadenamiento de distribuciones esféricas para I. Sea R un subconjunto de I. La densidad

esférica agintotica de R, respecto al encadenamiento i es

p,u(R) = lim p,(RNI,).

n—oo

Ejemplo 1.2.5 Supongamos que la esferas I, son finitas para cada n € N. Denotamos por pi, a

la distribucion uniforme en I,,. Entonces para R C I tenemos que p,(R) = “T?j"l es la frecuencia

con la que aparecen elementos de R en cada esfera I,,. Por lo que p,(R) = lim,_ %, que

indicaria con que frecuencia aparecen los elementos de R cuando las instancias tienen gran

tamano. Normalmente denotaremos por p(R) a p,(R).
En el siguiente ejemplo vemos que la densidad asintética no siempre existe.

Ejemplo 1.2.6 Sea I = X* el conjunto de todas las palabras en el alfabeto finito X = {x1,...,xn}
y R el subconjunto de todas las palabras de longitud par. Entonces p,(R) = 1 para n par y

pn(R) =0 cuando n es impar, por lo que el limite p(R) no existe.

Una manera de garantizar la existencia de la densidad asintética es sustituyendo lim,,_, o, por

lim sup,,_,~, en la definicién. Otra forma de suavizar la definicién en reemplazando las esferas
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I,, por las bolas B,,. Si 0 = {0,,} es un encadenamiento de distribuciones de volumen para I,

entonces la densidad asintdtica de volumen p}, relativa a o para R C I es

po(R) = lim on(R).

n—oo

Lema 1.2.7 Las densidades asintdticas esférica y de volumen en I son pseudo-medidas de pro-
babilidad en 1.

Demostracién: Comprobamos que p, : I — R es una pseudo-medida en I. Sabemos I es
cerrado bajo el complemento y la unién de conjuntos disjuntos en I. Para la segunda condicién

calculamos

pu(D) = lim (I OV L) = lim pon(In) = 1.

n—o0

Dados A, B en [ disjuntos,
pu(AUB) = lim iy (AUB) N L) = lim p(ANL) U (BN )
por ser u, medida de probabilidad, tenemos

(n (AN In) + pn (BN Ip)) = T pn (AN Tn) + i g (B0 In) = pu(A) + pu(B)

lim
n—oo
De forma anéloga se prueba para la densidad asintotica de volumen. n

La siguiente proposicién demuestra que las densidades asintoticas esféricas y de volumen son
iguales en algunas situaciones. Sin demostracion uso el siguiente lema, cuya demostraciéon puede

encontrarse en [13]

Lema 1.2.8 Sean {a,} y {bn} dos sucesiones de nimeros reales tales que:

» {b,} es mondtona creciente y divergente.

. limn_,_,_oo% =AconAeR

entonces limy, oo 7= = A.
n

Proposicion 1.2.9 Supongamos que todas las esferas I, son finitas y no vacias para todo n € N.
Sea o medida en I que induce la distribucion uniforme u, en cada esfera I, (Ejemplo 1.2.5). Si
la densidad esférica asintética p(R) existe para un subconjunto R de I, entonces la densidad de

volumen estdndar p*(R) existe y coincide con la anterior, p*(R) = p(R).
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Demostraciéon: Sea x, = |[RN B,| e y, = |By|. Entonces y, < yp+1 y limy,, = co. Entonces
por el lema anterior tenemos
Ty —

p*(R) = lim I — fim 2ol i
n—0o Y, n—=00 Yp — Yn_1 n—00 ‘In‘

RNI,
| '=mm

La eleccion de una medida adecuada es siempre importante pues si ésta es poco natural, los

resultados que se obtienen parecen contrarios a la intuicién. El siguiente ejemplo ilustra esto.

Ejemplo 1.2.10 Sea I = {0,1}*. Definimos el tamano de una palabra w € I, |w|, como su

longitud. Supongamos que para cada n descomponemos I, en dos subconjuntos disjuntos I, =
ILUI! con |I| = |I/| = 2"~ Sean

r=Jr, =1,
n n
y definimos la funcion f: I — N como

f(w):{ 0 szi w e I

ol g wel”

Ahora definimos la medida 1’ tal que p'(I)) = % y /(1)) = 2,}4_1 Entonces I' es genérico

respecto a la densidad asintdtica p,, por lo que I" es despreciable. También podemos definir otra

medida 1" tal que I" sea genérico e I' sea despreciable.

1.2.7. Tasa de convergencia

Sea I un conjunto con funcién de tamafno s. Supongamos que para cada n € N la esfera I,
v la bola B, estan equipadas con distribuciones de probabilidad u, y o,. De esta manera las
densidades asintoticas py, po estan definidas y son pseudo-medidas de probabilidad (Lema 1.2.7),
por lo que podemos aplicar en ellas los conceptos de conjunto genérico y despreciable. Veremos
que las densidades asintéticas no sélo permiten distinguir entre conjuntos grandes y pequenos,
sino que permiten estudiar el comportamiento de los conjuntos en el infinito. A lo largo de esta
subseccion supondremos que = {un;n € N} es un encadenamiento de distribuciones esférico

fijo. Las mismas nociones son validas para un encadenamiento esférico.

Sea R un subconjunto de I para el que existe densidad asintotica p,(R). A la funcién o :

n — pun(RN1I,) se lallama funcion de frecuencia de R en I respecto a una distribucion esférica

L.
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La funciéon ér mide como de rapido convergen las frecuencias p,(R N I,) a la densidad
asintotica p(R), en el caso de que exista. Asi que estudiando la tasa de convergencia de la

funcién dr podremos diferenciar entre conjuntos genéricos 6 despreciables.

Sea R C I y supongamos que R tiene densidad asintotica p,(R). Decimos que la densidad

asintotica de R tiene tasa de convergencia

lp(R)—=0r(n)

1) de grado n* si lim, o0 F - 1, para alguna constante c.

2) superpolinomial si |p(R) — 6g(n)| = o(n~") para cualquier niimero natural k.

|P(R)_3R(n)

3) exponencial si lim,, | = 1, para alguna constante 0 < ¢ < 1.

Por ejemplo, diremos que R es genérico superpolinomial (exponencial) si es genérico y su
tasa de convergencia es superpolinomial (exponencial). Nos referiremos a conjuntos genéricos

superpolinomiales como conjuntos fuertemente genéricos.

1.2.8. Clases de complejidad y Complejidad clasica

;,Como medir la complejidad los problemas? ;Cuando podemos decir que un problema es
dificil? Al decir problema dificil nos referimos a aquellos cuyas soluciones son complicadas de
obtener (los algoritmos pensados para obtener una solucién tardan demasiado, pero ;jqué se
considera tardar demasiado?). Para definir una clase de complejidad necesitamos especificar lo
siguiente: un modelo de computacion (en nuestro caso serd una méaquina de Turing), un modo
de computacion, unos recursos que debemos controlar (por ejemplo el tiempo) y cotas para cada

recurso.

Consideremos una funcion f : N — RT. Definimos TIME(f) como la clase formada por
todos los problemas de decisiéon para los que tenemos una funciéon de tamano s definida en
un conjunto de instancias I y existe una maquina de Turing M que resuelve el problema con
Ty (z) = O(f(s(x))) para todo = € I. Es decir, el ntiumero de pasos que da la maquina para todas

las instancias z en I, es O(f(n)).

Llamamos Clase P a la formada por todos los problemas de decisién que una Maquina de

Turing determinista puede resolver en tiempo polinomial. Formalmente

o
P =[] TIME (n")
k=1
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Un ejemplo de problema en la clase P es el de calcular el maximo comin divisor de dos
nimeros. En 2002 qued6 demostrado que el problema de determinar si un niimero es primo o no

esté en la clase P [1].

La Clase NP esta formada por los problemas de decisiéon cuya solucién se puede verificar en
tiempo polinomial por una Maquina de Turing determinista. Es decir, aquellos problemas para los
que existe un algoritmo que en tiempo polinomial comprueba una solucién positiva al problema.
Por ejemplo, el problema de obtener una factorizacién no trivial de un nimero compuesto esti
en esta clase. Pues podemos comprobar si n = ab es una factorizaciéon no trivial viendo que
efectivamente a y b no son 1 y n = ab. Esto se puede formalizar de forma obvia con el concepto
de méaquina de Turing. Sin embargo no se sabe si este problema esta en la clase P. De hecho no

se sabe si P=NP, y este es uno de los problemas del milenio.

1.2.9. Reducciones y problemas completos

En esta subseccion veremos qué significa que un problema sea mas, menos o igual de di-
ficil que otro. Primero definimos un ordculo como una maquina abstracta que se utiliza para
estudiar problemas de decision. Lo veremos como una caja negra capaz de resolver problemas
computacionales, es decir, le damos una instancia de un problema, y nos devuelve una solucién.
No contabilizamos el tiempo que emplea en obtenerla, ni tampoco nos preocupamos de cémo
obtiene la respuesta. Intuitivamente, si un problema D; se puede reducir a un problema Ds en
tiempo f(n), significa que hay un oréculo para D y un algoritmo que resuelve Dy (méquina de
Turing) que usa este oréculo para dar soluciones a Dy para todas las instancias que sea necesario,

y el tiempo de dicho algoritmo contabilizando las llamadas del ordculo como tiempo 0 esté en
TIME(f).

Sea S un conjunto de problemas de decisién. Como hemos mencionado antes, nos centraremos
en tiempo polinomial, por lo que diremos que un problema C' es completo en S si todos los
problemas de S se reducen a C en tiempo polinomial y C' € S. Los problemas completos en
NP se suelen denominar NP-completos. Por ejemplo, el Problema de la 3-satisfacibilidad en la
seccion 1.2.1 y el problema de decisién del circuito Hamiltoniano son problemas NP-completos.
Este problema consiste en decidir si un grafo no dirigido tiene un circuito hamiltoniano, es decir,

un camino que pase por todos los vértices una sola vez.
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Capitulo 2

Complejidad media y genérica

En Preliminares hemos revisado el concepto de complejidad clasica, que llamaremos de peor
caso. Veremos mas adelante que esta clase de complejidad en algunos casos no es 1til, al menos en
criptografia, ya que en el peor de los casos un problema puede ser irresoluble y sin embargo en la
mayoria de sus inputs puede requerir tiempo polinomial. Por lo que si ese problema forma parte
de nuestro protocolo criptografico, éste no serd tan seguro como podiamos pensar. Justificamos
as{ este capitulo, Complejidad media y genérica, ya que sabemos que hay problemas que son
NP-completos, sin embargo, a la hora de resolverlos, no resultan dificiles en la mayoria de los

Casos.

2.1. Complejidad media

A partir de ahora trabajaremos con problemas computacionales cuyos conjuntos de instancias

tienen una medida de probabilidad definida o un encadenamiento de distribuciones.

Un problema computacional con distribucion es un par (D, u) en el que D es un problema
computacional con conjunto de instancias I y u es una medida de probabilidad en I. De igual
manera, un problema computacional estratificado es una terna (D, s, {uy,}) donde D es un pro-
blema computacional con conjunto de instancias I, s es una funcién de tamafo en I y para cada
n € N, u, es una medida definida en la esfera I, o en la bola B,. En el segundo caso, p,—1 es

la restriccién de py, a Bp—1.

Veamos una serie de nociones distintas que hacen referencia al comportamiento de una funcion
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f: I — R*" en media con respecto a una funcién de tamafio s : I — R que se mantendra todo el
rato. En algunos casos tenemos una medida en [ y en otros un encadenamiento de distribuciones

esféricas o de volumen.

Definicion 2.1.1 Sea f : I — R™ una funcion. Decimos que f es polinomial en esferas (“expec-
ted polynomial on spheres”) respecto a un encadenamiento de distribuciones {u,}, si para cada

n € N y para algin polinomio p(x),
’ f(@)pn(z) < p(n)
o equivalentemente st existe k > 1 tal que

/I £ () (w) = O(n*) (2.1)

Definicion 2.1.2 Sea f : I — RY una funcion. Decimos que f es polinomial en p—media si

existe € > 0 tal que
(w)*

r s(w)

p(w) < oo

En el caso en que € = 1 decimos que f es lineal en u—media. Asi, equivalentemente decimos
que f es polinomial en p—media si f < p(l) para alguna funcion l lineal en media y para p un

polinomio.

Definicion 2.1.3 Sea f : I — R™ una funcion. Decimos que f es polinomial en media en esferas

(respecto a un encadenamiento de distribuciones {pn}) si existe € > 0 tal que
f f(w) pn(w) = O(n). (2.2)
FEsto es equivalente a que exista k > 1 tal que

/I £ (W) in(w) = O(n).

Usando que s(w) = n si w € I, reescribimos la condicién (2.2) como

(w)*

1, s(w)

pin(w) = O(1)

La siguiente definicién, introducida en [9], hace referencia a las funciones en media, pero

respecto a encadenamientos de distribuciones de volumen en las bolas B, a los que denotaremos

por {oy,}.
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Definicion 2.1.4 Sea {0,} un encadenamiento de distribuciones de volumen en las bolas { By}
de I y sea f: 1 — R una funcidn. Decimos que f es polinomial en media en volumen respecto

a {on} si existe un € > 0 tal que

f(@) on(x) = O(n)
B

Las funciones polinomiales en esferas pertenecen a una clase de funciones muy pequefia que

no es cerrada para el producto.

Ejemplo 2.1.5 Sea I = {0,1}* el conjunto de palabras en el alfabeto {0,1}, s(w) = |w]| la

longitud de la palabra w y para cada n € N sea p, la distribucion uniforme en I,.

Para cada n € N fijamos un subconjunto S, de I, que contenga 2™ — 1 elementos. Definimos

ahora una funcion f: I — N como :

flw) = 2" siw ¢ Sy.

{ n, stweE Sy;
Asi, [y, () = [; f)g = 2 (frs, F0) + g, F@) =27 (S0, 2"+ Xs, 1) =

27\ Spl27 + 27 |Spln =14+2""(@2" — 1) =14+n—2"~n

Por lo que f cumple la condicion (2.1), sin embargo, su cuadrado f? no la cumple ya que

P)pw) =277 3" 22"+ "n? =272 427?20 — 1) = 2" + (2" — 1) ~ 2"

In I,\Sn Sn

Este ejemplo justifica la Definicion 2.1.3, que introduce una clase mas amplia de funciones poli-

nomiales en media.

A continuacion presentamos dos resultados que establecen equivalencias o relaciones entre
las definiciones anteriores. La siguiente proposiciéon demuestra que toda funcién polinomial en

esferas es polinomial en media en esferas.

Proposicion 2.1.6 Sea {p,} un encadenamiento de distribuciones esféricas. Si una funcion
f: I — RT es polinomial en esferas (definicion 2.1.1) relativa a {u,} entonces es polinomial en
media en esferas (Definicion 2.1.3).

Demostraciéon: Supongamos que para algin k > 1

F(w)pn(w) < en®.
In
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Tomamos € = ; y denotamos por S, = {w € I,; f(w)¢ < s(w)} con S, = I, \ Sy. Entonces

In, J;((Z))e pn(w) = [q J;((zfu); fn(w) + [g ];((Z))e pin(w) <1+ fgn(};((lfu))i)kun(w)

e\ w
< 1S () ) <1 ) S ) <1 e

Fl siguiente resultado dice que en el caso en que un encadenamiento de distribuciones de
volumen {o,} proviene de la restriccion de una medida o entonces polinomial en o—media y en

media en volumen son equivalentes.

Proposicion 2.1.7 Sea 0 una medida de distribucion en I y {0, } el encadenamiento de volumen
inducido por o. Entonces, una funcién f : I — RT es polinomial en o-media si y sélo si es

polinomial en media respecto a {oy}.

Demostracion: Supongamos que f es polinomial en o-media, luego existe € > 0 tal que

fe(w)

1 s(w)

o(w) < oo

entonces

IN

o, Fwntw) < [, sl )

< s e, s (wo(w) = On)
donde By, es la bola de radio minimo para la que 0(Bmin) # 0. Asf, f es polinomial en media

relativa a {o,}

Supongamos ahora que f es polinomial en media respecto a {0y}, asi, para algin € > 0

f(@) on(x) = O(n)

Bn

Tomamos S = {w € I; f(w)5 < s(w)}, entonces

wgs_lwaw = wgs_lwaw wgs_lwaw
/If() (w)or () /Sf() ()()+/§f() (w)or (1)
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por tanto f(w)% > s(w)?. Por lo que continuando la

wlm
\Y
=N
£

Dado w en S tenemos f(w)

expresion anterior

IN

LO’ w (w)eo' w (w)eo' w
/I"(“’”/sf( W o) < 1+ Co(w) <1+ o(w)

w) 3 s(w) g s(w)? 1 s(w)?

f(w)e 1
< 1 <1 — €
< 1+ E i (w) <1+ E 3 an(w) o(w)
1 €
< 1+ g w3/ f(w)on(w)
O(n)
= 1+ Z FERE
Asi la integral converge. |

Puede resultar complicado comprobar si una funciéon se ajusta a alguna de las definiciones

anteriores, para ello introducimos los siguientes conceptos.

Decimos que la funcion f es una funcion de rareza (“rarity function”) si la siguiente integral

converge
/I F(w)p(w)

Esta funcién se corresponde con el valor esperado de f.

Proposicion 2.1.8 Una funcion f : I — R es polinomial en media si y sélo si existe una

funcion de rareza h : I — R y un polinomio p(x) tal que para cada w € I

Demostracion: Ver (6] [

Con el siguiente resultado obtenemos otra condicién suficiente para que la funcién f sea

polinomial en media.

Proposicion 2.1.9 Si para algin polinomio p(x),

f(w)
| sty <o

entonces la funcion f es polinomial en u—media.
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Demostracion: En este caso tenemos

o) )
| ey ™) = | sy <

asf que la funciéon I(w) = p(s(lfu)) es lineal en p-media. Luego f(w) = l(w)p(s(w)) es polinomial

en media. [

Uno de los problemas més conocidos en teoria de la complejidad es el problema de P versus
NP, que al menos por el momento sigue sin tener solucién. Imaginemos que la hipotesis P =
NP es falsa, entonces podriamos pensar que algunos de los problemas de la clase NP serfan muy

dificiles de resolver, pero ;es esto cierto?

Acabamos de ver una serie de definiciones y resultados que nos permiten estudiar el com-
portamiento de los algoritmos desde un punto de vista diferente al del peor caso. El siguiente
teorema, cuya demostracion se puede encontrar en |8] indica que si bien un problema puede ser

NP-completo no tiene por qué ser dificil de resolver en media.

Teorema 2.1.10 Hay problemas NP-completos que son polinomiales en media respecto a algu-

nas distribuciones naturales.

Aunque acabemos de ver que el caso medio es mas tutil, o al menos méas adecuado, cuando
estudiamos el comportamiento de un algoritmo que el peor caso, el siguiente ejemplo muestra que
no siempre es la herramienta acertada si queremos describir el comportamiento de una funcién

en la mayoria de los inputs de un problema.

Ejemplo 2.1.11 Sea I = {0,1}*, el conjunto de todas las palabras en el alfabeto {0,1}. Defini-
mos el tamano de una palabra w € I como su longitud y tomamos p como una distribucion en I

que restringida a cada esfera I, es la distribucion uniforme.

2n—1
PO

Para cada n en N elegimos un subconjunto S, de I, de medida o sea, Sy tiene 2™ — 1

elementos. Definimos la funcion l: I — N como

0 s welsS,
l(w) = ,
2" s wé¢ S,

Entonces

-1 = 1 w)p(w) = 1 w w
Jre ) = 30 [ twnw) =31 [ twm)
B ZE: JC \Sn ? |1\ Sul \‘9 | ~ <
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Por lo que la funcion [ es lineal en media. Definimos ahora una funcion f : I — N por sus valores

1, st wE Sy
f(w) - { 22n’ SZ. w ¢ Sn

en cada esfera I, como

Vemos que f(w) = 21%) | luego f es exponencial en media, sin embargo f(w) = 1 en muchas

palabras w € 1.

2.2. Complejidad genérica

Aunque la complejidad media nos ofrece un punto de vista més practico que la complejidad
por peor caso, en general sigue sin ser del todo 1til, sobretodo cuando estudiamos el compor-
tamiento de los algoritmos en la mayoria de sus inputs. Por ejemplo, a veces, en criptografia,
el caso medio no nos es de utilidad, ya que un algoritmo (que representa la seguridad de un
criptosistema) puede tener tiempo exponencial en media pero tener tiempo lineal en la mayoria
de sus inputs, lo que equivale a baja seguridad. Esta es la motivacién de esta seccién en la que

estudiaremos el caso genérico que serd una herramienta mas til.

Sea I un conjunto, s una funciéon de tamano en I y pu = {u,} un encadenamiento esférico
de distribuciones en I. Sea D un problema computacional y A un algoritmo de decisiéon parcial
para D con conjunto de parada H4 y funcion de tiempo T4 : I — N. Si A no se para en x una

instancia de I, entonces Ty(x) = oo.

Sea D un problema computacional. Un algoritmo de decision parcial A para D resuelve
genéricamente el problema D si el conjunto donde A resuelve correctamente el problema D es
genérico en el conjunto de instancias I respecto al encadenamiento de distribuciones p = {p, }.

En este caso diremos que D es genéricamente decidible.

Recordamos que el conjunto de parada H4 para un algoritmo A es el conjunto de inputs
o instancias en las que A devuelve una respuesta. Y definimos por el tiempo esperado de un

algoritmo A como

/ Ta(w)p(w)

1

Sea D un problema computacional estratificado y A un algoritmo de decisiéon parcial para

D. Decimos que una funcion f(n) es una cota superior genérica para A si el conjunto

Hap={we Ha;Ta(w) < f(s(w))}
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es genérico en I respecto a la densidad asintética p,. De igual manera podemos decir que el
algoritmo A tiene unacota superior fuertemente genérica (exponencialmente genérica, ...)

si el conjunto H, s es fuertemente genérico (exponencialmente genérico,...).

Pasamos ahora a definir clases de complejidad genérica en los problemas algoritmicos. Deci-

mos que un problema de decisién D es

= decidible genéricamente en tiempo polinomial, GPtime, si existe un algoritmo de decision

A para D con una cota superior polinomial genérica.

= decidible fuertemente genérico en tiempo polinomial, SGPtime, si existe un algoritmo de

decision A para D con una cota superior polinomial fuertemente genérica.

Denotamos por GenP y Gengt,. P a las clases de problemas decidibles en tiempo polinomial

genérico y fuertemente genérico.

En el caso de complejidad genérica buscamos un algoritmo que resuelva el problema gené-
ricamente mientras que para el caso medio requerimos algoritmos que resuelvan el problema
siempre. Lo que significa que en caso genérico podemos tratar problemas decidibles y problemas
no decidibles no asi en el caso medio. Otra diferencia es que el caso genérico se centra en el
comportamiento del algoritmo en la mayoria de los inputs (en los subconjuntos genéricos de I)

mientras que el caso medio se enfoca en el tiempo esperado del algoritmo.

A la hora de formalizar ambos conceptos la complejidad genérica resulta més facil de entender,
va que estudia el tiempo que tarda el algoritmo en la mayorfa de las instancias, mientras que
en el caso medio se hace referencia a la fraccién de inputs dificiles y cudnto tiempo se tarda en

ellos, lo que a la hora de utilizar una medida, dificulta la tarea.

La siguiente proposicién muestra una relacion entre las versiones de complejidad media y

complejidad genérica.

Proposicion 2.2.1 Si una funcion f : I — RT es polinomial en media en esferas entonces f es

genéricamente polinomial relativa a la densidad asintdtica p,,.

Demostracion: Por hipétesis, existira una constante ¢ y k > 1 tales que

1 F 7 (w)pin (w) < en. (2.3)
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Dado un polinomio ¢ ponemos A, = {z € In;f%(m) > ¢(n)en} Veamos que para cualquier

polinomio ¢ # 0 se tiene

1
,Un(Aq) < M

Por reduccién al absurdo supongamos que existe un polinomio g(n) tal que py,(A44) > ﬁn) Usando

(2.3) tenemos

en = [ fEmw) = [ FR@) (W) + [y fF @) (w)
> s, £ (W) (w) + Ja, a(n)enpin (w)
= Jpa, FE@)pn(w) + g(n)enp(Ay)

> fln\Aq f%(w)un(w) +cn > en,

lo que supone una contradiccién.

Sea S(f,q.k) = {x € I f(x) > (cq(s(z))s(x))*} el conjunto de instancias en T tales que f(z)
no esta acotada por (cq(s(x))s(z))*. Entonces

pn(In NVS(f,q,k)) = pn(Ay) < q(ln)

Asi, la densidad asintotica de S(f,q, k) existe y es igual a 0. Por lo que f estd genéricamente

acotada por el polinomio (cq(n)n)¥ para todo polinomio ¢ no constante. |

Esta proposicién da una clase de funciones que siendo polinémicas en el caso medio, también

lo son genéricamente.

Corolario 2.2.2 Sea A un algoritmo de decision para el problema D. Si el tiempo esperado de

A estd acotado por un polinomio entonces A decide D en GPtime.
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Capitulo 3
Complejidad algoritmica en grupos

En este capitulo vamos a estudiar algunos problemas de computacién en grupos finitamente
generados desde el punto de vista de su complejidad computacional. Durante todo el capitulo
denotamos por G a un grupo finitamente generado y por X a un conjunto generador finito de G.
Cuando tengamos una palabra en X, o sea, un elemento del grupo libre F'(X), diremos que esa
palabra cumple una propiedad en G si su imagen por el homomorfismo que nos da la propiedad
universal cumple la propiedad en G. De igual manera, cuando hablemos del subgrupo de G
generado por palabras en X nos estaremos refiriendo al subgrupo generado por la imagen de esas
palabras por el homomorfismo de la propiedad universal. Dado un subgrupo finitamente generado
H de G, una posible descripcion § de este subgrupo seria una tupla de palabras (uq,...,u,) en
el alfabeto X que represente un conjunto generador de H. Asi describimos los subgrupos de
G mediante una lista de palabras. Denotamos por A al conjunto de descripciones de todos los
subgrupos finitamente generados de G, es decir, A es el conjunto de tuplas finitas en F'(X). Para
fijar una nocién de tamano necesitamos fijar una funcién s : A — N tal que la bola de radio n,
B, ={§ € A;s(0) < n} sea finita. De esta manera obtendremos una estratificaciéon de A, que

nos permite ver el conjunto como la union finita de las bolas B,
oo
A = U B, (3.1)
n=1
o la uniéon disjunta de las esferas

A= GAnaAn:Bn\anl

n=1

El tamarfio de una tupla (uy, ..., ux) lo podemos definir como la suma de las longitudes de los

generadores, s(u1, ..., ur) = |u1|+. ..+ |ug|, y otra forma seria s(u1, . .., ux) = max{|uil, ..., |ug|}.
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Donde siempre entendemos |g| como la longitud |w|x de la palabra méas corta en X que repre-
senta a g. Nuestro procedimiento funciona para las dos definiciones, por lo que no es necesario

especificar cual utilizamos.

Para poder estudiar las propiedades asintoéticas de los subgrupos, lo que haremos sera es-
tudiarlas a través de sus descripciones, por lo que trabajaremos en el conjunto A utilizando
conceptos que hemos definido en las secciones anteriores. También necesitaremos fijar medidas
de probabilidad. Al tener bolas con un ntimero finito de elementos, podemos asignar una medida
de probabilidad o, a cada bola (por ejemplo, o, puede ser la distribucion uniforme en la bola
B,,). Teniendo asi un encadenamiento de distribuciones {0, } y pudiendo asi trabajar con la fun-
cion de densidad asintotica (ver subseccion 1.2.6). A lo largo de este capitulo, cuando hablemos

de la densidad asintotica de un subconjunto R de A, por comodidad, utilizaremos la notacién
p(R).

Sea k un entero positivo fijo. Denotamos por P una propiedad en el conjunto de descrip-
ciones que corresponden a subgrupos k—generados en G. Por P(G) denotamos el conjunto de

descripciones en A que satisfacen P en G y por p(P(G)) a la densidad asintotica de P(G).

Decimos que P(G) es :

1) asintéticamente visible en G si p(P(G)) > 0
2) genérica en G si p(P(G)) =1

3) fuertemente genérica en G si p(P(G)) =1 y la tasa de convergencia de p(P(G)) es super-

polinomial.

4) exponencialmente genérica en G si p(P(G)) = 1 y la tasa de convergencia de p(P(G)) es

exponencial.

3.1. Propiedad de la base libre en grupos

Decimos que una tupla (ug, ..., u) € F(X)* cumple la propiedad de la base libre en G, que

denotamos por F'B, si genera un subgrupo libre de rango k en G.

En [12], se demuestra que la propiedad F'B es exponencialmente genérica en F(X) para todo
k > 1 con respecto a la base X. Podemos trazar un paralelismo con el concepto de linealmente
independientes, en un espacio vectorial de dimensién n, si elegimos al azar n vectores, la probabi-

lidad de que sean linealmente independientes es 1, sin embargo, si elegimos n + 1 la probabilidad
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es 0. La propiedad de la base libre es alin més genérica que lo de ser linealmente independientes
pues, si en vez de en espacios vectoriales pensamos en grupos libres no abelianos, la probabilidad
de que al elegir de manera aleatoria una k—tupla de elementos ésta genera un grupo libre de

rango k es 1 y esto para todo k.

Diremos que un grupo G cumple la propiedad de la base libre de forma genérica (fuertemente
genérica, exponencialmente genérica) si F'B es una propiedad genérica (fuertemente ge-
nérica, exponencialmente genérica) en G para cada k > 1 y para cada conjunto generador
finito de G. Denotamos por F'B ge,, , F'B g , F'B oxp las clases de los grupos finitamente generados
que cumplen la propiedad de la base libre de forma genérica, fuertemente genérica y exponen-
cialmente genérica respectivamente. En el siguiente resultado vemos como se relacionan estas

propiedades al pasar a cocientes.

Teorema 3.1.1 Sea G un grupo finitamente generado y N un subgrupo normal de G. Si el grupo

cociente G /N estd en las clases F'B gep, , FB ¢ 0 FB oy entonces G estd en la misma clase.

Demostraciéon: Sea ¢ : G — G /N homomorfismo canénico y fijemos un conjunto generador
X de G. Describimos los subgrupos finitamente generados de G y de G/N como listas de palabras
en X. Sea Ag = {(a1,...,ax) € F(X)*;a1,...,a; representa un grupo libre de rango k en G}
y definimos Ag/n de forma analoga. Por hipétesis Ag/n es genérico con lo que basta demostrar
que Ag contiene a Ag/y. Para ver esto denotemos por f: F(X) — Gy g: F(p(X)) = G/N los
homomorfismos que extienden las inclusiones de X en G y de ¢(X) en G/N respectivamente, y

por ¢ : F(X) — F(¢(X)) el homomorfismo que extiende la restriccion de ¢ a X. Entonces

Ag ={(a1,...,ax) € F(X)¥; < f(a1),..., f(ag) > es libre de rango k}

Ag/n = {(a1,...,ax) € F(X)*:< gip(ar),...,g¢(ax) > es libre de rango k}.

Por tanto basta demostrar que si < gu(ai),...,g91¥(ax) > es libre de rango k entonces <
f(a1),..., f(ax) > es libre de rango k. Para esto vemos primero que el siguiente diagrama es
conmutativo

X~ Frx) L ¢

S

P(X)—F(p(X)) =—H

En efecto, el cuadrado de la izquierda es conmutativo por la definicion de ¢ y si ¢z € X en-
tonces por las definiciones de f y g tenemos ¢f(z) = ¢(z) = gp(x) = gi(z). Entonces por la
propiedad universal del grupo libre p o f y g o % no solo coinciden en X sino en todo F(X).
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Por tanto < gi(a1),...,g¥(ax) >=< pf(a1),...,¢f(ar) >, luego si (a1,...,ar) € Ag/n en-
tonces < ¢f(a1),...,pf(ax) > es libre de rango k. Sea Y = {1,...,k} yseah: F(Y) — G el
tinico homomorfismo tal que h(i) = f(a;). Si (a1,...,ax) € Ag/n entonces o h : F(Y) =<
of(a1),...,pf(ar) > es un isomorfismo con lo que h : F(Y) —< f(a1),..., f(ar) > es in-
yectiva y como también es suprayectiva, < f(a1),..., f(ax) > es libre de rango k. Por tanto

(a1,...,ax) € Ag. Esto demuestra Ag,y C Ag como querfamos. |

3.2. Subgrupos cuasi-isométricamente embebidos

Introducimos brevemente una propiedad de los subgrupos de G que es relevante en criptogra-
fia. Para ello necesitamos introducir el grafo de Cayley de un grupo G con respecto a un conjunto

generador X.

El grafo de Cayley T'(G, X) es un grafo dirigido con etiquetas en X y cuyo conjunto de vértices
es GG. Dos vértices g,h en G estan conectados por una arista con etiqueta x con origen en g y
final en h si y sélo si gz = h en G. Por comodidad asumiremos que el conjunto X es cerrado bajo
inversion, es decir, para cada z en X se cumple 2! en X, lo que implica que las flechas van en
parejas. Obsérvese que I'(G, X)) es conexo porque G estd generado por X. Podemos introducir
una métrica dx en G tomando dx(g,h) como la longitud de la palabra mas corta en X U X !
que representa al elemento g~ 'h en G. De esta manera dx (g, h) es igual a la longitud del camino
més corto de g a h en el grafo de Cayley I'(G, X). Veamos un ejemplo de como es el grafo de

Cayley.

Ejemplo 3.2.1 Sea G =< z >= {1,z,2%} grupo ciclico de orden 3. Tendriamos el siguiente

grafo:
1
1 \z_1
/ \
R ———
I71

Diremos que Ix(g) es la longitud de la palabra méas corta en X que representa a g, a la
que nos referiremos como longitud geodésica del elemento g asi Ix(g) = dx(1,g). Al introducir
esta métrica obtenemos un espacio métrico (G,dx). Sea H un subgrupo de G generado por
el conjunto finito Y. Entonces en H tenemos dos métricas: dy como la hemos descrito en el
parrafo anterior, y dx la métrica inducida en H por el espacio métrico (G,dx). La definicion
de subgrupo cuasi-isométricamente embebido nos permitird comparar estas dos métricas, pero

para ello primero recordamos el concepto de embebimiento cuasi-isométrico. Decimos que una
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aplicacion f : My — My con (My,dy) y (Ma,ds) espacios métricos, es un embebimiento cuasi-
1sométrico si existen constantes A > 1, ¢ > 0 tales que para todos los elementos x,y en My se

cumple

Si(e,) — e < da(F(@), £(1) < Ma(e,) + (3.2

Decimos que un subgrupo H con Y un conjunto finito generador de H estd embebido cuasi-
1sométricamente respecto a X e Y en G si la inclusion ¢ : H < G es un embebimiento cuasi-
isométrico de espacios métricos i : (H,dy) < (G, dx). Obsérvese que la desigualdad de la derecha

en (3.2) siempre se cumple ya que para todos f,h en H tenemos

dx (i(f),i(h)) < I??E%ii{lx(y)}dY(fy h).

Sea G un grupo con X un conjunto generador finito de G y H un subgrupo de G generado
por el conjunto Y. Entonces H esté cuasi-isométricamente embebido en G con respecto a X e Y

si existen constantes A > 1, ¢ > 0 tales que para todos los elementos f, h en H se cumple

dy (f.h) — ¢ < c+ Adx (f, h). (3.3)

Decimos que una tupla (ug,...,u;x) € F(X)* cumple la propiedad del embebimiento cuasi-
isométrico, QI, en G si el subgrupo que genera en G esta cuasi-isométricamente embebido en
G con respecto a X y {u1,...,ur}. Denotamos por Qlgen, Qlst y por Qleyp a las clases de
grupos finitamente generados que cumplen la propiedad el embebimiento cuasi-isométrico de

forma genérica, fuertemente genérica y exponencialmente genértica respectivamente.

Teorema 3.2.2 Sean G un grupo finitamente generado y N un subgrupo normal de G. Si G/N
pertenece a F B, N QI entonces G estd en FB, N QL., con x € { gen, st, exp }

Demostracion: Sea G un grupo con X un conjunto generador finito de G, N un subgrupo
normal de G tal que G/N esta en FB, NQI.. Sea ¢ : G — G/N el epimorfismo canoénico. Por
Teorema 3.1.1 sabemos que G € F' By, falta demostrar que G esta en Q.

Sea H un subgrupo k—generado de G y sea Y = (uq,...,ux) € F(X)¥ representando a un
conjunto generador de H. Supongamos que Y € FB,(G/N) N QI.(G/N), es decir, que p(Y),
la imagen de Y por ¢ en G/N, genera un grupo libre cuasi-isométricamente embebido en G/N.
Observamos que para cada g en G se tiene Ix(g) > l,x)(¢(g)) donde l,x) es la funcion de
longitud en G/N relativa al conjunto ¢(X) de generadores. Como el subgrupo ¢(H) esta cuasi-

isométricamente embebido en G//N, el espacio métrico (p(H ), dy(yy) estd cuasi-isométricamente
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embebido en (¢(G),dy(x)). Por otro lado, ¢ transforma H en ¢(H) isomorficamente de manera

que para cada g,h en H se tiene dy (g, h) = dyv)(¢(g), p(h)). Para cada g,h en H tenemos

%dy(g, h)—c= %dwm(w(g), @(h)) — ¢ < dyx)(e(9), 0(h)) < dx(g,h)

con Ay ¢ constantes del embebimiento cuasi-isométrico de ¢(H) en G/N. Por lo que, H esta

embebido cuasi-isométricamente en G. [ |

3.3. Problemas computacionales relacionados con teoria de gru-

pos

En esta subseccién veremos una serie de problemas computacionales de Teorfa de Grupos, a
los que haremos referencia también a lo largo del capitulo siguiente. La mayoria de los problemas
que definiremos vienen acompanados de su version de bisqueda, ya que en criptografia tienen
un papel méas importante. El primero que introducimos es uno de los mas conocidos, en todos

ellos tomamos un grupo G:

Problema de la palabra: Dada una presentacion < X|S > de G y w una palabra en X,

averiguar si w = 1 en G.

Problema de buisqueda de la palabra: Dada una presentacion < X|S > de G y una palabra
w en X que representa al 1, encontrar una expresion de w como producto de conjugados en F'(X)

de los elementos de X y sus inversos.

El problema del conjugado (CP): Dados dos elementos u,v en G decidir si existe x en G tal

que u® = wv.

Problema de busqueda del conjugado (CSP): Dados u,v € G tales que u* = v tiene

solucién en GG, encontrar una solucién.

El problema simultianeo del conjugado (SCP): Dados u;,v; con i = 1,...,n en G decidir

si existe x en G solucién al sistema u = v; para todoi=1,...,n.

Problema de busqueda del conjugado simultaneo (SCSP): Dados u;, v; € G tales que el

sistema uf = v; , @ = 1,...,n tiene soluciéon en G, encontrar una solucion.

Problema de busqueda del conjugado simultianeo relativo a un subgrupo (SCSP*):

Dados u;,v; € G y un subgrupo A = (ay,...,a;) de G con ay,...,a palabras de F(X), tales

44



que el sistema uf =v; , i =1,...,m tiene solucién en A, encontrar una solucién en A.

El problema de biisqueda de la raiz (RSP): Dada una palabra w en F(X), encontrar la

palabra mas corta u en F(X) tal que w = u™ para n algin entero positivo.

Lema 3.3.1 El problema de la palabra se puede resolver en tiempo lineal en grupos libres.

1 1

Demostracion: Sea w una palabra en X. Eliminando apariciones consecutivas de xx™" 6 £~z
en w obtenemos una palabra reducida de w en [w]. Esto requiere un tiempo O(n). Si w; =1

entonces w representa 1 en F'(X) y en caso contrario no representa al 1. |

El siguiente resultado establece una relacion entre algunos de los problemas anteriores en

grupos libres.

Teorema 3.3.2 Los problemas SCP y SCSP son reducibles en tiempo lineal a CP, CSP y RSP

en grupos libres. En particular, son decidibles en tiempo lineal.

Demostracion: Damos una idea del algoritmo que resuelve SCP y SCSP usando oraculos para

CP,CSP y RSP. Es decir, partimos de un sistema finito de ecuaciones conjugadas

ur = vUp

y el algoritmo decide si el sistema tiene solucion en F'(X) o no y si la tiene la encuentra. Usando el
oraculo para CP podemos comprobar si hay alguna ecuacién en el sistema que no tenga solucion
en F(X), si la hay, habriamos acabado. Suponiendo que todas las ecuaciones tienen solucion,
utilizamos el oraculo para CSP en F(X) y encontramos una solucion particular d; para cada
u? = v;. En este caso el conjunto de soluciones de u] = v; es C(u;)d;. Como en grupos libres el

centralizador de un elemento no trivial es un grupo ciclico, para encontrar el generador de C'(u;)

aplicamos el algoritmo de RSP.
Consideramos ahora las dos primeras ecuaciones del sistema
uj = vy, Uy = v (3.4)

Asi, (3.4) tendra solucion en F(X) siy solo si V = C(uy)d; N C(ug)dy = (C(uy) N C(u2))d para

algin d € F(X), es no vacio. Dividimos nuestro problema en dos casos:
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Si [u1,u2] = 1 entonces V serd no trivial si y solo si las clases laterales coinciden. Esto lo
podemos comprobar en tiempo lineal ya que el problema de la palabra se puede resolver en tiempo
lineal en F(X) (Lema 3.3.1). Luego en tiempo lineal comprobamos si (3.4) tiene soluciéon o no.
Si no la tiene hemos acabado, y si la tiene entonces podemos eliminar la primera ecuacién, ya

que es equivalente a la segunda, reduciendo asf el sistema original y concluyendo por induccién.

Si [u1,u2] # 1 entonces C'(u1) N C(uz) = 1 por lo que o bien V=0 6 V = {d}. Si se da
la primera situacion, V = (), entonces el sistema no tiene soluciéon. Si por el contrario V = {d}
entonces d es la tnica solucién posible, por lo que comprobando si cumple el resto de ecuaciones
habriamos acabado. El problema es comprobar en tiempo lineal si V' es un conjunto vacio o no,

es decir, si la siguiente ecuacién tiene solucién o no
ul'dy = ubdy (3.5)
para m, k enteros. Vamos reescribiendo (3.5) de la siguiente manera:
qul = ugdg = dg (ugg)k
por lo que
uPdy (ug2) ™ = dy (3.6)

Si wy y we son palabras ciclicamente reducidas que obtenemos a partir de w1 y ue respectivamente,
entonces (3.6) es equivalente a

wy Few = b (3.7)

Si wy L' 6 cw; no fueran ciclicamente reducidas puedo ir conjugando y asi arreglar la parte
problematica hasta llegar a
wy Sewl = b (3.8)

Distinguimos dos situaciones: en la primera w; y we conmutan. Al estar trabajando en un grupo
libre esto significa que estan en el mismo grupo ciclico, por lo que son potencias de un mismo
generador. Asi la ecuacién se convierte en una ecuacion de potencias y la podemos resolver
aplicando el oraculo para RSP. Si por el contrario w; y we no conmutan, cancelamos lo maximo
posible en (3.8) y llegamos a

wy"dwh = b (3.9)

dénde no hay cancelaciones y que podemos resolver. |
Veamos ahora algunos problemas que implican descripciones de subgrupos:

El problema de la pertenencia (MP): Sea A =< ay,...,a,; > un subgrupo de G descrito

por unas palabras ai,...,a, en F(X). Dada una palabra w en F(X) decidir si pertenece a A.
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El problema de busqueda de la pertenencia (MSP): Sea A =< ay, ..., a, > subgrupo de
G descrito por palabras aq,...,a, en F(X), dado w en F(X) que pertenece a A encontrar una

representacion de w como producto de los generadores aq, ..., an, ¥y sus inversos.

El problema uniforme de la pertenencia (UMP): Dados w,ay,...,a, palabras en F(X)

decidir si w pertenece al subgrupo generado por ai, ..., Gn,.

El problema uniforme de bisqueda de la pertenencia (UMSP): Dados w, ay, ..., a,, en
F(X) tales que w € A =< ay,...,a, > encontrar una representacion de w como producto de
los generadores ay,...,an y sus inversos.

Los dos tltimos problemas se llaman asi porque una solucién positiva para MSP implica una

solucién positiva para MP en todos los grupos.

Introducimos ahora una serie de problemas relacionados con el célculo de la longitud geodésica

de un elemento en G:

Calculo de la longitud geodésica en un grupo (GLP): Dado un elemento w de G como

producto de generadores de G, calcular Ix(w).

Calculo de la longitud geodésica en un subgrupo (GLSP): Sea A un subgrupo de G
generado por el conjunto Y = {ay,...,a;} con a; € F(X). Dado un elemento w de A como

producto de generadores de A, calcular ly (w).

Calculo de la longitud geodésica en un subgrupo (GLSP*): Sea A un subgrupo de G
generado por el conjunto Y = {ay,...,ar} con a; € F(X). Dado w en A como una palabra en
F(X), calcular ly (w).

Introducimos aqui un lema obvio que establece una relacién entre los dos problemas anteriores.

Lema 3.3.3 Sea G un grupo finitamente generado y A un subgrupo de G finitamente generado.

FEntonces:

1) GLSP se reduce en tiempo lineal a GLSP*.

2) GLSP* se reduce en tiempo lineal a GLSP y a MSP en A.

Calculo de una aproximacion lineal de la longitud geodésica en un grupo (AGL):

Dada una palabra w € F(X), calcular una aproximacion lineal de la longitud geodésica de
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w. Concretamente, encontrar un algoritmo que para w € F(X) devuelva w’ en F(X) tal que

AMx(w) + ¢ > lx(w') donde X y ¢ son independientes de w.

Calculo de una aproximacion lineal de la longitud geodésica en un subgrupo (AGLS):
Sea A un subgrupo de G generado por un conjunto finito Y = {ay,...,ax} con a; € F(X). Dado
un elemento w de A como una palabra en F'(X) calcular una aproximacién lineal de la longitud

geodésica ly (w).

La relacién entre los dos problemas anteriores no queda clara, excepto en subgrupos cuasi-

isométricamente embebidos, para los que tenemos el siguiente resultado.

Teorema 3.3.4 Sean G un grupo finitamente generado, con X un conjunto generador de G,
H un subgrupo de G finitamente generado con Y un conjunto generador y A un algoritmo que
resuelve AGL en G respecto a X. St H estd cuasi-isométricamente embebido en G, entonces para
cada w € H dado como una palabra en F(X), el algoritmo A devuelve una palabra w' € F(X)
tal que ly (w) < plx(w') +d para p y d constantes que dependen de A y de H.

Demostracion: Ver [13] [

Cuando trabajamos con un problema queremos acotar su complejidad tanto inferiormente
como superiormente. No queremos que sea demasiado facil, ya que seria muy facil de resolver,
pero tampoco queremos que nos cueste demasiado generar las instancias del problema. Veamos

esto con dos ejemplos:

Ejemplo 3.3.5 Supongamos que queremos generar un subgrupo. Fijamos cuatro nimeros na-
turales Ko, K1, Lo, L1, y elegimos de manera aleatoria un nimero natural k que pertenece al
intervalo (Ko, K1]. Luego elegimos k palabras wi,...,wx en F(X) de manera aleatoria cuyas
longitudes estén en el intervalo [Lo, L1]. Obtenemos asi una descripcion (w1, ..., wg) correspon-

diente a un subgrupo de G.

Ejemplo 3.3.6 Supongamos que queremos generar de manera aleatoria instancias para SCSP*,
Primero fijamos dos niimeros naturales k y m y elegimos Lo, L1, Ng, N1, Py, Py niimero naturales.
A los inputs de SCSP* los denotamos por a = (T,b) con T = (a1,...,ak,U1,...,Up) y b =
(V1,...,0m). Asi, elegimos k palabras ay,...,a; en F(X) de manera aleatoria, con longitudes
en el intervalo [Lg, L1]. Después elegimos m palabras ui,...,uy, en F(X) con longitudes en
el intervalo [No, N1]. Seleccionamos de manera aleatoria un elemento w del subgrupo A =<
ai,...,ar >y lo expresamos como producto de los generadores de A, es decir, w = a;, - - - a;, con

c

un numero de factores ¢ en [Py, P1]. Por dltimo, calculamos u)’ = v;.
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3.4. El protocolo de Anshel-Anshel-Goldfeld

Tenemos un grupo G finitamente generado, con X conjunto generador. Los elementos de G
son las claves de un protocolo criptografico y el objetivo es que Alice y Bob se pongan de acuerdo
en una clave, sin necesidad de contar con un canal seguro para comunicarse. El protocolo consiste

en lo siguiente:

= Tanto Alice como Bob eligen un subgrupo de G de manera aleatoria. A los subgrupos
elegidos los denotamos por A =< ay,...,a,m >y B =<by,...,b, > respectivamente y son
piblicos, es decir, todo el mundo conoce los generadores de A y B. Los generadores a;, b;

estan descritos como palabras en los generadores en X, es decir, como elementos del grupo

libre F(X).

= Alice y Bob, cada uno por su lado, eligen aleatoriamente un elemento de su subgrupo.
Para ello cada uno elige una palabra uy = u(x1,...,2m) € F,, y vp € F, y la evalua
en sus generadores. Asi Alice obtiene el elemento a = wu(ay,...,a,) € Ay Bob obtiene

b=u(br,...,by) € B.

» Alice calcula los conjugados b{,...,b% y se los envia a Bob.

» Una vez Alice ha recibido a},...,a’, y calcula a'ab.

= Bob repite lo mismo que Alice con sus elementos.

= La clave que comparten es K = a~'a® = (b%)7'b = [a, b].

., Cémo de seguro es este protocolo? Intentaremos dar una respuesta en el capitulo siguiente.
Partimos de la idea de que Eve quiere conocer la clave que comparten Alice y Bob pero sélo
conoce los elementos que se han hecho ptblicos o que han compartido luego el problema que Eve

tiene que resolver es el siguiente:

Problema de AAG: Dados un grupo G, elementos ay, ..., am,b1,...,bpen Gy bf, ..., b%, alf, .al,

encontrar [a, b].

Este problema no es un problema estindar en Teoria de Grupos y no sabemos gran cosa
acerca de su complejidad computacional, por lo que consideramos conveniente reducirlo a otros
problemas que ya nos son conocidos, si bien la relacién entre estos problemas y el problema de
AAG no esté clara.

Lo que nos interesa en relacién a estos problemas no es si podemos encontrar la soluciéon

al sistema, puesto que ya sabemos que existe, si no encontrar un algoritmo que la devuelva en
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un tiempo aceptable, es decir, un algoritmo eficiente que funcione en tiempo polinomial en el

tamano de los inputs. La relacién entre el problema AAG y SCSP* la da el siguiente resultado.

Proposicion 3.4.1 Para cualquier grupo G, el problema AAG se puede reducir en tiempo lineal
a SCSP*.

Demostracion: Supongamos que tenemos el grupo G, los subgrupos A =< a1,...,a, >y

B =<by,...,b, >y los elementos bf,...,b% ali, ...,ab . Si SCSP* relativo a los subgrupos A y

Y Yno

B es decidible en G, entonces resolviendo el sistema
T =0b%,...,b; =0} (3.10)
en A podemos encontrar una soluciéon, que denotamos por f € A. Analogamente, resolviendo
a =db,.. . a¥, =db (3.11)
en B encontramos una solucién g € B.

Las soluciones del sistema (3.10) son de la forma ca donde ¢ es un elemento cualquiera de
Cq(B), el centralizador de B en Gy las soluciones del sistema (3.11) son de la forma db con d €
Ci(A), luego existen ¢ € Cg(B) y d € Cg(A) con f =cay g=db. Pero [f, g] = [ca, db] = [a, ],

por lo que nos daria una solucién para AAG. n

En el siguiente capitulo analizaremos la dificultad del SCSP* en varios grupos y veremos
algunos ataques que han resultado efectivos en el protocolo AAG desde el punto de vista asinté-

tico.
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Capitulo 4

Ataques de longitud y ataques cociente

En este capitulo analizaremos dos tipos de ataques frente al protocolo Anshel-Anshel-Goldfeld.
El primero que introducimos es el ataque de longitud, LBA, y después veremos los ataques co-

clente.

4.1. Ataques de longitud (LBA)

Los ataques de longitud, que denotamos LBA, atacan AAG resolviendo las ecuaciones conju-
gadas en las instancias del protocolo (ver Proposicion 3.4.1). Veremos LBA como un algoritmo
de busqueda parcial para un tipo particular de SCSP* en un grupo G. A lo largo de esta seccion
comprobaremos que este tipo de ataque resulta efectivo genéricamente en grupos libres, asi como

en grupos de F'Begp.

Sea G un grupo con X un conjunto generador finito de G. Supongamos que tenemos un
sistema de ecuaciones uf = v; con i = 1,...,m que tiene soluciéon en un subgrupo A =<Y >
generado por un conjunto finito Y de elementos en G y queremos encontrar una soluciéon en A,
es decir, queremos resolver SCSP*. LBA se basa en que la siguiente suposicion se verifique de

forma genérica en el grupo G:

(L) Para elementos w,y1,...,yr € G elegidos de manera aleatoria, el elemento w tiene longitud
Ix minimal de entre todos los elementos de la forma wY dénde y pertenece al subgrupo de
G generado por 1, . .., yk. Es decir, mas precisamente existe un subconjunto genérico A de

< Y1,...,yr > tal que Ix(wY) > lx(w) para todo y € A con p(A) = 1 para cierta medida
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No queda claro si estas suposiciones son correctas para un grupo de plataforma determinado,
pero volveremos a esta cuestiéon mas adelante cuando estudiemos este tipo de ataque en grupos

libres. De momento suponemos que existe un algoritmo A que calcula [x(w) para todo w en G.

Consideramos los conjugados de Alice, b, . .., b}, déonde a = ag! - - - agk. Cada b es el resultado

de una secuencia de conjugaciones de b; por los generadores de A:

b;
!

€1
S1

bz‘ a
. €1 €2
b; agiag

0

—€L ... €2, €1 . €1 €2 |, 4€L
a ag2a bi agag---ag

Esta sucesion es la misma para cada b; y estd definida por el elemento a. Nuestro objetivo es
. . €4
revertir esta secuencia para recuperar cada factor ag) y obtener el elemento a como producto de

generadores de A. Esto es lo que hace el siguiente algoritmo en el que los inputs son las tuplas

(a1,...,am), (b1,...,bn) y (c1,...,cy) y un output es un elemento a de < ay,...,a, > tal que
by = ¢; paratodoi=1,...,n.
- Entrada: Tres tuplas (ai,...,am), (b1,...,by) v (c1,...,c,) formadas por elementos de

un grupo G =< X >.

Salida: Un elemento a €< ay,...,am, > con by = ¢; para todoi=1,...,n.

(Inicializacién)
e Sea x =1 ddonde 1 es la identidad en G.
e Seal=> 1" Ix(¢c)parai=1,...,n.
- (Bucle principal) Para cada i =1,...,m y e = £1 calculamos

e Si b; = ¢; para todo i, entonces devuelve a.
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Para cada i =1,...,n y cada e = £1 calculamos l; c = > 7_, Ix(afcja; ).

e Sil;c > 1 parratodo¢=1,...,ny todo e = &1 entonces devuelve Fallo.

En otro caso se eligen i y € que dan el menor valor de [; . y cambiamos a por aa;’

Vuelta al punto inicial de bucle.

La idea del algoritmo es que si se cumple la hipdtesis (L) entonces el proceso de construccion
. _ 61 €L . . .
de c1,...,¢,) a partir de a = ag, - ag; , COMO se refleja en el esquema previo al algoritmo en
el que se ve la secuencia de conjugaciones, los valores intermedios a;i cee agflbjagl ~~-a§i, van
1 1
creciendo de longitud genéricamente y por tanto al intentar deshacer el proceso vamos buscando

el camino en el que la longitud vaya decreciendo.

Aunque esto puede parecer extrafio es bastante comin pues es més probable que al elegir los
ag al azar no tomemos los simbolos del principio y final en las formas normales de los valores
1

intermedios y en consecuencia, en general, en el proceso la longitud tiende a crecer.

Por otro lado es comtun que no exista un procedimiento efectivo para calcular de forma
precisa la longitud [x. Pero a menudo basta con encontrar estimaciones con las que se puede

hacer efectivo el procedimiento anterior.

4.1.1. LBA en grupos libres

En esta subseccién vamos a analizar el ataque LBA en grupos libres.

Sean k € Nfijo, Y = {y1,...,yx} € F(X)* un conjunto de palabras y A € (0, %) Decimos que

. S . _ . l Ix (v)—=l
Y satisface la A—condicion si para cualquier u,v en Y, con u~! # v se tiene x(W+ X(Qv) x(w)

Amin{lx(u),lx(v)}, es decir, que el nimero de elementos cancelados al hacer el producto de u
por v es estrictamente menor que Amin{lx(u),lx(v)}. Esto sirve como una medida del creci-
miento de la longitud cuando multiplicamos por elementos de Y. El siguiente teorema, que puede
encontrarse en [12|, muestra que la A—condicién es mucho més comin de lo que podia parecer

en un principio.

Teorema 4.1.1 Sea A € (0, 3). El conjunto S de k—tuplas (u1, ..., ux) en F(X)* que satisfacen

la \-condicion es exponencialmente genérico.

Lema 4.1.2 Si Y = {y1,...,yr} satisface la A\—condicion para algin X\ en (0, %) entonces :

(1) Y es reducido de Nielsen. En particular, Y genera un subgrupo libre de rango k y por tanto
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cualquier w €<Y > se puede representar de manera unica como una palabra reducida en

los generadores de Y .

(2) La longitud geodésica de los elementos de <Y > es computable en tiempo lineal.

Demostracion: Demostraremos sélo la primera afirmacién. La demostracion de la otra afir-
macion se puede encontrar en [3]. Queremos demostrar que Y es un conjunto reducido de Nielsen.
Recordando la Definicién 1.1.6 primero comprobamos que y; # 1 para todo j = 1,...,k. Su-
pongamos sin pérdida de generalidad que y; = 1 entonces para cualquier j = 2,..., k se tendria
lX(l)HX(gj)*lX(yj) < Amin{lx(1),lx(y;)}, pero Ix(1) = 0 obteniendo asi 0 < 0. Por lo que
1¢Y.

Lo siguiente que debemos comprobar es que dados dos y;, y, con j # h e yjyn # 1 Ix(y;yn) >
Ix(yj),x (yn). Para esto supongamos sin pérdida de generalidad que Ix(y;) < Ix(yp), entonces

Ix (y5) + Ix(yn) — Ix(yyn)
2

< Amin{lx (y;), Ix(yn)} = Nx (y;)
lo que implica
Ix(yn) < (1 —=2N)Ix(y;) +Ix(yn) < Ix(y;yn)-

Como )\ € (0, %) se tiene 2\ < 1 por lo que

Ix(yj) + Ix(yn) — Ix(y5) <Ix(yj) +Ix(yn) — 2My; < Ix(yjyn),
entonces
Ix(yn) < Ix(yjyn)

v queda asi demostrada la segunda condicién.

Para la tercera condicién tenemos que demostrar que para todo y;,ys e y; con y;y, # 1

ynyr # 1 se verifica Ix (yjyny) > Ix(y;) — Ix(yn) + Ix (y1). Tenemos

Ix(yyny) = Ix(yjyn) + Ix(yny) — Ix(yn)
> Ux(yj) + Ix (yn) — 22 min{ix (y;), Lx (yn) } + Ix (yn) + Ix (w1) —
22 min{lx (yn), Ix (y1)} — Ix (yn)
> x(y;) + Ix(yn) + Ix (y) — min{lx (y5), Ix (yn) } — min{ix (yn), Ix (v1) }
Ix(y5) — Ix (yn) + Ix (u)

v

La tultima desigualdad se obtiene considerando caso por caso la ordenacion entre Ix (y;), Lx (yn), Ix (u1)-
|
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Como consecuencia inmediata del Teorema 4.1.1 y del Lema 4.1.2 deducimos el siguiente

corolario.

Corolario 4.1.3 El conjunto de k—tuplas que son reducidas de Nielsen en F(X) es un conjunto

exponencialmente genérico.
El siguiente resultado muestra que el ataque LBA es efectivo en grupos libres:

Teorema 4.1.4 En grupos libres el ataque LBA resuelve SCSP* en un conjunto exponencial-

mente genérico de inputs en tiempo lineal.

Demostracion: Sean ny m enteros fijos. Sea S el conjunto de (n+m)—tuplas (uy, ..., up,a1,. ..

F(X)"™ que cumplen la i—condici(’)n. Por Teorema 4.1.1, el conjunto S es exponencialmen-

te genérico. Eso implica que el conjunto de inputs (ai,...,am), (u1,...,uy), (v1,...,v,) para
SCSP* para los que (a1,...,am,u1,...,u,) € S es exponencialmente genérico. Consideremos
uno de esos inputs y sea Z = {a1,...,am,u1,...,uy}. Por el Lema 4.1.2 F(Z) es libre de rango

m-+ny lz es computable en tiempo lineal. Ademés, como Z cumple la i—condici(’)n, la condicién

(L) se verifica y por tanto el ataque LBA es efectivo en este caso. |

Como vimos al final del capitulo anterior, Proposicion 3.4.1, el problema AAG se reduce a

SCSP* en tiempo lineal, por lo que:

Corolario 4.1.5 Sea I un grupo libre, el problema AAG en F es decidible en tiempo lineal en

un conjunto de inputs exponencialmente genérico.

Esto nos dice que cuando apliquemos el protocolo de Anshel-Anshel-Goldfeld, utilizar un grupo
libre no es seguro, ya que el corolario anterior da la idea de que el adversario no tardaria mucho

en romper el criptosistema.

4.1.2. LBA en grupos de F'B,,,

Veremos que LBA funciona en grupos que en principio parecen alejados de grupos libres. Re-

cordamos que los inputs de SCSP* son de la forma o = (T',b) con T' = (a1, ..., a4k, U1, ..., Upy) €
F(X)k™ v b = (vq,...,v) de manera que v; = u? tiene solucién en el subgrupo A =<
a1,...,0a >.

Observaciéon 4.1.6 1) La eleccion de la tupla T = (a1, ..., a5, u1, ..., Uy,) € F(X)F™ co-
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rresponde a la eleccion de los generadores elegidos en el Ejemplo 8.5.5.

2) Las propiedades asintdticas de los subgrupos generados por T corresponden a las propiedades

asintoticas de los subgrupos vistas en el capitulo anterior.

Lema 4.1.7 Sean G un grupo y X un conjunto finito generador de G. Sea Iy, el conjunto de
inputs (T,b) para LBA en G con T € F(X)¥™™ y b€ F(X)™. Sea

Itree = {(T,b) € I m; T genera un subgrupo libre de rango k+m en G}

Supongamos que existe un subconjunto S de It que es exponencialmente genérico y un algorit-
mo A que calcula la longitud lp de los elementos de < T >, con (T,b) en S, cuando los elementos
vienen dados como palabras de F(X). Entonces existe un subconjunto S’ de Ifyc. exponencial-
mente genérico tal que LBA se detiene en los inputs de S’ y devuelve una solucién a SCSP* en

como mucho tiempo cuadrdtico mds el tiempo que tarda el algoritmo A.

Demostraciéon: El resultado se sigue del Teorema 4.1.4. |

Teorema 4.1.8 Sean G un grupo y X un conjunto generador finito de G y supongamos que G
estd en ' Begy. Entonces existe un subconjunto S de I, ,, exponencialmente genérico que contiene
todos los inputs de LBA para los que LBA relativo a l7 se detiene en esos inputs y ofrece una
solucion a SCSP*. Ademds, la complejidad temporal de LBA en S es como mucho cuadrdtica
mds la complejidad del algoritmo A que computa I en los elementos de < T > cuando vienen
dados como palabras de F(X).

Demostracién: Por el Lema 4.1.7 existe un subconjunto S de Iy, exponencialmente genérico
tal que LBA se para en los inputs de S y devuelve una solucion a SCSP*. Ademés la complejidad
temporal de LBA en S es como mucho cuadratica més el tiempo que tarde A. Basta ver que
Itree es exponencialmente genérico en el conjunto de todos los inputs para LBA en G, que
denotaremos por I. Por la Observacion 4.1.6 la densidad asintética de Iq. en I es la misma que
la de T en F(X)*™. Pero T cumple la propiedad de la base libre en G'y G € F Beyp. Asi, Itree

es exponencialmente genérico en [. |

4.2. Ataques cociente

Los ataques cociente son algoritmos que traspasan la soluciéon de un problema en un grupo

G a la solucion de dicho problema en algunos grupos cociente G/N en los que se conoce el
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algoritmo para resolver el problema. En esta seccion enfocaremos los problemas de pertenencia y
conjugacién desde el punto de vista de los grupos libres a través de ataques cociente. Lo primero
que haremos serd ver una cota temporal superior para SCSP* en grupos libres y para terminar

estudiaremos MSP y SCSP* en grupos algunos grupos.

Observacion 4.2.1 En la demostracion del Teorema 3.3.2 vemos que una de las principales
dificultades que se nos presentan cuando queremos resolver SCSP es el cdlculo del conjunto V,
que es la interseccion de dos subgrupos (o de dos de sus clases laterales). Trabajando en un grupo

libre, por [3], podemos resolver este problema en tiempo como mucho cuadrdtico.
El siguiente resultado es consecuencia del Teorema 3.3.2.

Corolario 4.2.2 SCSP* en grupos libres es decidible en como mucho tiempo cuadrdtico.

Demostracion: El algoritmo utilizado en el Teorema 3.3.2 concluye que dado el sistema de
ecuaciones conjugadas: no hay solucién, que la solucién es tnica o da la solucion como Cd clase
lateral, con C' el centralizador de algtn elemento. En el primer caso SCSP* no tendria solucion.
En el segundo caso deberiamos comprobar si la soluciéon que devuelve el algoritmo esti en el
subgrupo que nos interesa, al que llamamos A, construimos el autémata que acepta al subgrupo
A 'y comprobamos si la solucion también es aceptada. Esto tarda un tiempo nlogi n, ver [3]. Por
altimo, si el algoritmo ha devuelto Cd debemos comprobar si Cd N A es vacio o no, y por la

Observacién 4.2.1 esto lo podemos hacer en como mucho tiempo cuadratico. |

Como vimos al final del capitulo anterior, Proposicion 3.4.1, el problema AAG se reduce a

SCSP* en tiempo lineal, por lo que tenemos el siguiente corolario.

Corolario 4.2.3 Sea F un grupo libre, el problema AAG en F es decidible en como mucho

tiempo cuadrdtico en el tamano del iput.

Por altimo tratamos MSP y SCSP* en grupos con “buenos” cocientes. Sea G un grupo fijo
con X un conjunto generador finito de G, N subgrupo normal de G, G/N cociente de G y
¢ : G — G/N el epimorfismo canénico. Denotaremos por ¢(u;) a la imagen de u; por ¢ en G/N.
Sea H =< uq,...,ug >, representamos los elementos de G como palabras em X y abusamos de
la notacién denoténdolos con el mismo simbolo. Para resolver MSP en H tenemos el siguiente

algoritmo heuristico:

Algoritmo 4.2.4 - Input: (w,uy,...,u) € F(X)* representando elementos de G.

- Output: Representacion de w como una palabra en uq,...,ur, o Fallo.
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- Computacion:

A. Calculamos p(ui),. .., p(ug) generadores de o(H) en G/N.
B. Calculamos o(w) y resolvemos MSP para o(w) en p(H). Encontramos W (eo(u1), ..., o(ug))

representacion de p(w) como producto de los generadores de (H) y sus inversos.

C. Comprobar si W(uy,...,ux) = w en G. Si coinciden, devuelve w, si no, devuelve

Fallo.

Vemos que para poder aplicar este algoritmo necesitamos saber resolver MSP en G/N y com-
probar el resultado en G (problema de la palabra). Si se dan estas condiciones el algoritmo es

correcto, pero aun siendo correcto, jes 1util en algin grupo?

Teorema 4.2.5 Sea G grupo fijo con X un conjunto generador finito de G y con problema de

la palabra resoluble en tiempo O(f1). Supongamos que G/N es un cociente de G tal que

1) G/N € FBeyp.
2) El epimorfismo candnico ¢ : G — G /N es computable en tiempo O(f2).

3) Para todo k € N, existe un algoritmo Ay, de tiempo O(f3) que resuelve MSP en G/N para
un subconjunto exponencialmente genérico My de F(X)* de descripciones de subgrupos
k—generados en G/N.

FEntonces, para todo k, el Algoritmo 4.2.4 resuelve MSP en tiempo O(f1+ fo+ f3) en un subcon-

junto exponencialmente genérico Ty, de F(X)* de descripciones de subgrupos de G.

Demostracién: Sea Sy, el subconjunto de k—tuplas de F(X)* cuyas imagenes en G/N generan
un subgrupo libre. Por la hipétesis 1), Sy es exponencialmente genérico, asi como también lo es
M, conjunto de k—tuplas de F(X)* en el que se aplica el algoritmo Ag. Asi, Ty, = Si N M

también es un conjunto exponencialmente genérico en F(X)F.

Queremos ver que el Algoritmo 4.2.4 se aplica a las tuplas de T}, y asi es. El algoritmo
Ay se aplica a los subgrupos generados por las tuplas Y = (uq,...,ux) de Tk, por lo que si
p(w) € p(H) =< p(Y) > entonces Ay devuelve la representacion de p(w) = W(p(Y)) en G/N.
Como Y € Sk, el subgrupo ¢(H) esta finitamente generado por ¢(Y), por lo que ¢ en inyectiva
en H. Asi, w=W(Y) en G, como queriamos. [

Los Teoremas 4.2.5 y 4.1.8 dan lugar al siguiente corolario.
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Corolario 4.2.6 Sea G un grupo como en el Teorema 4.2.5. Entonces, para todo k,m > 0 existe
un algoritmo Cj,  que resuelve SCSP* en un subconjunto de inputs de I, ezponencialmente
genérico con un tiempo O(n? + fi(n) + f2(n) + f3(n)).
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polinomial, 37

genérico en tiempo polinomial, 37
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Decidible, 19
No decidible, 19
Ataque de longitud LBA, 51

Ataques cociente, 56
Base libre, 9

Clases de complejidad, 28

Clase NP, 29

Clase P, 28

Complejidad genérica, 36

Complejidad media, 30
Configuracion de la maquina de Turing, 18
Conjunto fuertemente genérico, 28
Conjunto despreciable, 25
Conjunto genérico, 25

exponencial, 28
Cota superior fuertemente genérica, 37
Cota superior genérica, 36
CP Problema del conjugado, 44
CSP Problema de busqueda del conjugado,

44

Densidad asintotica, 25
de volumen, 26
esférica, 25

Descomposicién por volumen, 21

Embebimiento cuasi-isométrico, 43

Encadenamiento de distribuciones, 24



esférico, 24

Encadenamiento de distribuciones
de volumen, 24

Estados de la maquina de Turing, 17
final, 17
inicial, 17

Estratificacion, 20

por tamano, 21

FB Propiedad de la base libre, 40
Forma normal, 13
Funcion
de densidad, 22
de frecuencia, 27
de rareza, 34
de tamaio, 20
de transicion de la méquina de Turing,
17
lineal en p-media, 31
polinomial en p-media, 31
polinomial en esferas, 31
polinomial en media en esferas, 31

polinomial en media en volumen, 32

GLP Calculo de la longitud geodésica en un
grupo, 47

GLSP Calculo de la longitud geodésica en
un subgrupo, 47

GLSP* Calculo de la longitud geodésica en
un subgrupo, 47

Grafo de Cayley, 42

Grupo libre, 8

Grupo plataforma, 13

Longitud geodésica, 42

Maquina de Turing, 16
resuelve un problema de decisién, 19
Medida, 22

atomica, 22
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discreta, 22
Medida de probabilidad
compatible con una funcién de tamano,
24
invariante por tamano, 23
MP Problema de la pertenencia, 46
MSP Problema de busqueda de la

pertenencia, 47
Oréculo, 29

Palabra, 9
ciclicamente reducida, 10
reducida, 10
Presentacién de un grupo, 13
finita, 13
Relaciones, 13
Problema
computacional, 16
Clase NP, 35
Clase P, 35
completo, 29
con distribucion, 30
de busqueda de la palabra, 44
de la palabra, 44
estratificado, 30
de busqueda, 15
de decision, 15
Propiedades asintéticas de subgrupos, 40
asintéticamente visible, 40
exponencialmente genérica, 40
fuertemente genérica, 40
genérica, 40
Protocolo Anshel-Anshel-Goldfeld, 49
Pseudo-medida, 24
atomica, 25
de probabilidad, 24

QI Propiedad del embebimiento

cuasi-isométrico, 43



Rango de un grupo libre, 12

Reducido de Nielsen, 12

Resolver genéricamente, 36

RSP Problema de basqueda de la raiz, 45

SCP Problema simultaneo del conjugado, 44

SCSP Problema de busqueda del conjugado
simultaneo, 44

SCSP* Problema de busqueda del

conjugado simultaneo relativo a un
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subgrupo, 44
Subgrupos cuasi-isométricamente
embebidos, 42

Tasa de convergencia, 27

Tiempo esperado de un algoritmo, 36

UMP Problema uniforme de la pertenencia,
47
UMSP Problema uniforme de biisqueda de

la pertenencia, 47



