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1.  Vicerrectorado de Estrategia y Universidad Digital

La mision del Vicerrectorado de Estrategia y Universidad Digital es abordar de
forma estratégica el proceso de transformacion digital en los diferentes ambitos
gue abarca la Universidad de Murcia. Colabora de forma transversal con los
diferentes colectivos y estructuras universitarias para aportar soluciones
tecnolégicas que ayuden a la Universidad de Murcia a lograr sus objetivos
estratégicos en el nuevo contexto social y tecnolégico.

Entre sus funciones se incluyen la definicidon y puesta en marcha de la Estrategia
Digital de la UMU, los planes de transformacién digital, la gobernanza de las TIC,
el apoyo e impulso a la administracion digital, la seguridad y proteccion de la
informacion, la alfabetizacion digital, y el apoyo estratégico y tecnolégico a la
docencia, investigacidon y gobernanza universitaria.

2. Transformacioén Digital de la Universidad de Murcia

Los avances tecnoldgicos junto a la universalizacién del acceso a la tecnologia
han dado lugar a importantes cambios en la sociedad. Las personas han
adquirido nuevos habitos y tienen unas expectativas mucho mas elevadas en
cuanto al uso y acceso a los servicios. La Educaciéon Superior, al igual que el resto
de los sectores, vive este vertiginoso proceso de transformacion. Es por ello por lo
que, a finales de 2018, la Universidad de Murcia decidié afrontar este importante
desafio que es la transformacion digital de la institucion.
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La primera acciéon a desarrollar fue definir una estrategia que nos ayudara a fijar un destino,
obtener ventaja competitiva siendo una universidad centrada en el usuario. Para
conseguirlo se definid un plan estratégico de iniciativas concretas, el Plan de
Transformacion Digital.

En junio de 2019 se aprobd la Estrategia Digital de la universidad, con 5 lineas y 20 objetivos
estratégicosy, en diciembre de 2020, vio la luz el Plan de Transformaciéon Digital con 7
grandes lineas de actuacion y 24 objetivos operativos. Iniciamos asi un viaje que permitira a
la Universidad de Murcia ser una universidad mas competitiva y preparada para los grandes
retos que estan por llegar.

En el Plan de Transformacién Digital se contempla la elaboracion de planes

operativos orientados a diferentes ambitos y donde se profundizara en los procesos de
implantacion, ejecucion, seguimiento y un estudio de costes alineado con los presupuestos
anuales de la universidad. El primero de esos planes es el_Plan Operativo de Administraciéon
Digital 21/22 que fue aprobado en Consejo de Gobierno en marzo de 2021y pretende como
principales hitos impulsar la simplificacidon y digitalizacion de tramites, apostar por la
transparencia y rendicion de cuentas, la interoperabilidad y la seguridad. Un ejemplo de
accion de digitalizacion de tramites en este curso 2021-2022 ha sido la puesta en marcha en
Mi campus del tramite solicitud de convocatoria de incidencias.

En este contexto estratégico que hemos definido y, con la idea clave de ser capaces de
ofrecer gran parte de los servicios de forma digital, accesibles de forma sencillay en
cualquier momento y lugar, el Vicerrectorado de Estrategia y Universidad Digital ha seguido
trabajando en la definicidn de otros elementos, de caracter vertical, que complementan a la
estrategia y posibilitan el avance del Plan de Transformacién Digital.

En Julio de 2020 se presenta la Estrategia Cloud de la universidad. Decisién que

viene motivada porque las soluciones de computacion en la nube (cloud) son una realidad
tecnolégica que pueden ser unas excelentes aliadas para acompafarnos en el proceso de
transformacion digital que estamos viviendo.

En abril de 2022 el Consejo de Gobierno de la universidad aprueba el Plan de

Migracién al Cloud, donde se especifican las lineas de actuacién necesarias para

poder aprovechar las infinitas posibilidades que nos ofrece la tecnologia cloud, con un
alcance temporal que va del 2022 al 2024. Entre estas lineas de actuacion se concreta la
migracion de las herramientas y servicios prestados por el Area de

Tecnologias de la Informacién (ATICA) y, una de estas acciones que hemos llevado a cabo
en este 2022, ha sido la de migrar nuestros servicios de webmail y agenda corporativa a la
nube de Microsoft, lo que ademas nos ha permitido ofrecer, a toda la comunidad
universitaria, acceso a las herramientas premium de Office 365.

En paralelo al desarrollo del Plan Cloud también hemos estado trabajando en la elaboraciéon
de otro de estos elementos verticales, el Plan Estratégico de

Tecnologias de la Informacién, necesario para que la universidad cuente con la suficiente
madurez y capacidad tecnoldgica para desarrollar y ejecutar de forma efectiva todas las
iniciativas indicadas en el Plan de Transformacién Digital. Este plan se presenta y se
aprueba en Consejo de Gobierno en diciembre de 2021. En él se recogen 8 lineas y 29
objetivos estratégicos y un total de 101 acciones concretas a desarrollar en los préximos 3
aflos por ATICA como impulsora de la innovacién tecnolégica y de la transformacién digital
de la Universidad de Murcia.
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Ademas de todo ello, destacamos que actualmente nuestro Vicerrector de Estrategiay
Universidad Digital es el Secretario Ejecutivo de la sectorial TIC de CRUE y coordinador del
grupo de trabajo de Formacién Online y Tecnologias Educativas (FOLTE) de CRUE. Durante
su mandato esta participando en importantes iniciativas como el proyecto pionero a nivel
europeo de evaluacion de competencias digitales del profesorado (DigCompEDU) o el
proyecto UniDigital del Ministerio de Universidades, que ha supuesto una subvencion
directa de mas de 78 millones de euros para la digitalizacion de las universidades publicas
de los que a la Universidad de Murcia le han correspondido algo mas de 2 millones de
euros.

3. Gestion y Gobierno de las Tecnologias de la Informacion

Dentro del marco de la Estrategia en el Gobierno de las Tecnologias de la Informacién y las
Comunicaciones, es preciso establecer una cartera de proyectos donde se presenten,
analiceny prioricen los proyectos informaticos a llevar a cabo y desarrollar, durante el
transcurso de un ejercicio presupuestario.

Como viene siendo habitual, el 31 de enero del 2022 se procedié al cierre de la cartera de
proyectos Tl (PORTICO) correspondiente a la convocatoria 2021y cuya ejecucion se inicié el 1
de febrero del afio 2021.

Los proyectos que, promovidos por los diferentes miembros del Consejo de Direccidn de la
Universidad, Decanatos y Jefaturas de Areas, fueron finalmente aprobados en la cartera de
acuerdo a los criterios de valoracion y priorizacion establecidos por el Comité de Estrategia
de Gobierno Tl (CE-GTI) de la universidad, se clasifican de la siguiente forma:

34% PORTICOS de OPERACION de aplicaciones e infraestructuras.
66% PORTICOS consistentes en nuevos proyectos.

La clasificacién otorgada por la Oficina de Transformacién Digital (OTD) es la siguiente:
52% RUN (continuidad de los servicios).

19% GROW (evolutivos de servicios en produccion).
29% TRANSFORM (alineados con la Estrategia de Transformacién Digital).

TRANSFORM
29%

RUN
52%

GROW
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Atendiendo a los recursos presupuestados para la ejecuciéon de la cartera 2021, la
distribucién es la siguiente:

63% PORTICOS de OPERACION de aplicaciones e infraestructuras.
37% PORTICOS consistentes en nuevos proyectos.

Mientras que, segun la clasificacion de la OTD, los recursos de los nuevos proyectos se
asignaron:

38% RUN (continuidad de los servicios).
20% GROW (evolutivos de servicios en produccién).
42% TRANSFORM (alineados con la Estrategia de Transformacién Digital).

RUN
TRANSFORM 38%

42%

GROW
20%

El resumen final de la cartera, una vez finalizado el periodo de ejecucién de la misma, es el
siguiente:

26% de los proyectos totalmente finalizados.
51% de los proyectos en desarrollo.
23% de los proyectos no iniciados o parados por falta de requisitos y/o recursos.

No iniciados

23% Finalizados

26%

En desarrollo
51%
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La cartera 2022, cuyo plazo de ejecucion finalizara el 31 de enero del 2023, se configurd
como una cartera provisional (debido a la renovacion del Consejo de Direccion de marzo de
2022) consistente en los proyectos en curso y aquellos que, por imperativo legal o cualquier
otra necesidad sobrevenida urgente, fueran indicados por la direccién.

El pasado 21 de septiembre de 2022 se puso en marcha la nueva convocatoria PORTICO
2023 cuya instruccion se desarrolla en la Resolucién Rectoral R-1057/2022 de 7 de
septiembre.

El calendario de esta convocatoria es el siguiente:

2022

7-septiembre Publicacién en TOUM de la resolucion Rectoral: R-1057/2022
21-sept Anuncio de la convocatoria

21-sept al Presentacion de propuestas

21-oct

21-sept al Reuniones con solicitantes y valoracidén de propuestas
21-nov

25-nov Presentacion al CE-GTI de propuesta inicial de cartera Tl 2023
25-nov al 9-dic | Reuniones con los promotores y Consejo de Direccién
le-dic Aprobacion de cartera Tl 2023 por el CE-GTI

20-dic Publicaciéon de la cartera Tl 2023

2023

9-ene Presentacion general de la cartera Tl 2023

4. Centro de Certificaciones TIC de la Universidad de Murcia
(CERTIC)

CERTIC ha continuado ofreciendo su actividad formativa y certificadora, con cursos de
certificacion como los de Cisco CCNA o SCRUM Master. Ademas, se ha renovado la
formacion con el curso CCNA NETWORK SECURITY para la certificacion Cisco CyberOps.

Desde 2020 también se imparten y certifican cursos a nivel iberoamericano como el curso
de ClOs y el de CISOs para universidades iberoamericanas en colaboracion con MetaRed.

En 2021 también se amplié el catdlogo de cursos con Academy, poniendo a disposicion de
la comunidad universitaria la formacidén de Microsoft Imagine con actividades formativas
como via para adquirir las habilidades y destrezas necesarias para el uso basico y/o
avanzado de las herramientas ofimaticas mundialmente conocidas. Ademas, ofrecen la
posibilidad de acceder a la acreditaciéon y certificacién de Microsoft, con o sin actividad
formativa asociada, mediante la superacién del examen oficial.
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Como centro certificador de competencias TIC, CERTIC ofrece tanto la preparacién como la
realizacion de los exdmenes para poder conseguir certificaciones en diferentes ambitos y
companfias. Los profesionales y estudiantes que deseen obtener cualquiera de las
certificaciones ofrecidas en éste amplio catalogo pueden hacer los examenes directamente
en las dependencias de la Universidad de Murcia.

5. Desarrollo e implantacién de proyectos TIC

5.1 Aplicaciones
Mi campus

Mi campus es la plataforma de acceso a los servicios digitales que la Universidad de Murcia
pone a disposicion de la comunidad universitaria desde el 17 de enero de 2022. Con la
intencidn de otorgar el maximo protagonismo a nuestros estudiantes y personal, la
universidad les ofrece la posibilidad de relacionarse de forma digital y acceder a los
servicios que puedan necesitar en el dia a dia de su actividad educativa, investigadora o
administrativa.

Mi campus es un cambio de paradigma tanto en la forma de disefar y desarrollar los
servicios como en la forma de ofrecerlos a la comunidad universitaria y con él asumimos
grandes desafios como la simplificacién de procesos, agilizacién de tramites y la integracion
de analitica de datos.

Dada la relevancia del proyecto dentro de la estrategia liderada por el Vicerrectorado de
Estrategia y Universidad Digital, las actuaciones llevadas a cabo en relacién con el mismo se
desarrollan en el apartado 6 de esta memoiria.

CASIOPEA

La aplicacion CASIOPEA, el portal de estudios propio de la Universidad de Murcia, ha
evolucionado para proporcionar mas prestaciones a sus usuarios, dando un paso mas en la
transformacion digital, generando titulos, diplomas y certificados digitales de forma
automatizada para los Estudios Propios.

En este caso los principales beneficiados son los participantes en actividades de estudios
propios que, una vez finalizan los estudios y cumplen el criterio exigido para su superacion,
disponen de sus titulos, diplomas y certificados digitales de forma automatizada. Para ello
desde la aplicacion CASIOPEA, de forma automatizada, se les envia una notificacion,
informando que pueden solicitar su titulo/diploma o certificado digital desde la secretaria
virtual de CASIOPEA. Al realizar la solicitud, los estudiantes deben verificar que los datos son
correctos, y en caso afirmativo, obtienen de forma automatizada e inmediata su diploma,
firmado con el sello electrénico que corresponda de acuerdo al estudio propio realizado. El
diploma generado es depositado en |la carpeta ciudadana del estudiante, estando también
disponible en la Secretaria Virtual de CASIOPEA para aquellos estudiantes que no
dispongan de credenciales de acceso UMU ni certificado electrénico reconocido.
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Con esta nueva funcionalidad, contemplada en la hoja de ruta marcada por el Plan de
Transformaciéon Digital de la UMU, se da un paso mas en el proceso de innovaciéon
tecnoldgica. Esta mejora ofrece multiples beneficios para la Comunidad Universitaria:

- Disponer de forma inmediata del diploma o certificado digital, segun corresponda, con
total validez legal.

- Ofrecido en modo autoservicio, de forma sencilla y eficiente.

- Con todos los requisitos de seguridad e integridad.

- Reproducible ante deterioro, pérdida o nuevas necesidades de acreditacion, ahorrando
compulsas y facilitando los tramites con Administraciones, Empresas y particulares,
favoreciendo con ello la movilidad académica y profesional.

- Verificable en las plataformas de trabajo y redes sociales convirtiéndose en un activo muy
util para los estudiantes.

Gestion de Prérrogas docentes

Se ha puesto en marcha una nueva aplicacion para la gestion de las prérrogas docentes,
gue implica la tramitacién y firma de mas de mil renovaciones de contratos en el plazo de
un mes. Este proceso afecta a un porcentaje elevado de profesorado de la universidad que
hasta ahora se veia obligado a desplazarse presencialmente, hacer llamadas telefénicas e
intercambios de emails para la firma de la prérroga de su contrato.

La nueva aplicacion contempla todos los aspectos relacionados con el proceso, como es la
consulta del nuevo Plan de Ordenacidon Docente, la evaluacion de las necesidades
docentes, autorizacion de prérrogas por parte del Vicerrectorado, generacién de la
documentacién necesaria y tramitacion de los expedientes de prdérroga.

Se notifica electréonicamente al personal implicado y, a través de la nueva aplicacidon, aporta
los documentos necesarios y firma la préorroga de su contrato. El interesado tiene acceso al
expediente de este procedimiento, a través de su Carpeta Ciudadana en la Sede Electrénica
de la Universidad de Murcia.

El desarrollo de esta aplicacion se enmarca dentro del Plan de Transformacién Digital de la
UMU en linea con el objetivo de “Administraciéon Digital”

Sistema de firma manuscrita digitalizada

Con el objetivo de avanzar en la implantaciéon de medios electrénicos que faciliten a los
miembros de la comunidad universitaria la realizaciéon agil de los tramites administrativos
gue se llevan a cabo en la Universidad de Murcia, se ha puesto en marcha un nuevo sistema
de firma manuscrita digitalizada para la firma de trdmites que requieran presencialidad en
aguellos escenarios donde simplemente sea necesaria la confirmacion por parte del
interesado, sin que le sea requerida informacidn adicional, y facilitando la eliminacién del

papel.

De esta manera, conseguimos acercarnos al objetivo de simplificar los tramites
universitarios, sacando provecho de las ventajas que las nuevas tecnologias disruptivas
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pueden ofrecer, elevando el nivel de automatizacion, racionalizando los diferentes sistemas
de informacién y maximizando la reutilizacidon de sistemas comunes de tramitacion.

La firma manuscrita digitalizada se
realiza en un contexto presencial
utilizando un dispositivo sobre el que
se puede leer el contenido del
documento y realizar la firma
manuscrita del mismo. Los dispositivos
utilizados son de tipo tableta de uso
comun pero calibrados, que permiten
recoger informacién biométrica del
firmante durante el proceso de firma:
presion, velocidad, inclinacion, etc. del
trazo. En definitiva, las evidencias que
recoge un perito caligrafico. Estas evidencias son cifradas e incorporadas electréonicamente
de forma segura dentro del documento firmado. El resultado es un documento firmado
electréonicamente, con la misma validez juridica que el original y, por tanto, integrable en
flujos de tramitacion electrénica.

Con este nuevo sistema se consigue, por un lado, evitar la impresion de papel, firma
manuscrita y posterior digitalizacion, convirtiendo el flujo de informacién en 100%
electrénicoy, por otro lado, una mejora significativa de los puntos de atencién al interesado,
mejorando la eficiencia del proceso de recogida de firma.

Este proyecto constituye otro paso mas en la ejecucion de |la Estrategia Digital de la
Universidad de Murcia y se encuentra directamente alineado con las siguientes lineas
estratégicas del Plan de Transformacién Digital:

Linea 1- Convertir a nuestros usuarios en embajadores.
Linea 4 — Innovar mediante experimentacion agil e inteligente.
Linea 5 - Adaptar la propuesta de valor antes de que sea demasiado tarde.

Gestor de expedientes

El Gestor de expedientes de la UM, que tiene como objetivo la tramitacion completa del
ciclo de vida del expediente y sus actos administrativos electrénicos, ha incorporado dos
importantes novedades:

En primer lugar, la incorporacién de todas las Facultades de la Universidad de Murcia como
unidades gestoras y tramitadoras. De esta manera, tanto las Secretarias como los
Decanatos de las Facultades pueden tramitar expedientes de diversos tramites que se
encuentran en el Inventario de tramites de la Universidad de Murcia (por ejemplo, la
Convocatoria de incidencias o la Admision en estudios oficiales de Master) y, en particular,
del tramite de Presentacion de instancia basica en sustitucion del anterior Gestor de
Tramites Administrativos (GESTA).

Otra de las novedades es que otorga la posibilidad de editar documentos en formatos de
Microsoft Office (Word, Excel y PowerPoint) desde dentro de la propia aplicacién, sin
necesidad de utilizar otras herramientas externas. Este fue un reto muy importante que nos

10
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marcamos para mejorar sustancialmente la experiencia de los usuarios, y finalmente lo
hemos hecho posible gracias a la integracion de la aplicacion Gestor de expedientes con el
editor de textos de Microsoft Office 365 en la nube, dando un paso mas hacia la
consecucion de la racionalizaciéon de sistemas y herramientas comunes, asi como para €l
cumplimiento de la estrategia Cloud de la Universidad de Murcia. Como mejora adicional, la
edicion de estos documentos se puede realizar de forma concurrente, por varios
tramitadores de la misma unidad al mismo tiempo, permitiendo agilizar la gestiéon
administrativa y la colaboracién en linea.

Este proyecto se encuentra alineado con la Estrategia Digital de la UMU, en concreto, con
las lineas:

Linea 1. Convertir a nuestros usuarios en embajadores.
Linea 4. Innovar mediante experimentacion agil e inteligente.

Plataforma de Gestion de la Movilidad

La Universidad de Murcia sigue avanzando en su internacionalizacion y transformacion
digital, en esta ocasién bajo el impulso de las lineas de “Administraciéon digital” y “Atraccion
y retencién de estudiantes” establecidas en la Estrategia Digital de la UMU, con el desarrollo
de una “Plataforma Unica e integrada para la Gestién de los programas de movilidad”, con la
gue se pretende poder ofrecer los servicios de movilidad con una calidad acorde a las
expectativas que tienen los distintos roles que intervienen en los procesos de movilidad.

Esta plataforma de movilidad tiene como objetivo la simplificacion y digitalizacion de los
diferentes tramites y procesos que se realizan dentro de los programas de movilidad, que
actualmente estan desperdigados en diferentes aplicaciones (SICUE, ERASMUS Estudios,
ERASMUS Practicas, ERASMUS Internacional, ILA, ISEP, PROGRAMAS, PAIPUC...).

Uno de los principales beneficios de esta plataforma es el acceso, desde un unico punto, a
toda la informacién necesaria para la gestion de la movilidad. Ahora, los gestores de los
programas de movilidad, los tutores y coordinadores académicos de la movilidad y las
secretarias de los distintos Centros dispondran de una potente herramienta de apoyo que
les proporcionara la informacién de todos los programas de movilidad desde un dnico sitio.

La fase inicial de esta plataforma permite:

° La gestiéon unificada de convocatorias y programas de movilidad tanto nacional
como internacional
° El acceso de tutores y coordinadores de movilidad a las solicitudes y movilidades de

estudiantes entrantes y salientes de todos los programas de movilidad desde una misma
interfaz

° El acceso a las Secretarias de los Centros a la informacién actualizada de movilidad
de los estudiantes entrantes y salientes que necesitan para poder completar sus tramites.

n
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Aplicacién para la gestidon de horarios PAS

Desde las Areas de Recursos Humanos y ATICA se ha llevado a cabo el desarrollo de una
nueva aplicaciéon para la gestién de horarios del Personal de Administraciéon y Servicios
(PAS), que viene a sustituir al anterior programa Kron, a la que se puede acceder desde el
portal Unico de servicios Mi campus.

N,

Mi campus

a

B

Inicio aplicacién gestién horaria e integracién en Mi campus

Esta aplicacién, aparte de una nueva interfaz de usuario, incluye las siguientes novedades:

° La pantalla inicial muestra la informacién actual relacionada con la situacion del PAS:
vacaciones, ausencias, calendario de horarios y seguimiento diario.
° Permite la solicitud de “piques manuales” (solicitar fichaje) de manera que no es

necesario enviar un correo y esperar a que se tramite. Se puede hacer una solicitud que
tendrd que ser validada por el responsable de la unidad, para que el pique se haga efectivo
y cuente en el saldo.

° Para quienes estén en régimen de teletrabajo, se podra fichar entrada o salida sin
necesidad de usar el programa Krontele.

° Se permite la inclusién de anexos en las solicitudes de ausencias que necesiten una
justificacién, para evitar envios de correos innecesarios.

° Nuevos informes para los gestores que permiten obtener informacion mas detallada
sobre el personal de su unidad.

5.2 Certificaciones y logros

Renovacién de la certificacion del Esquema Nacional de Seguridad (ENS)

En abril de 2022 la Universidad de Murcia, a través del Vicerrectorado de Estrategiay
Universidad digital y ATICA, recibié el sello de renovacién de la certificacion de conformidad
con el Esquema Nacional de Seguridad (ENS) ampliando el nimero de sistemas afectados
e incrementando su nivel de madurez en materia de Seguridad de la Informacién. Lo que
sitda a la UMU como referente nacional, siendo la cuarta universidad espafiola en recibir
esta certificacidn y la segunda en conseguir su renovacion.

12
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El ENS es un conjunto normativo que posibilita crear y mantener las condiciones necesarias
de seguridad en el uso de los medios electrdnicos, a través de medidas que garanticen la
seguridad de los sistemas, los datos, las comunicaciones y los servicios electrénicos, para
facilitar el ejercicio de derechos y cumplimiento de deberes a través de estos medios.

El proceso de renovacién de la certificacion, conseguida en 2020, evidencia la apuesta de la
Universidad de Murcia por mejorar la seguridad de toda su comunidad universitaria. Este
cumplimiento es producto de un trabajo continuado en el tiempo por parte del Area de
Techologias de la Informacion y Comunicaciones Aplicadas (ATICA), orientado
principalmente a maximizar la seguridad y la proteccién de los sistemas de informacion,
realizando un importante esfuerzo por mejorar los procedimientos internos, la formacién y
la concienciacion de toda la comunidad universitaria, la implantacion de herramientas de
ultima generacién y la incorporacion de recursos de ciberseguridad, favoreciendo la
prevencion, el ajuste del impacto y la reaccidn ante posibles amenazas de ciberataques.

Una certificacion de este tipo no solo se lleva a cabo por alcanzar un objetivo necesario, sino
gue implica un camino de trabajo y mejora continua no exento de dificultades
organizativas, técnicas y legales.

Certificacion de calidad UNE-ISO/IEC 20000

Durante el mes de febrero de 2022 la Universidad de Murcia consiguid, a través de la
Asociacion Espafnola de Normalizacién y Certificacion (AENOR), la certificacion de calidad
UNE-ISO/IEC 20000-1:2018 para el Sistema de gestién del Servicio del Centro de Atencidn a
Usuarios de ATICA (CAU).

La Norma UNE-ISO/IEC 20000:2018 consiste en un estandar de calidad internacional que
garantiza que los sistemas de gestién y soporte Tl (Tecnologias de la Informacién) de una
empresa o institucidn siguen las mejores practicas; destacando, entre otras certificaciones
ISO, por la importancia que da a la satisfaccion del cliente.

En toda Espafa hay 89 certificados AENOR de esta Norma ISO 20000:2018, de los cuales
Unicamente 5 corresponden a entidades publicas, entre las que se encuentra la Universidad
de Murcia, siendo esta la Unica universidad publica en tenerla en vigor.

La Universidad de Murcia aspira a ser una universidad digital, por ello se realizan
continuamente pilotos de nuevas tecnologias para seguir mejorando la calidad en la
atencién del usuario, como por ejemplo el chatbot Lola, que actualmente no solo da
informacién de los procesos de matricula, sino también de las preguntas mas frecuentes
que recibe el CAU de ATICA, pudiendo de esta forma resolverlas en cualquier momento y
lugar.

Esta certificacién demuestra que el CAU de ATICA sigue las mejores practicas en la
prestacion de servicios Tl en el ambito de atencién a los usuarios de la Universidad de
Murcia.
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Galardon “Virtualizacion de las Infraestructuras” Socinfo Digital

El pasado 7 de junio de 2022, la revista Socinfo Digital, de referencia en el sector, entregd un
premio a la Universidad de Murcia en la categoria de Virtualizacién de las infraestructuras
por el proyecto: “Ecosistemas de virtualizacién hibrida de escritorios virtuales”

Desde el afno 2009, la Universidad de Murcia empezo6 a apostar decididamente por las
soluciones de virtualizacion de escritorios (VDI), hasta conseguir consolidar el ecosistema
hibrido actual que ha sido una herramienta vehicular imprescindible para la actividad
administrativa y docente.

La responsabilidad docente, con una oferta académica adecuada, practica y flexible,
ademas del apoyo decidido a la investigacion e innovacién son los rasgos distintivos de |a
Universidad de Murcia (UMU). En esta linea, una de nuestras aspiraciones ha sido posibilitar
el acceso a escritorios virtuales 24 x 7 x 365 desde cualquier ubicacion y dispositivo con
conexion a Internet para todos los colectivos de usuarios: alumnos (> 32.000), personal
docente e investigador PDI (> 2.600) y personal de administracion y servicios PAS (>1.200).

Esta infraestructura ha resultado de vital importancia durante la época de pandemia para
permitir la continuidad de la docencia practica basada en Tl por parte de los estudiantes y
personal docente e investigador, asi como mantener la gestidon universitaria por parte del
personal de administraciéon y servicios, posibilitando cerca de 11.000 sesiones de trabajo
diarias a través de los escritorios virtuales. Todo ello de forma transparente para los
diferentes colectivos, haciendo uso de cualquier dispositivo que disponga de un navegador
con conexidon a Internet y sin necesidad de herramientas o sistemas de conexion
adicionales.

Este ecosistema de virtualizacion hibrido esta en constante evolucion, incorporando
tecnologias de vanguardia on premise y cloud como proveedores de servicio para posibilitar
un rendimiento éptimo y un ahorro de costes significativo.

Este reconocimiento viene a confirmar las buenas practicas y la idoneidad de este servicio
por el que la Universidad de Murcia aposté e impulsé denodadamente y con gran vision de
futuro desde hace muchos anos.

5.3 Colaboracion
Programa UniDigital

La Universidad de Murcia ha recibido 2 millones de euros del programa UniDigital para
apoyar los proyectos del Plan de Transformacién Digital relacionados con analitica de datos,
certificaciones digitales, ciberseguridad, interoperabilidad, formacion en competencias
digitales, inteligencia artificial, tecnologias educativas, RPA (Automatizacién Robdtica de
Procesos) y comparticion de datos entre instituciones.

UniDigital es un plan para la modernizacion y digitalizacion del sistema publico
universitario espafol, desarrollado por el Ministerio de Universidades a través de los fondos
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europeos que tiene como objetivo alcanzar un incremento en el "indice de digitalizacion
universitario” de, al menos, un diez por ciento respecto a 2019.

Desde el Vicerrectorado de Estrategia y Transformacion Digital, junto a ATICA, se han
definido los proyectos presentados en la convocatoria UniDigital, para realizar durante los
préximos 2 aflos, los cuales estan relacionados con analitica de datos, certificaciones
digitales, ciberseguridad, interoperabilidad, formacién en competencias digitales,
inteligencia artificial, tecnologias educativas, RPA (Automatizacion Robdtica de Procesos) y
comparticion de datos entre instituciones.

En concreto, en proyectos colaborativos la universidad va a dedicar un 53 % de la
subvencién (1,09 millones de euros) con un retorno esperado de mas de 9 millones de euros
al ser proyectos desarrollados de forma conjunta entre diferentes universidades.

Ademas de haber participado como responsables de |la Secretaria Ejecutiva de la Sectorial
TIC de CRUE en la configuracién de los distintos consorcios, la UMU es una de las
universidades con un papel mas activo en esta iniciativa del Ministerio de Universidades,
liderando 5 de los grandes proyectos que se han definido, con un importe agregado a
ejecutar de 6.934.778€.

Con estos proyectos se pretende entre otros objetivos mejorar mediante el uso de
inteligencia artificial y analitica de datos en el apoyo a los procesos de
ensefanza-aprendizaje, ofrecer recomendaciones personalizadas al estudiantado,
desarrollar portales inteligentes de apoyo a la formacidn a lo largo de la vida, enriquecer
nuestro aula virtual con la integracion de la plataforma Office 365y la mejora de las
herramientas mas usadas, ofrecer una plataforma que soporte cursos con itinerarios
formativos adaptativos o personalizados, crear una plataforma de certificacion digital
interoperable a nivel europeo basada en los estandares europeos de credenciales y
microcredenciales, desarrollar una plataforma interuniversitaria para digital los procesos de
movilidad estudiantil integrandonos en la iniciativa europea EWP (Erasmus Without
Papers), y favorecer la automatizacién de procesos internos manuales con tecnologia RPA
(Robot Process Automation — Automatizacion Robdtica de Procesos).

El 47 % restante se va a invertir en el proyecto propio “UMU Digital” que tiene como
objetivos:

° Mejorar la experiencia y personalizacion de los principales servicios digitales de uso
de la comunidad universitaria.
° Evolucionar hacia un modelo de Smart University que facilite el uso de los recursos,

locales o en remoto. Permitiendo una mayor agilidad y flexibilidad en el despliegue de
Nnuevos servicios o aplicaciones y garantizando una conectividad de alta velocidad.

° Potenciar la ciberseguridad de la institucién, sus datos y usuarios mediante el
despliegue de soluciones que permitan incrementar la seguridad de la informacion, los
dispositivos y la formacién y concienciacion de los usuarios.

Con todos estos proyectos se pretende dar un importante impulso al proceso de
transformacion digital en el que estd inmersa la Universidad de Murcia, mediante el apoyo a
las iniciativas establecidas en nuestro Plan de Transformacién Digital.
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Jornadas de la sectorial CRUE TIC

El pasado mes de octubre de 2021, se celebraron en la Universidad de Murcia las 43°
Jornadas de la Sectorial de Tecnologias de la Informacién y las Comunicaciones (TIC) de
Crue Universidades Espafolas (Crue-TIC), un evento realizado en dos modalidades:
presencial y online, contando con 152 personas que asistieron de forma presencial y 83 de
forma online entre ambos dias.

La Comisiéon Sectorial de Tecnologias de la
Informacion y las Comunicaciones de la
Crue Universidades Espafiolas se gesté a
finales del affo 2003 con el nacimiento de
un grupo de trabajo en el seno de la CRUE
preocupado y sensibilizado sobre el papel
gue estas tecnologias estaban ya
desempefnando en nuestras instituciones,
hasta que en 2007 dio lugar a la creacién
formal de las comisiones sectoriales por
acuerdo de la Asamblea General de la
CRUE. 43? Jornadas Crue-TIC

La sectorial Crue-TIC tiene como mision:

° Asesorar y proponer a Crue Universidades Espafnolas cuantos temas se consideren
oportunos en el ambito de las tecnologias de la informacion y las comunicaciones para
mejorar la calidad, |a eficacia y la eficiencia de las universidades espafiolas.

° Estudiar las necesidades y aplicaciones de estas tecnologias en la gestion, la
docenciay la investigacion, proponiendo actuaciones y proyectos conjuntos.
° Fomentar, promover y liderar la cooperacién entre las universidades.

En estas jornadas se realizaron ponencias divididas en los bloques de Inteligencia Artificial,
Blockchain,Smart Campusy loT, 5G, Cloud...

Ademas se llevaron a cabo talleres paralelos donde los asistentes trabajaron conjuntamente
sobre diferentes tecnologias disruptivas: Analitica de datos, Big Data, Inteligencia Artificial,
Blockchain, iOT y 5G. Al finalizar se compartieron las conclusiones de los distintos talleres.

En estas jornadas se celebrdé la Asamblea de la Comisidn se |la Sectorial de TIC de Crue,
donde se presentd el informe del presidente y el de los distintos grupos de trabajo, ademas
de entregar los Premios Crue-TIC, en las categorias “Trayectoria profesional TI" y “Trayectoria
Institucional”.

Una de las novedades en esta edicidn fue la asistencia, por primera vez, de 4 de los 5
presidentes que ha tenido la Sectorial TIC de Crue en una mesa redonda sobre la tecnologia
como un valor estratégico para la universidad.
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5.4 Infraestructuras y herramientas

Aprobacién del Plan de migracién al Cloud

El pasado abril de 2022 el Consejo de Gobierno de la Universidad de Murcia aprobd el Plan
de migracion al Cloud para los proximos 3 anos, de 2022 a 2024.

Hoy en dia, las soluciones de computacion en la nube (cloud) son una realidad tecnolégica
y pueden ser unas aliadas excelentes para apoyar el proceso de transformacioéon digital de la
Universidad de Murcia, que permitan alcanzar, a su vez, los objetivos de nuestra Estrategia

Digital.

2022 2023 2024
Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
Actuaciones de Gobernanza
Nombramiento responsable cloud .
Creacion comité cloud
Creacion Centro Excelencia Cloud

Seguimiento y revision del plan . . . . .

es de formacion y concienzacion

Difusion plan en Atica

Difusion general del plan

Formacion técnicos infraestructuras ....
Formacion técnicos desarrollo .....

Actuaciones de organizacion y gestion
Definicion de una politica de uso de recursos cloud
Anélisis de los distintos proveedores y soluciones cloud
Contratacion de soluciones cloud

Actuaciones en desarrollo
Implementacion de infraestructura de contenedores
Definicion de la metodologia de desarrollo en cloud

Pruebas de concepto de desarrollo de primeras aplicaciones
cloud

Desarrollo de nuevas aplicaciones en cloud

Hoja de ruta del Plan de Migracién al Cloud de la Universidad de Murcia

El objetivo de este documento es establecer un plan de migracién al cloud, que analice el
punto de partida y la situacién actual de nuestras plataformas tecnoldgicas, realice un
estudio de las aplicaciones y servicios Tl y su entorno, y en base a los objetivos de la
Estrategia de migracién al Cloud (definidas previamente en 2020) establezca una serie de
lineas y actuaciones especificas a llevar a cabo en un escenario temporal concreto.

El analisis de Debilidades, Amenazas, Fortalezas y Oportunidades DAFO de la situacion
actual en cuanto a infraestructura y su relacion con las aplicaciones, productos y servicios
tecnoldégicos indica que se dan las condiciones para realizar un plan ordenado de
migraciones.

Las actuaciones a llevar a cabo dentro del plan son de cinco tipos:
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Actuaciones de gobernanza.

Actuaciones de formacién y concienciacién.
Actuaciones de organizacién y gestion.
Actuaciones de desarrollo.

Actuaciones de producto.

En cuanto a actuaciones concretas de producto, el conjunto de herramientas y servicios
prestados por ATICA se ha agrupado en un total de 16 bloques susceptibles de migrar a la
nube de manera separada. Para cada uno de estos bloques se ha aplicado una metodologia
de andlisis aplicada en 4 pasos:

1. Analisis del “Nivel de complejidad”, abordando diversos aspectos sobre |a
complejidad de la migracion.

2. Andlisis de los beneficios y los riesgos de la migracion.

3. Medicion del “Nivel de esfuerzo” requerido para migrar aplicaciones a la nube.
4, Elaboracién de una matriz que nos clasificara las aplicaciones en funcién de los

analisis anteriores y que nos da el cuadro de salida para la migracion.
Al final de este estudio, cada blogue queda clasificado en una de estas 4 situaciones:

No mover al cloud por el momento, Esperar.
Mover cuando sea conveniente.

Evaluar detalladamente y realizar la migracion.
Mover a la nube lo mas pronto posible.

Y a partir de ahi se establece un mapa de ruta temporal para realizar las migraciones con un
escenario de tres anos.

Integracion de los servicios de Microsoft 365

Con el objetivo de mejorar los servicios que se ofrecen a la comunidad universitaria, asi
como ampliar la oferta de herramientas digitales disponibles para el ambito académico,
desde el Vicerrectorado de Estrategia y Universidad Digital se ha impulsado la integracion
de la Universidad de Murcia con los servicios de Microsoft 365.

Este entorno ofrece, entre otros, servicios correo electrénico y calendario Outlook, espacio
de almacenamiento en red con una capacidad de 4TB OneDrive, acceso en linea a las
aplicaciones de Office 365 (Word, Excel, PowerPoint, OneNote, etc.) con la posibilidad de
descarga gratuita para escritorio hasta en 5 dispositivos, etc.

Para poder hacer uso de esta nueva plataforma de correo, se esta llevando a cabo, de forma
escalonada por colectivos, una migracion de las cuentas de correo @um, con notificacion
personalizada una vez acabada la migracion del contenido del buzoén.

Los servicios propios de la UM como Webmail, Agenda y UMUbox, siguen funcionando de la
misma Mmanera, hasta que se realiza el proceso individual de migracidn, del que es avisado
el usuario.
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Instalacién red y equipamiento del nuevo aulario de Ciencias de la Salud

El Servicio de Infraestructuras TIC de ATICA ha dotado al nuevo aulario de Ciencias de la
Salud con todo el equipamiento necesario para llevar a cabo las labores de docenciay
aprendizaje en las condiciones tecnoldgicas a las que ya esta acostumbrado el Personal
Docente de la Universidad de Murcia.

Equipaciéon informatica del Aulario de CCSS

Junto con la ingente labor de cableado de red de todo el aulario consistente en el tendido
de mas de 36.000 metros de cable de pares trenzados de Categoria 6, la Seccién de Redes
ha desplegado en tiempo récord 40 puntos de acceso Wi-Fi, 6 de Ultima generaciéon (IEEE
802.11ax) que dotan de cobertura total al aulario. Estos puntos de acceso, junto con los 250
puntos de red cableada activados por las distintas dependencias, estan gestionados por 11
switches de Ultima generacién distribuidos en tres centros de cableado y disefiados para
permitir una evolucion futura de la infraestructura hasta un total de 580 puntos de red. La
gestion de las comunicaciones telefénicas tampoco ha sido descuidada, dotando a las aulas
y dependencias de 20 terminales telefénicos VolP.

Los puestos docentes de las 18 aulas han sido equipados por los miembros de |la Seccién de
Soporte con puestos Sécrates, cada uno consistente en procesador Intel i5, 8 Cbytes de
RAM, disco SSD de 240 Gbytes y monitor de 24 pulgadas, todos ellos gestionados en todo
momento de forma remota desde los puestos de administracion del Equipo de Aulas
situados en ATICA. Los nuevos puestos docentes del aulario nacen ya con vocacion de
permitir la docencia semipresencial y han sido dotados con cdmaras IP motorizadas que
permiten la eficaz retransmisiéon por Internet de las sesiones docentes.

El Aulario estd conectado al resto de la red de la UM a través del Pabelldén Docente con un
doble enlace de 10 Gbps.

19



UNIVERSIDAD DE
MURCIA

Mejora del acceso a las licencias de SPSS

Se han realizado mejoras de disponibilidad de acceso a las licencias del programa
informatico estadistico SPSS, muy usado por la rama de estudios de ciencias sociales y
aplicadas, para que puedan aprovecharse al maximo por toda la comunidad universitaria.

Hasta ahora se contaba con 170 licencias reservadas para uso exclusivo en entorno fisico (sin
posibilidad de aprovecharlas aungque las aulas no se estuvieran usando), y 30 licencias para
toda la comunidad universitaria para su ejecucién en puestos locales y a través de los
escritorios virtuales Novell, ALAS y ALAS Windows 10.

Con la mejora, las 170 licencias reservadas para su uso en Aulas de Informatica se liberan
para su ejecucion a través de los escritorios virtuales ALAS y ALAS Windows 10 fuera del
horario de apertura de las aulas, quedando las 200 licencias libres para toda la comunidad
universitaria durante ese periodo.

La distribucidon de las licencias tras la mejora queda de la siguiente forma:

Fuera del horario de apertura de las aulas de informatica las 200 licencias estan disponibles
para toda la comunidad universitaria.

De lunes a viernes de 22:00 a las 8:00 y fines de semana 24h:

° 170 licencias para toda la comunidad universitaria para su ejecucion a través de los
escritorios virtuales ALAS y ALAS Windows 10.
° 30 licencias para toda la comunidad universitaria para su ejecucion en sus puestos

locales y a través del escritorio virtual Novell.

Durante el horario de apertura de las aulas de informatica (de lunes a viernes de las 8:00 a
las 22:00) la disponibilidad de las licencias queda distribuida de la siguiente forma:

° 170 licencias reservadas para aulas de informatica.
° 30 licencias para toda la comunidad universitaria para su ejecucién en sus puestos
localesy a través de los virtuales Novell, ALAS y ALAS Windows 10.

Con esta mejora se pretende paliar el problema de acceso a licencias por parte de la
comunidad universitaria ya que se trata de un recurso costoso e inaccesible para muchos
de los estudiantes que desean hacer uso de este programa, tanto en horario lectivo como
fuera del mismo.

Reciclatica

Un aflo mas desde Reciclatica, el servicio de ATICA que se ocupa de la reutilizacion y el
reciclaje de material informatico, se ha trabajado en dar una segunda vida al material
informatico que llega al edificio de ATICA procedente, tanto de planes de renovacién de
equipamiento de la Universidad de Murcia, como a través de donaciones internas y
externas a la misma.
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En total se han ejecutado alrededor de 200 peticiones de recogida de material informatico
dentro de la Universidad. Ademas de discos duros, teclados, ratones, cables, etc., se han
recogido para su reutilizacion 95 monitores, 84 CPU, 1 Router WLAN y un Servidor de Red.

Una vez recogidos estos equipos y componentes que han quedado obsoletos para ciertos
usos, son reparados y reacondicionados para ser usados tanto en otras unidades de la
propia Universidad, como para ser cedidos a otras instituciones, ONGs, o paises en vias de
desarrollo. En 2021 se realizaron 8 cesiones a otras instituciones, en las que se entregaron
147 CPU, 73 monitores, 10 Switch wifi y LAN, teclados y ratones.

Hay otros materiales que, tras pasar por este servicio donde se trata de darles una segunda
vida, no pueden ser reparados, o que tras su reutilizaciéon en otras instituciones a las que
son cedidos, vuelven a Reciclatica para ser finalmente recicladas. En 2021, un total de 37
toneladas de material informatico han sido enviadas para reciclar a través de una empresa
externa que se encarga del tratamiento y la eliminacién de todo tipo de material y residuo
informatico.

Nuevos sistemas de teleprompter

Se ha trabajado en la instalacion de dos sistemas
de Teleprompter con los que poder realizar
grabaciones de caracter didactico: uno de ellos
situado en la ODA (Objeto Didactico de
Aprendizaje) del edificio de ATICA y otra en la
nueva ODA de la Facultad de Educacion.

Estas salas, equipadas con nuevos sistemas de
teleprompter, se han puesto a disposicion tanto el
Personal Docente como Administrativo, que
pueden acceder a ellas mediante una solicitud
previa a través del portal Tv.um.es Teleprompter situado en la ODA de ATICA

El Teleprompter o Autocue (también conocido por otros nombres) es un aparato
electrénico, utilizado como herramienta de lectura, que consiste en una pantalla en la que
se carga un texto y que se sitUa en la parte frontal de la cdmara de tal forma que la persona
gue se coloca frente a la misma pueda seguir el texto mientras realiza una grabacion,
ayudando de tal forma a acortar bastante el tiempo necesario para realizar las grabaciones.

Esta iniciativa esta alineada con la Estrategia Digital de la Universidad de Murcia, bajo el
objetivo de “Mejorar la experiencia de los usuarios (UX) y adaptar los servicios a sus
expectativas”, y con los objetivos operativos del Plan de Transformacién digital 21.3y 7.1.3.
Con la instalacion de estos sistemas se pretende facilitar el acceso a este servicio de
grabacién, asi como proporcionar apoyo y mejorar la experiencia del personal de la
institucién en la elaboracién de contenidos y recursos educativos avanzados.
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Norma técnica para la proteccion del servicio de correo electréonico

El pasado mes de diciembre de 2021 se aprobd la norma técnica para la protecciéon del
servicio de correo electrénico de la Universidad de Murcia mediante la Resolucidon del
Rector R1612/2021

El correo electrénico corporativo es una herramienta basica en la comunicacion
institucional y en el desarrollo del trabajo diario en la Universidad de Murcia.

El articulo 4, apartado c, de la Norma de uso de los recursos y sistemas de informacioén de la
Universidad de Murcia, aprobado por el Consejo de Gobierno en sesion de 29 de noviembre
de 2019, especifica que los usuarios tienen derecho a que «la Universidad de Murcia le
proporcione los recursos informaticos necesarios para el correcto desempefio de sus
funcionesy.

Asimismo, el anexo Il del Real Decreto 951/2015, de 23 de octubre, de modificacion del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica (ENS), establece una serie de medidas de
seguridad de obligado cumplimiento para el servicio de correo de las instituciones.

De esta forma, la Universidad de Murcia se dota de esta norma sobre el uso del servicio de
correo electrénico corporativo con el fin de optimizar recursos y de asegurar un
encaminamiento correcto del correo que permita un uso seguro y adecuado de este.

6. Micampus

Hace algo mas de 3 aflos que la Universidad
de Murcia comienza su andadura en el
camino hacia la transformacion digital,
desde ese momento hemos tenido siempre
en mente convertirnos en una universidad
centrada en el usuario, que sea capaz de
ofrecer servicios personalizados, de valor
afadido y adaptado a sus necesidadesy
expectativas. Este objetivo requiere un
cambio de mentalidad donde las TIC nos
sirven como instrumento necesario para
facilitar la vida a los usuarios.

Mi campus nace desde esta nueva perspectiva. Se idea con la intencién de otorgar el
Maximo protagonismo a nuestros usuarios ofreciéndoles desde un unico sitio la posibilidad
de relacionarse de forma digital con su Universidad. Realizar gestiones y tramites, consultar
informacién y, acceder en linea a los servicios que necesitan en el dia a dia de su actividad
educativa, investigadora y administrativa.
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Nos alejamos de esa versidon de un portal que se limita a ofrecer un catalogo de servicios,
damos paso a un nuevo entorno, Mas intuitivo y amigable que propone un disefio y
funcionalidad en la linea de las actuales plataformas populares. Simplificar los procesos,
agilizar trdmites, integrar analitica de datos y facilitar canales de comunicaciény
colaboracién son varios de los retos que asumimos con este proyecto.

Los servicios mas visitados estan relacionados con la vida académica. Principalmente los
usuarios han interactuado accediendo a fichas, indicando cudles son sus favoritas,
gestionando configuraciones personales en su perfil, etc. En lineas generales, nuestro
buscador arroja resultados satisfactorios en la mayoria de los casos.

Seguiremos incorporando nuevas caracteristicas para ir mejorando sus habilidades y su
capacidad para reconocer, relacionar e identificar términos y conceptos similares,
ofreciendo cada vez resultados mas precisos. En cuanto a los servicios ofertados, nuestra
intencion es ir incrementando el nUmero de forma progresiva, de tal manera que se iran
incluyendo aquellos que resulten Utiles y de interés a los miembros de la comunidad
universitaria.

Con un entorno intuitivo, amigable y multiplataforma se dispone de informacioén
personalizada que permite consultar tramites activos propios o iniciar procesos
administrativos, entre otras cosas.

Desde su lanzamiento tenemos una media de mas de 15.000 visitas y cerca de 2.500
sesiones diarias, alcanzando picos de hasta 4000 usuarios y 40.000 visitas diarias.

Los servicios mas visitados estan relacionados con la vida en el campus y con la actividad
académica, como son el acceso a datos del expediente y de la matricula, correo electrénico
y aula virtual.

Tarjetas mas visitadas

Otras Expediente en estudios oficiales
281% 29.1%
Consulta de resguardo de matricula
2.8%
Deportes

o) . _»
7.4% Correo electrénico

17.4%
Aula Virtual
15.2%
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Ademas del acceso a los servicios, el sistema permite realizar otras acciones como indicar
gué fichas son las favoritas, personalizar la distribucién y visibilidad de los carriles y
configurar ciertas cuestiones sobre el perfil.

Nuestra intencién es la de continuar innovando y mejorando esta plataforma, por lo que
seguiremos afadiendo nuevos servicios y funcionalidades que proporcionen una
experiencia digital Unica que esté a la altura de las expectativas de los usuarios, facilitando
gue puedan desarrollar sus actividades diarias en la UMU de forma facil e intuitiva y
adaptada a las necesidades de hoy y de mafnana por lo que la innovacion, la mejora
continua y la constante evolucién son propdsitos indispensables.

7. Docencia Digital

Desde el Vicerrectorado Estrategia y Universidad Digital se ha estado trabajando en el plan
de acciones TIC de soporte a la docencia con la intencién de mejorar este ecosistema y
ofrecer mayores posibilidades a la hora de llevar a cabo los procesos de
ensefanza-aprendizaje en distintos tipos de escenarios. Para el desarrollo del curso
2021-2022 se ha hecho una serie de mejoras en el ecosistema y ademas se han introducido
nuevas herramientas.

Nueva version de la herramienta de Videoclases

Videoclases ofrece un interfaz mejorado que permite una mejor programacion de las
sesionesy la configuracién de grupos pequefios. Ahora las grabaciones de clases se veran
dentro de esta herramienta en lugar de en Mi Galeria (Kaltura).

Envio de notas de VideoQuiz a calificaciones

A través de Contenidos, podemos hacer que la nota de las respuestas que el alumnado
realiza sobre videos que llevan cuestiones (VideoQuiz) vayan a la herramienta Calificaciones.

Plantilla de Contenidos

Con el fin de facilitar la creacion de contenidos en el Aula Virtual, a través de la herramienta
Contenidos, se ha creado una plantilla que incluye elementos predisefiados y que
facilmente se pueden cambiar, asi como la posibilidad de incluir distintos tipos de
elementos de forma sencilla.
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Calificaciones visibles al alumnado

En la herramienta Calificaciones del Aula Virtual podemos configurar la opcién de que el
alumnado de un sitio pueda ver las calificaciones de sus compaferos/as, a fin de facilitar los
procesos de transparencia y debido a la existencia de un interés legitimo por parte del
alumnado en la asignatura.

Ademas, se han incorporado nuevas herramientas a nuestro ecosistema.

Contenidos interactivos con H5P y LUMI

H5P es una herramienta que nos permite generar contenido interactivo (imagenes y videos
interactivos, presentaciones, juegos, etc) que podemos incorporar a los contenidos del AV.
Los contenidos de H5P los podemos generar a través de la aplicacion de escritorio LUMIL.

Anotaciones interactivas (Perusall)

Se ha integrado la herramienta Perusall en el Aula Virtual, que es una herramienta de
anotacién colaborativa de recursos (documentos, videos, etc) para que el alumnado discuta
sobre los mismos: nos genera informes acerca de la actividad en el documento y nos hace
sugerencias de evaluacién de la actividad del alumnado con el recurso, lo que ademas
permite que esa evaluacion pueda ir a calificaciones.

Panel de analiticas

En el Aula Virtual se ha affadido una herramienta que paulatinamente ird incorporando
informacion relacionada con las actividades que realiza el alumnado y el uso de los recursos
del ecosistema TIC para docencia. Inicialmente, este panel muestra informacién acerca de
la asistencia del alumnado a las sesiones de videoclases y/o presenciales.

CustodiaDoc

Se ha creado un nuevo servicio de custodia documental donde poder almacenar aquellas
grabaciones y evidencias documentales que requieren ser conservadas en privado
(cumplimiento normativo, conservacion de pruebas de evaluacién, etc.). El servicio esta
disponible desde https://custodiadoc.um.es/ y, por defecto, contara con una cuota de 50 GB
por usuario.

25



UNIVERSIDAD DE
MURCIA

Accesos Usuarios

L Ll desde AV distintos

Kaltura 1.297.333 18.569
Anotaciones colaborativas 15.346 1981
(perusall)
Wooclap 57.382 6.831
Zoom 97.068 14.732
Panel analiticas 19.200 6.711
Videoclases 430.399 23787

Numero de acceso a herramientas TIC desde Aula Virtual Curso 21/22

(Octubre 2021-Julio 2022)

La incorporacién de estas nuevas herramientas ha ido asociada con la realizacion de
formacion por parte del personal de ATICA y del Vicerrectorado, en colaboracién con el
Centro de Formacién y Desarrollo Profesional, con el objetivo de facilitar la adopcién y uso
por parte del profesorado.

La introducciéon de Wooclap ha tenido una excelente acogida por parte del personal de la
UM. Esta acogida se ve reflejada en el primer puesto del ranking de Wooclap de
instituciones mas atractivas del curso 2021-2022 en Espafa y en el séptimo puesto a nivel
mundial.

8. Ciberseguridad

Tal y como refleja el objetivo operacional “7.3. Reforzar la capacidad de la Universidad de
Murcia en materia de ciberseguridad” del Plan de Transformacién Digital de la Universidad
de Murcia, se estd haciendo un arduo esfuerzo en mejorar la vigilancia y respuesta ante
posibles amenazas y vulnerabilidades que puedan afectar a nuestra institucidén. Para esto,
se esta trabajando en tres lineas de actuacion:
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- Personas: Mediante la creacion de equipos de vigilancia y prevencion cualificados y
el fortalecimiento de una cultura de ciberseguridad basada en la formacién y
concienciacion en ciberseguridad de todos los miembros de la comunidad universitaria.

- Herramientas: Dotando a los equipos de vigilancia y respuesta de herramientas de
nueva generacion capaces de predecir comportamientos, detectar anomalias en fases
tempranas y mejorar la capacidad de respuesta en caso de ciberincidentes.

- Procedimientos: Que nos permitan fortalecer y garantizar la correcta ejecucion de
las acciones de respuesta a incidentes, mitigacidén y recuperacion.

5.1. Gobierno, riesgo y cumplimiento

La Universidad de Murcia, como Administracion Publica Espafiola, esta sujeta al
cumplimiento normativo del Esguema Nacional de Seguridad definido en el Real Decreto
3/2010 de 8 de enero. Hito conseguido en el afio 2019 situando a la Universidad de Murcia
como 4 Universidad de Espafia en conseguir esta certificacion.

Durante los dos afos posteriores, se ha trabajado en la ampliacion del alcance de |a
certificacion a nuevos subsistemas con el objetivo de mejorar la seguridad integral de la
institucion, sus usuarios y la informacién gestionada.

Para ello, en diciembre de 2021 se decidié ampliar el alcance de la certificaciéon a los
siguientes subsistemas:

Alcance categoria MEDIA:

“Sistema de informacion propiedad de la Universidad de Murcia necesario para la correcta
prestacion de servicios ofrecidos a los alumnos, profesorado, personal de administracién y
servicios e investigadores, relacionados con:

- Sede Electrénica

- Gestion Académica —Matricula de grado y posgrado
- Gestion Académica —Doctorado

- Certificaciones y Titulos otorgados

- Subsistema Expediente clinico (NUEVO)

Alcance categoria BASICA:

“Sistema de informacién propiedad de la Universidad de Murcia necesario para la correcta
prestacion de servicios ofrecidos a los alumnos, profesorado, personal de administracién y
servicios e investigadores, relacionados con:
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- Gestion Administrativa (Expedientes Administrativos).
- Gestion Académica (expediente académico).

- Gestion de RRHH (expediente de personal).

- Gestion Econdmica.

- Atencién al usuario.

- Subsistema Gestién Estudios-propios.

Tras la auditoria de certificacion realizada del 13 al 16 de diciembre de 2021, el 5 de enero de
2022 recibimos el dictamen final favorable con no conformidades.

Las No Conformidades recibidas fueron las siguientes:

° Anexo Il Declaracién de aplicabilidad
° mp.info.l Datos de caracter personal
° mp.s.1 Proteccion del correo electrénico (e-mail)
CONF OBS | MEIOR | TOT

64

0% | 4% 4% 2% 100%

Ante este informe, se presentd en el plazo de un mes un Plan de Acciones Correctivas (PAC)
sobre las desviaciones encontradas. Tras la validacién por la entidad certificadora, se recibid
el sello del ENS.

CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD CON EL CONFORMIDAD CON EL
gqm'ﬂa Maciaral de \_) l.Es-quema Nacional de L)

Seguridad Seguridad

Categoria MEDIA Categoria BASICA

RD 3/2010

RD 3/2010
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Este esfuerzo en el cumplimiento normativo ha permitido un incremento sustancial en el
nivel de madurez de ciberseguridad de la universidad. Asi como posicionarnos como un
referente nacional e internacional en el sector.

En concreto, a nivel nacional esta experiencia le ha permitido participar en la creacién del
nuevo perfil de cumplimiento del ENS para universidades de la guia CCN-STIC 881 del
Centro Nacional de Criptologia (CCN) dependiente del CNI, en colaboracién con CRUE TIC, y
a nivel internacional, ser coordinadora del Grupo de Trabajo Internacional de
Ciberseguridad de la Red Iberoamericana de CIO de universidades.

5.2. Seguridad técnica

En materia de seguridad técnica, durante el curso 2021/2022, la Universidad de Murcia ha
avanzado en la implantacion de un Security Operation Center (SOC), responsable de la
vigilancia continua, prevencion, reaccion y recuperacion ante incidentes de ciberseguridad.

Durante este periodo, algunos de los indicadores claves de este proyecto han sido:

e |dentificacion de 133 acciones preventivas.

e Elaboracion del plan de formacién y concienciacién con 5 acciones online con mas

de 1.000 asistentes.

e Implantacion de un sistema EDR en puestos de usuario (actualmente 1.000 equipos).

e Implantacion de un sistema EDR en servidores (240 equipos).

e Actualizacion de casos de uso en sistema SIEM.

e Actualizacion de los procedimientos de Gestion del Cambio y Puesta en Marcha de
Aplicaciones para fomentar el desarrollo seguro y la securizacién de aplicaciones

propias mediante procesos de pentesting y analisis de vulnerabilidades.
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Ciberincidentes

En cuanto a los incidentes detectados, durante este periodo se han atendido 574
ciberincidentes. Siendo el 67% incidentes derivados de cuentas de usuario comprometidas,
un 22% por vulnerabilidades en equipos y software y un 5% por virus, rootkit o similar en
equipos de usuario.

Tipo de ciberincidente
Incidencias totales: 574

Compromiso de cuenta de usuario 385
Explotacion de vulnerabilidad software 92

Explotacién de vulnerabilidad conocidas 24

Sistema infectado (virus, rootkit, ...) 13
Virus 13
Inyeccion SQL 12
Phising 7
Scaneo de vulnerabilidades 7
Sistema vulnerable 3
Uso de recursos no autorizado 3
Oftros... 15

La reciente guerra entre Rusia y Ucrania ha ocasionado un incremento importante en la
actividad de los grupos de ciberdelincuencia y cibercrimen, por lo que el Centro
Criptolégico Nacional (CCN) emitié una alerta donde nos pedian expresamente que
incrementemos nuestras capacidades de monitorizacion, vigilancia y prevencion durante
estas semanas.

En este sentido, desde |la noche del pasado 26 de marzo hasta unas semanas posteriores el
numero de escaneos de vulnerabilidades y el uso de Command&Control se incrementd
notablemente, detectando en el fin de semana del 26-27 de marzo 47 delitos, 16 de ellos de
gravedad 7. Lo que supone un incremento del 6.000% con respecto a un fin de semana
normal.
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Jueves 24/feb .
Comunicado del CCN con medidas de
seguridad a 72h y 3 semanas

viernes 25/feb .

Comunicado del CCN con actualizacién
de medidas y recomendacién de
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Detectados 46 incidentes, 16 de gravedad +7
(Incremento del 2800%)

4 1 1 10

Servidor de
pruebas en
cuarentena

Servidor
Biologia en
cuarentena

Equipos PAS
en cuarentena

IPs bloqueadas

Cambio de contrasefias al personal de ATICA y PAS con acceso a
base de datos.

Revisidn de cambios en cuentas con permisos de administracion
(nuevas cuentas, cambios de permisos, etc.)

Actualizacion de vacunas en equipos de usuario con microClaudia
(CCN).

Revision de reglas obsoletas en Firewall y revisién de criterios de
acceso.

Bloqueo de accesos desde Rusia y Bielorrusia.
Apagado forzado de equipos del PAS y edificio ATICA.

Equipo de guardia (SOC) para monitorizacién de incidentes durante
el fin de semana.

Esto, junto a que las universidades representan el 3er sector con mayor nidmero de
ciberataques en la actualidad, ha acelerado el proceso de mejora de medidas de seguridad
gue teniamos planificado para incrementar el nivel de madurez en ciberseguridad de la UM

(alineado con el ENS).

En concreto, se llevaron realizaron las siguientes acciones:
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Actualizacién de las contrasefias de toda la comunidad universitaria

Esta accion estd siendo comunicada de forma individualizada mediante un correo electronico, SMS y llamada personalizada
con las instrucciones a seguir. Con el objetive de prestar el mejor servicio de asistencia técnica, este proceso sera escalonado

en el tiempo.

1}' Actualizacién de los sistemas antivirus

por herramientas de nueva generacidon con mayor capacidad de deteccién y protecciéon frente a ciberataques, especialmente

ransomware.

[;'H Incremento de las acciones de formacién y concienciacién en materia de ciberseguridad

En coordinacién con el CFDP. Plan de concienciacién 2022.

C) Apagado de equipos

Apagado de equipos de PAS (PC o portatiles) durante el tiempo de inactividad prolongada, especialmente durante la noche y
fines de semanas (momentos en los que el nimero de ciberataques se incrementa).

‘l'#ii Creacién del Comité Técnico de Seguridad

Seguimiento semanal del estado de las medidas
Priorizacién de nuevas medidas
Informe de resultados a direccion

® Acciones de prevencién

Refuerzo del equipo de Seguridad (SOC)

Mejora en las herramientas de monitorizacién (SIEM + EDR)

Acceso a herramientas de ciberinteligencia del CCN

Formacién del equipo de Seguridad (SOC) para la respuesta a incidentes de seguridad.

2%, Fortalecimiento de la proteccién de la autenticacién de usuarios

Preparacion de sistemas para incorporar DFA en aplicaciones.
Cambios en |a autenticacién en la VPN mediante DFA.

£ plan de respuesta a un ciberincidente por Ransomware

Actualizacién de la matriz de Andlisis de Impacto en el Negocio (BIA)

gg Mejoras en proceso de recuperacién ante ciberincidentes

Contratacion de empresa de apoyo para la respuesta a incidentes.
Mejoras en los sistemas de copia de seguridad.
Plan de Recuperacién ante desastres (Disaster Recovery) y simulaciones programadas para identificar RTO y RPO.

(_:) Ajustes en la prateccién perimetral

Revision de los accesos externos desde diferentes paises a nuestra red.
Ajustes de seguridad en la red de servidores
Ajustes de seguridad con filtrado en las redes de los centros
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9. Plan centrado en el usuario. Datos sobre atencién y
soporte

En el Plan de Transformacién Digital uno de los ejes estratégicos es lograr que nuestros
usuarios sean “embajadores” de la Universidad de Murcia a través de una experiencia de
usuario satisfactoria.

En este sentido, consideramos que nuestro foco debe estar centrado en el usuario,
buscando tres objetivos:

° Que la experiencia de usuario sea satisfactoria.
° Que esté debidamente atendido.
° Que el usuario esté informado adecuadamente y a través de diferentes canales.

9.1 Encuesta anual de satisfaccién de usuario de ATICA

Con el objetivo de medir el grado de satisfaccion de los usuarios con sus servicios, ATICA
realiza una encuesta anual entre todos los estudiantes, PDI y PAS de la Universidad de
Murcia. Esta encuesta es fundamental para abordar planes de actuacidon que permitan
mejorar la experiencia de nuestros usuarios en el uso de las TIC.

La encuesta mide cuatro aspectos:

° Satisfacciéon del servicio: Grado de satisfaccion global con el servicio prestado.

° Disponibilidad de los servicios: si se dispone de los servicios necesarios, si funcionan
correctamente y si se informa adecuadamente sobre ellos.

° Tiempos de respuesta ante incidencias: Primera respuesta adecuada en tiempoy
forma.

° Calidad de la resolucién de incidencias: Si las incidencias se resuelven de manera

adecuada en tiempo y forma.

Para medir cada uno de estos aspectos, se realizan diferentes preguntas que se puntlan
con un valor de hasta 5 puntos. En el informe de la encuesta de satisfaccién de usuarios de
ATICA 2021 se ofrece el analisis detallado de los resultados de la encuesta y el plan de
mejora resultante.

Consideramos que los resultados son positivos. La valoracion global media es de 4,2 sobre 5,
con una valoracién de 3,9 por parte de los estudiantes, 4,5 por parte del PDl y 4,3 por parte
del PAS. La respuesta mas frecuente considera el servicio como Excelente por parte del PDI
y PAS y Muy Bueno entre estudiantes.
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Grafico de valoracion global

Entrando en detalle, el funcionamiento de los servicios se valora con 4,1 sobre 5, siendo la
respuesta mas frecuente entre los usuarios que Siempre disponen de las aplicaciones e
infraestructuras necesarias. La pregunta sobre disponibilidad de aplicaciones e
infraestructuras necesarias obtiene una valoracion media de 4,4.

La primera respuesta ante incidencias o peticiones de servicio se valora con un 4,6 de
media. La resolucién de incidencias obtiene un 4,5 de media siendo la respuesta mas
frecuente entre los usuarios la de Siempre. Este apartado ha obtenido una valoracién muy
positiva por parte de los usuarios, sobre todo entre el colectivo de estudiantes con un 4,3 de
media en 2021.

En cuanto a la evolucién en la calidad del servicio durante el ano 2021, los usuarios le dan
una valoracion de 3,9, igual a la del ano anterior.

Valoracién por aplicaciones

También se incluye en esta encuesta la valoracidon de algunas de las aplicaciones y servicios
mas usados por la comunidad universitaria: Aulas Informaticas, Aula Virtual, Correo
Electrénico, Escritorio Virtual, disco en red UMUbox, Venta de Entradas y la red WI-FL.

En el colectivo de Estudiantes, el Aula Virtual es el servicio mejor valorado (3,88 de media) y
el Escritorio Virtual (EVA), el mas bajo (3,43).

En el caso del PDI las valoraciones son mas positivas en cuanto al funcionamiento de las
aplicaciones. El Aula Virtual también es el servicio mejor valorado por el personal docente
(4,4), seguido de cerca por Videoclases (4,37), mientras que Pagina es el que obtiene la
media mas baja (3,87).
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Entre el Personal de Administracion y Servicios (PAS) el Correo Electrénico es el servicio
mejor valorado (4,23) y el Gestor de Expedientes el mas bajo (3,87).

Con estos datos se puede concluir que la valoracién individual de las aplicaciones es
positiva en su conjunto. Estos resultados nos ayudan a seguir trabajando en la mejora
continua del servicio que ofrecemos a la comunidad universitaria un aflo mas.

9.2 Analisis de los indicadores de calidad de servicio

La Carta de Servicios contiene la relacién de servicios que desde ATICA se prestan a la
comunidad universitaria, asi como los compromisos de calidad en la prestacion de dichos
servicios. Esta carta incluye un total de 28 indicadores, orientados a medir diferentes
dimensiones (disponibilidad y calidad), y se agrupan de la siguiente forma:

Soporte TIC a la docencia.

Soporte TIC a la investigacion.

Soporte TIC a la gestidn universitaria.
Herramientas de correo y colaboracién electrénica.
Publicacion web de contenidos digitales.

Soporte a equipamiento de puesto de trabajo.
Servicios de Comunicaciones.

Gestion de identidades.

La disponibilidad es el tiempo en el que el servicio ha estado operativo sin incidencias.
Algunos servicios incluidos en estos indicadores de disponibilidad son el aula virtual, las
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aulas informaticas, la administracion electrénica o la red de la Universidad de Murcia, por
citar unos ejemplos.

En cuanto a la calidad en el soporte a usuarios, se miden aspectos de funcionamiento en el
Centro de Atencidn a Usuarios DUMBO 4222 como el tiempo de espera en las llamadas o el
porcentaje de llamadas no atendidas. También se mide el compromiso de resolver
incidencias y peticiones en un plazo determinado. Estos indicadores son los siguientes:

° R1. Porcentaje de peticiones de intervencidon de soporte directo a usuarios
resueltas en menos de 1 dia.

° R2. Porcentaje de peticiones e incidencias resueltas en plazo.

) R3. Porcentaje de incidencias de prioridad critica resueltas en menos de 2
horas.

° S2. Valor medio cuatrimestral de la satisfaccion otorgada por los usuarios
externos.

) S3. Grado de satisfacciéon en las llamadas telefénicas al CAU.
° T1. Porcentaje de llamadas atendidas en el CAU en menos de 20s.
° T2. Porcentaje de llamadas atendidas en el CAU (no perdidas).
° T3. Tiempo medio de espera en llamadas no atendidas.

° T5. Porcentaje de incidencias en la cola genérica que obtienen una primera
respuesta en menos de 30 m.

A continuacidn, mostramos los datos obtenidos de estos indicadores en el curso 2021/ 2022:

R1. Porcentaje de peticiones de intervencion de soporte directo a usuarios
resueltas en menos de 1dia

Curso 21-22 86'6 %
Objetivo 80 %
0% 25% 50% 75% 100%

Este indicador mide la calidad en la atencién in situ o remoto en centros y servicios.
Como se observa se encuentra por encima de su valor meta, con un 86'6% de peticiones de
intervencién de soporte directo a usuarios resueltas en menos de 1dia.
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R2. Porcentaje de peticiones e incidencias resueltas en plazo
Curso 21-22 92'53 %
Obje“vo
0% 25% 50% 75% 100%

Este indicador mide el tiempo de respuesta en la resolucién de incidencia o peticion. Como
se observa se encuentra por encima de su valor meta con un 92'53% de peticiones e
incidencias resueltas en plazo.

R3. Porcentaje de incidencias de prioridad critica resueltas en menos de 2
horas

Curso 21-22 50'52%

Objetivo 50 %

0% 20% 40% 60%

Este indicador mide la respuesta ante una situacion critica. El resultado se encuentra por
encima de su valor meta, con un 50,52% de incidencias de prioridad critica resueltas en
menos de 2 horas.
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S2. Valor medio cuatrimestral de la satisfaccion otorgada por los
usuarios externos

Curso 21-22
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o
-
[N
[T}
+
w

El indicador S2 mide la satisfaccion del usuario ante cualquier resolucion de incidencia o
peticién. La nota media (1-5) se encuentra por encima de su valor meta con un 4,87 de
valoracion media.

S3. Crado de satisfaccion en las llamadas telefénicas al CAU

Curso 21-22
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Este indicador mide la satisfaccion del usuario en la atencion telefénica.
Como se observa se encuentra por encima de su valor meta, con un 4 '82 de valoracion
media sobre 5.
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T1. Porcentaje de llamadas atendidas en el CAU en menos de 20s
Curso 21-22 9312%
Objetivo
0% 25% 50% 75% 100%

Este indicador mide la rapidez en atender las Ilamadas telefénicas del Centro de Atencién a
Usuarios. El resultado se encuentra por encima de su meta, con un 93'12% de llamadas
atendidas en el CAU en menos de 20s.

T2. Porcentaje de llamadas atendidas en el CAU (no perdidas)

Curso 21-22 95'34%

Objetivo

0% 259% 509% 75% 100%

El indicador T2 nos muestra el porcentaje de llamadas atendidas por el CAU, asi como el
grado de saturaciéon del servicio. Como se observa se encuentra por encima de su valor
meta, con un 95 '34% de llamadas atendidas.
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T3. Tiempo medio de espera en llamadas no atendidas

Curso 21-22 10'24s

Objetivo
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15
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Este es un indicador inverso, puesto que lo que se busca es que esté por debajo de los 11
segundos marcados de tiempo de espera. El resultado es positivo pues el tiempo medio de
espera en llamadas no atendidas se encuentra en 10,24 s, por debajo de los 11s.

T5. Porcentaje de incidencias en la cola genérica que obtienen una
primera respuesta en menos de 30 m

Curso 21-22 97.26%

Objetivo 90%

0% 25% 50% 75% 100%

Este indicador muestra la rapidez en atender las peticiones que llegan al CAU por diferentes
canales como email, web o WhatsApp. Como se observa se encuentra por encima de su
valor meta, con un 97'26% de incidencias en la cola genérica que obtiene una primera

respuesta en menos de 30 m.
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