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3.- Objeto

El objeto de este procedimiento es ofrecer una guia de borrado de metadatos para la distribucién o
publicaciéon de documentos.

14.- ;Qué son los metadatos?

El significado de metadatos literalmente significa “mas alla de los datos”, aludiendo a datos que des-
criben otros datos. Hablamos de informacion estructurada que describe caracteristicas de un deter-
minado fichero de datos, como el autor, usuario, el software, etc., permaneciendo oculta a simple
vista.

En muchos casos esta informacién puede ser sensible si se hace publica, pudiendo mostrar datos
internos de la organizacion.

Los casos mas comunes donde solemos encontrar esos metadatos son en ficheros de Power Point,
Word, Excel, PDF, imagenes, etc.

5.- Riesgos

Los metadatos suelen ser muy utiles para clasificar y organizar documentos e imagenes, pero en
muchos casos pueden ser perjudiciales si esa informacion llega al publico general, como por ejemplo,
el nombre de la persona que lo ha editado, el usuario, el sistema operativo, posicionamiento GPS,
nombre y version del software, etc.

Para evitar que una persona externa pueda analizar documentos publicos y obtener datos de dentro
de la organizacion, es mejor borrar esos metadatos cuando se van publicar documentos o imagenes.
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6.- Borrado de metadatos en Microsoft Office

6.1. Sistemas Operativos Windows

Para eliminar metadatos de un documento de Word hay que realizar lo siguiente:
1. Archivo -> Informacién -> Comprobar si hay problemas -> Inspeccionar documento

©

Informacion

{0 Inicio
pruebaMetadatos
3 Nuevo Documentos » Metadatos
5 Abrir E Proteger documento
Q {2\ Se necesita una contrasefia para abrir este documento
Proteger
Informacion documento -

‘Guardar

Inspeccionar documento

R e @ e Antes de publicar este archivo, tenga en cuenta que contiene:
IR = TP &3] L7 = Propiedades del documento, nombre del autor, personas relaciona
[l o fechas relacionadas

D Inspeccionar documento

Imprimir

Compartir Comprueba la informacién personal o las propiedades
ocultas del documento
Emarar Ty Comprobar accesibilidad

> Examina el documento en busca de contenido que puede
resultar dificil de leer para personas con discapacidad.

@ Comprobar compatibilidad
7

Comprueba las caracteristicas no compatibles con
versiones anteriores de Word.

Cerrar

2. Pulsar sobre el botdn Inspeccionar

Inspector de documento ?

Para buscar en el documento el contenido seleccionado, haga clic en Inspeccionar.

ios, y ]

Inspecciona el documento para ver si hay comentarios, versiones y marcas de revisién.

Propiedades del documento e informacién personal

Busca en el documento metadatos ocultos o informacidn personal guardada en el documenta.

Complementos del panel de tareas

Busca complementos del panel de tareas guardados en el documento.

Documentos incrustados

Inspecciona documentos incrustados que pueden incluir informacién no visible en el archivo.

Macros, formularios y controles ActiveX

Inspecciona macros, formularios y controles ActiveX.

D Entrada de lapiz

Inspecciona el documento para ver si hay entradas de lapiz.

Titulos contraidos

Inspecciona el documento para buscar texto que se haya contraido bajo un titulo.

[] Datos XML personalizados >

Cerrar
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3. Quitar todos los metadatos.

Inspector de documento ? *

Revise los resultados de la inspeccion.

@ Comentarios, revisiones y versiones
Mo se han encontrado elementos.

! Propiedades del documento e informacion personal

Se encontrd la siguiente informacion del documento:
* Propiedades del documento

* Autor

* Personas relacionadas

* Fechas relacionadas

Complementos del panel de tareas
Mo hemos encontrado complementos del panel de tareas.

Documentos incrustados
Mo se encontrd ningln documento incrustado.
Mo se encontrd ninguna macro, formulario ni control ActiveX.

@ Macros, formularios y controles ActiveX
@ Titulos contraidos

Mo se encontrd ningln titulo contraido.

() Dates XML personalizades v

l Mota: Algunos cambios no pueden deshacerse.

Volver a inspeccionar Cerrar
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6.2. Sistemas Operativos macOS

1. Revisar-> Proteger documento

Revisar

[

~JBESACTIVADO)| | 2

UNIVERSIDAD DE
MURCIA

o’

Anterior Siguiente Control de E oquear] Proteger Restringir
cambios i autores |documentol permisos

2. En privacidad, marcar la casilla de “Quitar informacion personal de este archivo al guardarlo

Proteccion con contrasena

Seguridad

Defina una contrasefa para abrir el documento:

”

Contrasefa: H

Defina una contrasena para modificar el documento:

Contrasefia:

Proteger

Proteger documento para:

Contrasefia (opcional):

Privacidad

Quitar informacidn personal de este archivo al guardarlo
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7.- Borrado de metadatos en Libre Office

1. Desde el menu Archivo, opcién Propiedades:

% metadatos.odt - LibreOffice Writer

‘A Dlgditar Ver Insertar Formato Estilos Tabla Formulario Herramientas Ventana —Ayuc

[ Nuevo '
Abrir... Ctrl+0
Abrir archivo remoto...

e Documentos recientes )
[& Cerrar
Asistentes »
Plantillas »
Recargar
Versiones...

Prueba de metadatos

EH Guardar Ctrl+G
E! Guardar como.. Ctrl+Mayds+S
Guardar archivo remoto...
Guardar una copia...
Guardar todo

[%  Exportar...
Exportar a ’
Enviar »
Previsualizar en navegador

[ Previsualizacién de impresion Ctrl+Mayis+O

= Imprimir... Ctrl+P
Configuracién de la impresora

Propiedades...
Firmas digitales ’

Salir de LibreOffice Ctrl+Q

2. En la pestafa general, desmarcar “utilizar datos de usuario” y hacer clic en el boton restable-
cer propiedades.

Propiedades de «<metadatos» X
Propiedades de CMIS Seguridad Tipo de letra Estadisticas
General Descripcion Propiedades personalizadas

% metadatos.odt Cambiar contrasefa

Tipo: Texto de OpenDocument
Ubicacion: C:\Users umismmmar Documents\Metadatos
Tamafio: 8.386 Bytes
Creado el: 23/09/2019, 13:11:36
Modificado el: 23/09/2019, 13:18:57
Plantilla:

Firmado digitalmente: Firmas digitales...

Ultima impresion el:
Tiempo de edicién total: 00:05:28
N.° de modificacién: 2

I Restablecer propiedades I

[/ Guardar imagen de previsualizacién con este documento

Ayuda Restablecer Cancelar
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3. Revisar las propiedades personalizadas, normalmente estaran vacias.

Propiedades de «metadatoss Y
Propiedades de CMIS Seguridad Tipo de letra Estad(sticas
General Descripcion Propiedades personalizadas
Nombre Tipo Valor
Autor ~ | [Texto = ‘ Prufesurl l ~
v
Anadir propiedad
Ayuda Restablecer Cancelar
. . 7 .
4. En opciones de seguridad, pulsar sobre el botén Opciones:
Opcianes - LibreOffice - Seguridad X

= LibreOffice Opciones de seguridad y alertas

Datos de usuario . N . N - N

General Ajuste opciones relacionadas con la sequridad y defina avisos para la

Ve oculta de los documents

er

Imprimir Contraseiias para conexiones web

Rutas [ Guardar fias de web

Tipos de letra -

Sequridad] Protegidas por una contrasefia maestra (recomendado) Corasenss..

Personalizacion

Colores de |a aplicacion Las contrasefias estan protegidas por una contrasefia maestra. Se le

Accesibilidad solicitara escribirla una vez por sesion si LibreOffice necesita Contrasefia maestra...

Avanzado recuperar una contrasefa de |a lista de contrasefias protegidas. —

Actualizacién en linea

OpenCL Seguridad de macros
Cargar/guardar Ajuste el nivel de seguridad para ejecutar macros y especifique los —
Configuracion de idiomas desarrolladores de macros de confianza. S CS M
LibreOffice Writer
LibreOffice Writer/Web TSA
LibreOffice Base N
Graficos Mantenga una lista de lleL de au}ondades de marcado crgnuléglcu TSA..
Internet (TSA) que usar con las firmas digitales durante la exportacién a PDF.

Ayuda Restablecer Aplicar Aceptar Cancelar

5. Y marcar la opcion “Eliminar la informacién personal al guardar”.

Opciones de seguridad y alertas x

Avisos de seguridad
Advertir si el documento contiene cambios grabados, versiones, informacion oculta o notas:
[ Al guardar o enviar [ Al firmar
O Al imprimir I Al crear archivos PDF

Opciones de seguridad

Eliminar la inform n Eersonal al guardar

ecomendar proteccién con contrasefia al quardar:

Ctrl + pulsacién para abrir hiperenlaces

[ Bloquear enlaces de documentos fuera de las ubicaciones confiables (ver Seguridad de macros)

Ayuda Cancelar
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8. Borrado desde el sistema operativo Windows

1. Seleccionar el documento desde el explorador de Windows, hacer clic derecho y entrar en las

propiedades.

2. En la pestafia de detalles se puede ver gran cantidad de informacién sobre el fichero.

@ Propiedades: pruebaMetadatos2.docx

General Seguridad Detalles  Versiones anteriores

Propiedad Valor
Descripcidn
Titulo
Asunto
Etiquetas
Categorias
Comentarios
Origen
Autores Eduardo Femandez
Guardado por Eduardo Femandez
Nimero de revisién 1
Nimero de version
Nombre del programa  Microsoft Office Word
Organizacién

Contenido creado 23/09/2019 14:30

Guardado el 23/09/2019 14:30

Fecha de impresion

Tiempo de edicion 00:00:00

Contenido h
Quitar dades e 6n personal

Cancelar

Aplicar

3. Hacemos clic en “Quitar propiedades e informacién personal”

Quitar propiedades

Es posible que algunas de estas propiedades contengan
informacidn personal.

£0Qué tipo de informacion personal puede contener un archivo?

(@ Crear una copia con todas las propiedades posibles quitadas

(C) Quitar las siguientes propiedades de este archivo:

Propiedad Valor

Descripcion
[ Titulo
[ Asunto
[ etiquetas
[] categorias
|:| Comentarios
Origen
|:| Autores
[] Guardado por
[] nomero de revisiin 1
[ nomera de versién

Eduardo Fernandez
Eduardo Fernandez

¥

Seleccionar todo

Cancelar

4. Nos vale cualquiera de las dos opciones. La primera significa crear una copia del fichero libre
de metadatos; la segunda quitar los metadatos directamente desde el fichero original.

5. Si se ha seleccionado la primera opcion aparece un fichero “nombrefichero - copia”.
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9. Borrado de metadatos en fotografias

1. Seleccionar el documento desde el explorador de Windows, hacer clic derecho y entrar en las
propiedades.
2. En la pestafia de detalles se puede ver gran cantidad de informacién sobre el fichero.

&l Propiedades: 1298.jpg >

General Seguridad Detalles  versiones anteriores

Propiedad Valor ~
wuniEE s
Origen
Autores
Fecha de captura 22{09/2019 18:36
Nombre del programa Adobe Photoshop CC 2015 .
Fecha de adquisicién
Copyright
Imagen
Id. de imagen 7d4eelbflcea3asiionoooo.
Dimensiones 3265x 4898
Ancho 3265 pixeles
Alto 4898 pixeles
Resolucion horizontal 300 ppp
Resolucion vertical 300 ppp
Profundidad en bits 24
Compresion
Unidad de resolucién 2
Representacién del color sRGB
Bits comprimidos/pixel W

Quitar propiedades e informacion personal

Cancelar Aplicar

3. Hacer clic en “Quitar propiedades e informacion personal”

Quitar propiedades

Es posible que algunas de estas propiedades contengan
informacion personal.

£Qué tipo de informacion personal puede contener un archivo?
(O crear una copia con todas las propiedades posibles quitadas

(@ Quitar las siguientes propiedades de este archivo:

Propiedad Valor 2
Descripcion
Titulo
Asunto
Clasificacidn
Etiquetas
Comentarios
Origen
Autores
Fecha de captura 22/09/2019 18:36
Nombre del programa  Adobe Photoshop C...
Fecha de adquisicidn

Copyright
pyrig o

Seleccionar todo

Aceptar Cancelar
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General Sequridad Detalles  versiones anteriores

Propiedad Valor ~
Comentarios
Origen
Autores
Fecha de captura
Nombre del programa
Fecha de adquisicidn

Copyright

Imagen

Id. de imagen 7d4eelbflcea3ad0000000...
Dimensiones 3265 x 4898
Ancho 3265 pixeles
Alto 4898 pixeles

Resolucién horizontal 300 ppp

Resolucién vertical 300 ppp

Profundidad en bits 24

Compresién

Unidad de resolucién 2

Representacion del color sRGB

Bits comprimidos/oixel v

Quitar propiedades e informacién personal
Aceptar Cancelar Aplicar
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