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3.- Objeto

El objeto de este procedimiento es ofrecer una guia de cifrado de soportes de informacion (disco
duros, discos, memorias usb, cd/dvd, portatiles 0 smartphones) que nos proteja frente a la perdida,
extravio o sustraccion de nuestros soportes, evitando la pérdida o robo de informacién sensible.

14.- ;Qué son los soportes de informacion?

Cuando hablamos de soportes de informacion nos referimos a todos los dispositivos que nos permi-
ten almacenar informacion en formato electrénico y que son féciles de transportar.

Existe gran variedad de soportes:
- Discos duros internos y externos
- Cintas y discos de copias de seguridad
- Dispositivos USB o pendrive
- Tarjetas de memoria
- CD/DVD
- Portétiles
- Teléfonos moviles

5.- Riesgos

Estos soportes nombrados anteriormente pueden ser objeto de pérdida, robo, rotura o averia.

Hay que tener en cuenta que aunque el dispositivo no pueda tener gran valor, la importancia se pue-
de encontrar en el valor de la informacién que almacena, es decir, los datos.

Para protegernos de estos riesgos, la mejor manera es proteger el propio dispositivo.
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6.- Proteccion mediante cifrado

Para evitar que se vea comprometida la confidencialidad de los datos en caso de robo o pérdida, la
mejor opcién es cifrar la informacién. De esta forma, una persona no autorizada no podra acceder a
los datos.

Existen 2 formas de cifrar la informacion:
- Cifrar el soporte completamente
- Cifrar determinados datos importantes

Existen numerosas herramientas disefiadas para esto, incluso muchos de los dispositivos ya incluyen
estas medidas de cifrado, como pueden ser los nuevos portétiles con el disco cifrado con BitLocker o
FileVault 6 el cifrado nativo que estan incorporando los dispositivos méviles a través de un patrén o
cédigo PIN.

También se puede optar por cifrar los datos importantes solamente. Esto es posible con las mismas
herramientas de edicion de documentos como Word, PDF, ZIP, RAR etc...

Es importante que esta clave de cifrado sea muy segura, ya que en caso de robo o pérdida un ata-
cante podria probar ataques basados en diccionario o fuerza bruta contra el cifrado de esos ficheros.

|7.- Destruccion segura

Los soportes tienen una vida util determinada:
- Obsolescencia
- Poca capacidad
- Falta de rendimiento
- Fallos en su funcionamiento

En caso de llegar al final de la vida util, debemos de destruir el soporte de una manera segura, para
evitar que alguien pueda obtener la informacion en caso de recogerlo de la basura, compra de se-
gunda mano, o reutilizacion para otras tareas que no sean las mismas.

Lo mas frecuente es la destruccidn fisica del soporte, pero también se puede dar el caso de destruc-
cién de la unidad de la informacion, como puede ser el disco duro de un portatil en lugar del portatil
entero.

Para la destruccion fisica de algunos soportes pequefios, muchas veces es suficiente el uso de un
martillo. Para CD/DVDs muchas veces son Utiles las mismas destructoras de papel que llevan opcion
para destruirlos.

En caso de gran cantidad de soportes a destruir se puede delegar en empresas de destruccién de
datos haciendo un acuerdo de confidencialidad.
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8.- Borrado seguro

Debemos de tener en cuenta que anteriormente hemos hablado de destruccion,

pero no siempre es

necesaria la destruccién de estos datos, en muchos casos los soportes son reutilizados.

Esto suele ocurrir cuando un soporte pasa de un departamento a otro, una persona que se va y se le
entrega el mismo soporte al nuevo, o donaciones de esos dispositivos a otras empresas o centros.

Para esos casos es necesario el borrado seguro de la informacién. Para ello se d
sas herramientas que comentaremos mas adelante.

isponen de numero-

Es importante tener claro que el formateo de una unidad no implica un borrado de datos seguro. Para

borrar esos datos de forma segura hay que sobreescribir la informacion.
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|Anexo . Cifrado de ficheros en Windows Microsoft Office 2016 / 365 |

Para cifrar los ficheros con los que se esta trabajando en Microsoft Office se realiza de la siguiente
manera:

Cifrar documento de Word

1. Archivo -> Informacion -> Proteger documento -> Cifrar con contrasefia

Informacion

(n) Inicio

pruebaMetadatos
™ Muevo Documentos » Metadatos
> Abric B Proteger documento
[2Y (2, Se necesita una contrasefia para abrir este documento,
Proteger
Inform documento -
Guardar | . d "
nspeccionar aocumento
&) :

Antes de publicar este archivo, tenga en cuenta que contiene:
= Propiedades del documento, nombre del autor y personas relacionad

e Comprobar si hay

problemas -

Imprimir

Compartir rﬂ Administrar documento

Bvore - B No existen cambios sin guardar.
documento -

Cemar

pruebaMetadatos.docx
Informacion
pruebaMetadatos
Documentos
& Proteger documento Propiedades -
. Controle el tipo de cambios que los demas pueden hacer en este documento. Tamafio
= Paginas
Informacién Palabras

/ Abrir siempre como solo lectura
Q Evite ca

Guardar

entales solicitando a

Cifrar con contrasefa

Guardar como
Proteger este documento mediante
Imprimir contrasefia
[\\ Restringir edicion
Compartir Controla d que
Exportar [b. Restringir ¢l acceso

ara e

Cerrar

anto
tenga en cuenta que contiene:

sticamente las propiedades y la informacion
a el archivo

i6n se guarde en el archivo

nto

sardar.

2. Pedira insertar la clave que tendré el fichero

Cifrar documento ?

Cifrar el contenido de este archivo
Contrasefia:

Precaucion: Si pierde u olvida la contrasefia, no podra

recuperarla. Es aconsejable que guarde la lista de
contrasefias y sus nombres de documento
correspondientes en un lugar seguro.

(Recuerde que las contrasefias distinguen entre
maylsculas y mintsculas.)

3. Importante guardar cambios después de poner la clave.

Cancelar

pet

Tiempo de edicion
Titulo
Etiquetas

Comentarios

Fechas relacionadi
Ultima modificacion
Fecha de creacion

Uttima impresion

Personas relacionz
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Cifrar PDF exportado con contraseia

1. Archivo -> exportar -> crear documento PDF/XPS

pruehahletadatos docx

™ Crear documenta POFAPS Crear un documento PDF/XPS
= = Conservael diseto, el formato, as fuentes y Ias imdgenes
77: Cambiar el tipo de archivo

3. En el menu de opciones que aparece, marcar la casilla de “Cifrar el documento con contrase-
fia.”
Opciones ? X

Intervalo de paginas
@ Todas
O Pagina actual
Seleccién
(O paginas  Desde: | =] A |4 =
;Qué desea publicar?
@ Documento
Documento con marcas
Incluir informacién no imprimible
Crear marcadores usando:
Thulos
Marcadores de Word
Propiedades del documento
Etiquetas de la estructura del documento para accesibilidad
Opciones POF
Compatible con PDF/A

Texto de mapas de bits cuando las fuentes no estan incrustadas

Cifrar el documento con una contrasefia
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\/Anexo Il. Cifrado de ficheros en MacOS

Como documento de Word, Excel o PowerPoint

1. Revisar -> proteger documento

I

T DESACTIVADO | | 2 %
Anterior Siguiente Control de 1 Proteger Restringir
cambios | | autores Jdocumento] permisos

2. En Seguridad, debe introducir una contrasefia para abrir el documento, para modificar el do-
cumento o en ambos casos. Escriba las contrasefias de nuevo para confirmarlas.

Proteccion con contraseria

Seguridad
Defina una contrasefia para abrir el documento:
Contrasefia:
Defina una contrasefia para modificar el documento:
Contrasefia:

Se recomienda Solo lectura

Proteccion

Proteger documento para:

Contrasefia (opcional):

Privacidad

Quitar informacién personal de este archivo al guardar

3. Aceptar y luego guardar.
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Documento PDF

1. Archivo -> Imprimir

& Word PN

Edigién Ver Insertar Form:

Nuevo documento = #N |
.~ Nuevo desde plantilla... 48P
- Abrir... %0 !
F Abrir recientes > i
Inicio Ie
Cerrar #EW
fw . Guardar #8S |
~ D Guardar como... 4 #8S
Pegar  Guardar como plantilla... ¢
q t -
Compartir »
m
@ Abrir siempre como de solo lectura
? Reducir tamafio de archivo...
| Configurar pagina...
9 Imprimir... ®P
* Propiedades...
R

2. Abajo a la izquierda, seleccionar Guardar como PDF.

Intercaladas

Péginas:

© Todo

Pégina actual

Desde: 1
hasta: 1

Intervalo de péginas

Introduzca rangos de
numeros y/o paginas
separados por comas (ej.
2,5-8)

10f1

Mostrar vista rapida

? )| PDE Cancelar m

Abrir en Vista Previa

Guardar como PDF

Guardar como PostScript

Enviar por Mail

| = -
. Afadir a Libros

e an e Vi -

i
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3. Seleccionar “Opciones de seguridad”

o
| Guardar como: | Documentol |
Etiquetas:
| mv TFG Sl Q
| Favoritos =
3 23282087H...
£} edwar
# Aplicaciones
Titulo: Documentol
Autor:  Eduardo Fernandez
Asunto:
Palabras clave:
Opciones de seguridad...
Nueva carpeta Cancelar m

4. Introducir la contrasefia

Opciones de seguridad del PDF
Solicitar contrasefia para abrir el documento
Contrasefa:

Verificar:

Solicitar contrasefia para copiar texto, imagenes
u otro contenido
Solicitar contrasefia para imprimir el documento

Contrasefia:

Verificar:
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