
ASEGURA TU TRABAJO Y DOCENCIA EN REMOTO

COVID-19

¿Cómo evitar
 estas estafas?

SI TIENES DUDAS

dumbo@um.es

SMSEMAIL

SMARTPHONES

CONEXIÓN A INTERNET

LLAMADA TELEFÓNICA

868 88 42 22

NO confíes tus datos a nadie, ni por teléfono ni por correo electrónico.

En la Universidad de Murcia nunca vamos a pedirte contraseñas o 
datos personales,  por teléfono, email, SMS o redes sociales.

Si crees que has podido sufrir un posible fraude, ponte en contacto con nosotros 

Recomendaciones de seguridad

NO abras archivos adjuntos, ni hagas clic en 
enlaces web de correos sospechosos.

Navega sólo por páginas que incluyan 
https:// y no http://. 

Si detectas fallos ortográficos o lenguaje 
extraño desconfía.

Recuerda que todas las páginas de la 
Universidad terminan en .um.es y las 
direcciones de email @um.es.

NO descargues Apps sobre Covid-19 de 
fuentes no oficiales.

Cuidado con los enlaces que recibes por 
WhatsApp y redes sociales.

Evita difundir noticias falsas.

Asegúrate que el nombre de tu WIFI no 
revele ninguna información personal.

Protege tu WIFI con contraseñas fuertes y 
seguras basadas en WPA2.

Cambia la contraseña por defecto del 
usuario administrador del router.

NO hagas clic en enlaces o números de 
teléfono de un mensaje del que no estás 
seguro.

Sospecha si te llaman por servicios que no 
has solicitado y el lenguaje no es fluido.

Sospecha de acciones que te soliciten y que 
no sean habituales, trata de verificarlas 
siempre.

HERRAMIENTAS DE TRABAJO

https://dumbo.um.es
dumbo@um.es

690 94 67 28 868 88 42 22 (Ext. 42 22)

Usa los Escritorios Virtuales (EVA) para 
acceder a tus herramientas de gestión o de 
prácticas.

Protege tu información haciendo uso de las 
herramientas corporativas para el 
almacenamiento en disco (umubox) y correo 
electrónico corporativo.

En tus clases online o reuniones, protege la 
privacidad de tus alumnos o compañeros y 
utiliza sólo sistemas de videoconferencia 
corporativa (Aula Virtual, conecta2.um.es y 
videoexamen.um.es).

EQUIPO DE TRABAJO

Mantén tu sistema operativo y aplicaciones 
actualizados.

Instala y actualiza tu AntiVirus y cortafuegos 
(firewall). Podemos ayudarte a instalarlo.

Si es un equipo compartido, usa una cuenta 
de usuario diferenciada para tu trabajo.

No uses software sin licencia.

En situación de teletrabajo 
vigila que sigues garantizando 

el cumplimiento de lo 
establecido en el RGPD

RECOMENDAMOS 
TE


