UNIVERSIDAD RECTORADO
DE MURCIA

RESOLUCION DEL RECTOR POR LA QUE SE APRUEBA EL ENCARGO DE SERVICIOS AL
MEDIO PROPIO PERSONIFICADO TICARUM, S.L.U. M.P.

Consideraciones previas

TICARUM, S.L.U. M.P. tiene caracter de Sociedad Medio Propio de la Universidad de
Murcia y el régimen juridico de sus relaciones con la Universidad de Murcia viene determinado
por su condicion de medio propio instrumental de la misma, de acuerdo con el articulo 22 de
sus Estatutos Sociales y de conformidad con el articulo 32 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, con una gestién diferenciada de la Universidad de Murcia, cuyos
trabajadores no pertenecen a la misma y se rigen por el Estatuto de los Trabajadores, Convenio
Colectivo y demds normativa de caracter laboral y de naturaleza privada.

La constitucidn, Estatutos, designacion de los miembros de los drganos de
administracién y su régimen econdmico fueron aprobados mediante sendos acuerdos del
Consejo de Gobiernoy Consejo Social de la Universidad de Murcia, de fecha 20y 23 de diciembre
de 2010, respectivamente.

El objeto social de la sociedad es el de mantener, gestionar, desarrollar, distribuir y
explotar soluciones basadas en tecnologias de la informacién y redes, asi como los equipos y
medios técnicos, materiales e inmateriales, necesarios para ello.

=ES;

FNMT-RCM,C:

¢ Expediente n2: E-EMP-2023-11

Denominacidn/objeto: “Asistencia técnica en la gestion de la Transparencia,
Responsabilidad Social, Etica, Tercer Sector y Objetivos de Desarrollo Sostenible en la
Universidad de Murcia”

¢ Periodo presupuestado: De 1 de enero al 31 de diciembre de 2024

¢ Importe: 112.070,87 €. (No sujeto a IVA)

Ceres, O

AC FNMT Usuarios,OU=!

Partida/s presupuestaria/s: G.2024 2024.16.0024.321B.22706 Proyecto N2 35991

En relacién con el expediente de referencia, que ha sido propuesto para su tramitacidn por el
Vicerrectorado de Responsabilidad Social y Cultura, y a tenor de los siguientes:
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Primero. El 5 de diciembre de 2023 fue elevada al Rector la propuesta de apertura de
expediente del encargo de servicios a favor de TICARUM, SLU, M.P. para su sustanciacion por la
Gerencia de la Universidad, que ha autorizado su tramitacién y ordenado que, a través del Area
de Contratacidn, Patrimonio y Servicios sea tramitado el oportuno expediente atendiendo a la
documentacién técnica y econdmico-presupuestaria adjunta y a la valoracién econdmica
propuesta por el Vicerrectorado de Responsabilidad Social y Cultura.

Segundo. En el expediente se ha incorporado el oportuno documento de existencia y retencion
de crédito (RC), ha informado el Area de Gestién Econédmica, ha informado favorablemente el
contenido de la Resolucién de Encargo de servicios la Asesoria Juridica, asi mismo, el Area de
Control Interno ha fiscalizado de conformidad el expediente.

Tercero. El articulo 32.1 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
prevé que los poderes adjudicadores podran organizarse ejecutando de manera directa
prestaciones propias de los contratos de obras, suministros, servicios, concesién de obras y
concesion de servicios, a cambio de una compensacion tarifaria, valiéndose de otra persona
juridica distinta a ellos, ya sea de derecho publico o de derecho privado, previo encargo a esta,
con sujecion a lo dispuesto en este articulo, siempre y cuando la persona juridica que utilicen
merezca la calificacién juridica de medio propio personificado respecto de ellos de conformidad
con lo dispuesto en los tres apartados siguientes, y sin perjuicio de los requisitos establecidos
para los medios propios del ambito estatal en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

Cuarto. El apartado 22 del mismo articulo 32 de la citada Ley, establece que tendran la
consideracion de medio propio personificado respecto de una Unica entidad concreta del sector
publico aquellas personas juridicas, de derecho publico o de derecho privado, que cumplan
todos y cada uno de los requisitos que, entre otros, se establecen a continuacion:

Ceres,0=FNMT-RCM,C=ES;

a) Que el poder adjudicador que pueda conferirle encargos ejerza sobre el ente destinatario de
los mismos un control, directo o indirecto, andlogo al que ostentaria sobre sus propios servicios
o unidades, de manera que el primero pueda ejercer sobre el segundo una influencia decisiva
sobre sus objetivos estratégicos y decisiones significativas.

-AC FNMT Usuarios,OU:

En todo caso se entenderd que el poder adjudicador que puede conferirle encargos ostenta
sobre el ente destinatario del mismo un control analogo al que ejerce sobre sus propios servicios
o unidades cuando él mismo o bien otro u otros poderes adjudicadores o personas juridicas
controlados del mismo modo por el primero puedan conferirle encargos que sean de ejecucion
obligatoria para el ente destinatario del encargo por asi establecerlo los estatutos o el acto de
creacion, de manera que exista una unidad de decisidn entre ellos, de acuerdo con instrucciones
fijadas unilateralmente por el ente que puede realizar el encargo.

La compensacion se establecera por referencia a tarifas aprobadas por la entidad publica de la
que depende el medio propio personificado para las actividades objeto de encargo realizadas
por el medio propio directamente y, en la forma que reglamentariamente se determine,
atendiendo al coste efectivo soportado por el medio propio para las actividades objeto del
encargo que se subcontraten con empresarios particulares en los casos en que este coste sea
inferior al resultante de aplicar las tarifas a las actividades subcontratadas.
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Dichas tarifas se calcularan de manera que representen los costes reales de realizacion de las
unidades producidas directamente por el medio propio.

b) Que mas del 80 por ciento de las actividades del ente destinatario del encargo se lleven a
cabo en el ejercicio de los cometidos que le han sido confiados por el poder adjudicador que
hace el encargo y que lo controla o por otras personas juridicas controladas del mismo modo
por la entidad que hace el encargo.

A estos efectos, para calcular el 80 por ciento de las actividades del ente destinatario del encargo
se tomardn en consideracién el promedio del volumen global de negocios, los gastos soportados
por los servicios prestados al poder adjudicador en relacién con la totalidad de los gastos en que
haya incurrido el medio propio por razén de las prestaciones que haya realizado a cualquier
entidad, u otro indicador alternativo de actividad que sea fiable, y todo ello referido a los tres
ejercicios anteriores al de la formalizacién del encargo.

Cuando debido a la fecha de creacidn o de inicio de actividad del poder adjudicador que se hace
el encargo, o debido a la reorganizacidon de las actividades de este, el volumen global de
negocios, u otro indicador alternativo de actividad, de acuerdo con lo establecido en el parrafo
anterior, no estuvieran disponibles respecto de los tres ejercicios anteriores a la formalizacidon
del encargo o hubieran perdido su vigencia, sera suficiente con justificar que el calculo del nivel
de actividad se corresponde con la realidad, en especial mediante proyecciones de negocio.

¢) Cuando el ente destinatario del encargo sea un ente de personificacidn juridico-privada,
ademas, la totalidad de su capital o patrimonio tendra que ser de titularidad o aportacion
publica.

=ES;

FNMT-RCM,C:

d) La condicion de medio propio personificado de la entidad destinataria del encargo respecto
del concreto poder adjudicador que hace el encargo debera reconocerse expresamente en sus
estatutos o actos de creacidn, previo cumplimiento de los siguientes requisitos:

Ceres, O

1.2 Conformidad o autorizacion expresa del poder adjudicador respecto del que vaya a ser medio
propio.

-AC FNMT Usuarios,OU:

2.2 Verificacidn por la entidad publica de que depende el ente que vaya a ser medio propio, de
que cuenta con medios personales y materiales apropiados para la realizacion de los encargos
de conformidad con su objeto social.

Los estatutos o acto de creacion del ente destinatario del encargo debera determinar: el poder
adjudicador respecto del cual tiene esa condicidn; precisar el régimen juridico y administrativo
de los encargos que se les puedan conferir; y establecer la imposibilidad de que participen en
licitaciones publicas convocadas por el poder adjudicador del que sean medio propio
personificado, sin perjuicio de que, cuando no concurra ningun licitador, pueda encargarseles la
ejecucién de la prestacién objeto de las mismas.

En todo caso, se presumira que cumple el requisito establecido en el nimero 2.2 de la presente
letra cuando haya obtenido la correspondiente clasificacion respecto de los grupos, subgrupos
y categorias que ostente.
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Quinto. De acuerdo al articulo 2.1 de sus estatutos sociales, la sociedad TICARUM, S.L.U. M.P.
constituye un medio propio instrumental y servicio técnico de la Universidad de Murcia.

De acuerdo al articulo 2.3 de sus estatutos sociales, el Rector de la Universidad de Murcia podra
encomendar a TICARUM, SLU, los trabajos y actividades que precise para el ejercicio de sus
competencias y funciones, asi como las que resulten complementarias o accesorias a éstas, de
acuerdo con el procedimiento y la retribucion

que se establezca mediante referencia a instrucciones técnicas y tarifas o presupuestos
unilateralmente aprobados al respecto por la Universidad de Murcia.

La totalidad del capital social de TICARUM, S.L.U. M.P. es titularidad de la Universidad de Murcia.

Sexto. Resulta necesario prestar los servicios de “ASISTENCIA TECNICA EN LA GESTION DE LA
TRANSPARENCIA, RESPONSABILIDAD SOCIAL, ETICA, TERCER SECTOR Y OBJETIVOS DE
DESARROLLO SOSTENIBLE EN LA UNIVERSIDAD DE MURCIA” durante el presente ejercicio, y
habida cuenta que los medios humanos y materiales de los que esta Universidad dispone son
insuficientes, resulta preciso encargara TICARUM, SLUMP, sociedad constituida como medio
propio instrumental y servicio técnico de la Universidad de Murcia, especializada en esta clase
de servicios de acuerdo con su objeto social.

Los servicios objeto de la propuesta se encuentran identificados en el anexo de Prescripciones
Técnicas que se acompafia se indican las circunstancias que hacen necesario el encargo de
servicios, indicdndose igualmente, las caracteristicas e importe del mismo, de acuerdo con el
régimen economico y tarifario aprobado por la Universidad, personal requerido y duracion de los
trabajos.

=ES;

FNMT-RCM,C:

Ceres, O

Por lo expuesto, RESUELVO

Primero. Objeto.

-AC FNMT Usuarios,OU:

Encargar a TICARUM, S.L.U. M.P., la realizacidn de los trabajos de “Asistencia técnica en la
gestion de la Transparencia, Responsabilidad Social, Etica, Tercer Sector y Objetivos
de Desarrollo Sostenible en la Universidad de Murcia” por importe de 112.070,87 euros,
de acuerdo con el Anexo 1 a la presente Resolucion.

Segundo. Titularidad de Competencias

El presente encargo no supone cesiéon de la titularidad de las competencias legales y estatutarias
correspondientes a la Universidad de Murcia ni de los elementos sustantivos de su ejercicio,
siendo responsabilidad del Rector de la Universidad de Murcia dictar cuantos actos o
resoluciones de cardcter juridico den soporte o en los que se integre la concreta actividad
material objeto de encargo.

Tercero. Actuaciones que se encargan a TICARUM, S.L.U. M.P.
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Se encarga a la mercantil TICARUM, S.L.U. M.P. la ejecucién de las siguientes actuaciones
durante el periodo del presente encargo de servicios: “Asistencia técnica en la gestion de la
Transparencia, Responsabilidad Social, Etica, Tercer Sector y Objetivos de Desarrollo
Sostenible en la Universidad de Murcia”

Cuarto. Condiciones de ejecucion de las actuaciones que se encargan.

Corresponderd a TICARUM, S.L.U. M.P., la realizacién de todas las actuaciones necesarias para
la correcta ejecucidn del objeto del encargo, con estricto cumplimiento de lo establecido en la
presente resolucion y en sus anexos, asumiendo la totalidad de las obligaciones que dimanan de
la ejecucién de las actuaciones, salvo en los supuestos tipificados como de fuerza mayor en la
citada Ley 9/2017, que asi sean declarados por la Universidad de Murcia. Correspondera
asimismo a TICARUM, S.L.U. M.P. el control y coordinacién de todos los agentes contratados e
intervinientes en el desarrollo del encargo.

Quinto. Ambito temporal del encargo.
Los servicios se iniciaran el dia 1 de enero, tendran una duracion de 12 meses y se desarrollaran

de acuerdo a lo establecido en el “Anexo 1. Prescripciones Técnicas”, que se adjunta.

Sexto. Precios.

ES;

Los precios aplicables seran las tarifas vigentes reguladas en la Resolucion de Régimen
econdmico-presupuestario y de tarifas de aplicacion a la Universidad de Murcia por la Sociedad
Medio Propio TICARUM, S.L.U. M.P., aprobadas por el Consejo Social de la Universidad de
Murcia el 23 de diciembre de 2010, actualizadas mediante Resolucion del Rector de la
Universidad de Murcia, de 14 de diciembre de 2023, por la que se determinan las tarifas
aplicables a la sociedad medio propio de la Universidad de Murcia Tecnologias de la
Informacion y la Comunicacién, Aplicaciones y Redes para la Universidad de Murcia
(TICARUM, SLU-MP), durante el ejercicio 2024.

=FNMT-RCM,C=

Ceres, O

AC FNMT Usuarios,OU=!

El presupuesto total asciende a la cantidad de 112.070,87 euros.

Séptimo. Otra normativa de aplicacion.

En todas las contrataciones que, en su caso, se realicen derivadas del presente encargo,
TICARUM, S.L.U. M.P., asegurard el cumplimiento de la normativa europea, nacional y
autondmica en vigor para las empresas del sector publico y sociedades medio propio, relativas
a la contratacion publica.

Octavo. Justificacion de los gastos incurridos.

1. Con periodicidad mensual, TICARUM, S.L.U. M.P. presentara al responsable del proyecto
nombrado por la Universidad de Murcia un informe de las actividades desarrolladas en el
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ejercicio de las actuaciones encargadas, asi como en cuantas ocasiones sea requerida por dicho
responsable por razén de circunstancias excepcionales o sobrevenidas.

2. Contra la presentacion del informe mensual, el responsable del proyecto extenderd la
certificacién o documento acreditativo que corresponda al avance efectivo de los trabajos en el
periodo, con expresion de las actuaciones realizadas en el periodo referido y su correspondiente
valoracion, de acuerdo con las tarifas o presupuestos aplicables.

3. Unavez recibida certificacion del avance efectivo de los trabajos y de su valoracién, TICARUM,
S.L.U. M.P. procedera a expedir factura y a remitirla al responsable del proyecto por el importe
de los trabajos efectivamente realizados.

4. Se podran realizar pagos parciales a favor de TICARUM, S.L.U. M.P., contra la presentacion de
factura, acompafiada de la certificacion emitida por el responsable del proyecto, que

corresponda con la valoracion efectuada en aquella.

5. Los 6rganos competentes de la Universidad de Murcia tramitaran los correspondientes
documentos dirigidos a la fiscalizacion de las actuaciones y propuesta de pago.

Noveno. Atribuciones del Rector

=ES;

Sin perjuicio de otras que procedan con arreglo a derecho, corresponden al Rector de la
Universidad de Murcia las siguientes atribuciones, que serdn ejercidas, salvo avocacién, por el
Responsable del Proyecto:

Ceres,0=FNMT-RCM,C:

a) Lainspeccion y el control continuos durante la ejecucién y al final de las actuaciones, en orden
a la consecucién de los pardmetros cuantitativos, de calidad y de garantia exigidos, asi como al
cumplimiento de los objetivos de los trabajos que se encargan, con disponibilidad y acceso a los
documentos técnicos y archivos de la Empresa.

-AC FNMT Usuarios,OU:

b) El seguimiento del desarrollo de la actuacién, asi como la autorizacién de las incidencias
respecto de los documentos aprobados.

c) La interpretacion del contenido de los trabajos que se encargan.

Décimo. Atribuciones del Responsable del Proyecto

Partiendo del criterio de subordinacion que debe regir en las relaciones entre la Universidad de
Murcia y TICARUM, S.L.U. M.P., y para agilizar el desarrollo de las actuaciones objeto del

encargo, se estima preciso designar un responsable del proyecto.

El Responsable del Proyecto es la persona designada por la Universidad de Murcia ante
TICARUM, S.L.U. M.P., con funciones de coordinacion general del encargo de servicios entre las
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distintas instancias interesadas y la supervisién del cumplimiento de los objetivos técnicos y
presupuestarios, referidos a las actuaciones que constituyen el objeto del encargo.

En tal sentido, el Responsable del Proyecto tendra las siguientes facultades:

a) Servir de interlocutor entre la Universidad de Murcia y TICARUM, S.L.U. M.P., asi como frente
a terceros, en las competencias propias de aquélla, en especial ante otras Administraciones
Publicas, organismos y entes beneficiarios de la actuacion encargada.

b) Ejercer las competencias de la Universidad de Murcia relacionadas con el encargo conferido,
en los aspectos referidos a garantizar el cumplimiento de los objetivos presupuestarios y de
legalidad, salvo aquellas que la normativa vigente reserve a un drgano especifico de la
Universidad de Murcia.

c) Certificar aquellas actuaciones que se lleven a cabo por TICARUM, S.L.U. M.P.; informar la
aplicacion de las tarifas aprobadas por la Universidad de Murcia a las actuaciones efectivamente
realizadas; y, aportar a los érganos competentes de la Universidad de Murcia la factura
justificativa emitida por la sociedad y la oportuna certificacidon, con caracter previo a su
fiscalizacién y ordenacién de pago.

Decimoprimero. Designacidn del Responsable del Proyecto.
Se designa como funcionario Responsable del Proyecto a D. Longinos Marin Rives, Vicerrector

de Responsabilidad Social y Cultura, al que corresponderad la supervisidn y certificacion de las
labores objeto de este encargo de servicios.

=ES;

FNMT-RCM,C:

Ceres, O

Decimosegundo. Reglas especiales respecto del personal laboral de la empresa TICARUM,
S.L.U. M.P.

1.- Corresponde exclusivamente a la empresa TICARUM la seleccién del personal que, reuniendo
los requisitos de titulacién y experiencia exigidos en el encargo, formara parte del equipo de
trabajo adscrito a la ejecucidn de los trabajos, sin perjuicio de la verificacidon por parte de la
entidad encomendante del cumplimiento de aquellos requisitos.

-AC FNMT Usuarios,OU:

La empresa TICARUM procurara que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio, informando en todo momento a la entidad
encomendante.

2.- Laempresa TICARUM asume la obligacion de ejercer de modo real, efectivo y continuo, sobre
el personal integrante del equipo de trabajo asignado a la ejecucidn del encargo de servicios, el
poder de direccion inherente a todo empresario. En particular, asumird la negociacidn y pago
de los salarios, la concesion de permisos, licencias y vacaciones, las sustituciones de los
trabajadores en casos de baja o ausencia, las obligaciones legales en materia de Seguridad
Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las
obligaciones legales en materia de prevencién de riesgos laborales, el ejercicio de la potestad
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disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relaciéon contractual
entre empleado y empleador.

3.- La empresa TICARUM velara especialmente porque los trabajadores adscritos a la ejecucion
del encargo desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
de la actividad delimitada en el encargo de servicios.

4.- La empresa TICARUM estard obligada a ejecutar el encargo en sus propias dependencias o
instalaciones salvo que, excepcionalmente, sea autorizada a prestar sus servicios en las
dependencias de la entidad encomendante. En este caso, el personal de TICARUM ocupara
espacios de trabajo diferenciados del que ocupan los empleados publicos. Corresponde también
a la empresa TICARUM velar por el cumplimiento de esta obligacion. En el encargo o en
expediente independiente debera hacerse constar motivadamente la necesidad de que, para la
ejecucién de la encomienda, los servicios se presten en las dependencias de la entidad
encomendante.

5.- La empresa TICARUM deberd designar al menos un coordinador técnico o responsable,
integrado en su propia plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa TICARUM frente a la entidad encomendante,
canalizando la comunicacién entre la empresa TICARUM y el personal integrante del equipo de
trabajo adscrito al encargo de servicios, de un lado, y la entidad encomendante de otro lado, en
todo lo relativo a las cuestiones derivadas de la ejecucion del encargo.

=ES;

b) Distribuir el trabajo entre el personal asignado a la ejecucién de la encomienda, e impartir a
dichos trabajadores las érdenes e instrucciones de trabajo que sean necesarios en relacién con
la prestacién del servicio contratado.

Ceres,0=FNMT-RCM,C:

¢) Supervisar el correcto desempeno por parte del personal integrante del equipo de trabajo de
las funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al
puesto de trabajo.

-AC FNMT Usuarios,OU:

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucién de encargo de
servicios, debiendo a tal efecto coordinarse adecuadamente la empresa TICARUM con la entidad
encomendante, a efectos de no alterar el buen funcionamiento del servicio.

e) Informar a la entidad encomendante acerca de las variaciones, ocasionales o permanentes,
en la composicion del equipo de trabajo adscrito a la ejecucion del encargo de servicios.

Decimotercero. Medidas de seguridad que ha de adoptar el personal de la empresa TICARUM,
S.L.U. M.P. adscrito al encargo de servicios, de acuerdo con el Esquema Nacional de Seguridad
y el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
asi como con la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos y garantia de
derechos digitales.

1. Confidencialidad de la informacion.
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a) El personal que tenga acceso a informacion de la Universidad de Murcia en el ambito de las
tareas objeto de los trabajos encomendados debera considerar que dicha informacion, por
defecto, tiene el caracter de confidencial. Se evitara la revelacién, modificacion, destrucciéon o
mal uso de la informacién cualquiera que sea el soporte en que se encuentre contenida. Se
guardara por tiempo indefinido la maxima reserva y no se emitira al exterior en ningun caso.

b) En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el
empleado de la empresa entre en posesidn de informacidn confidencial contenida en cualquier
tipo de soporte, deberd entenderse que dicha posesiéon es estrictamente temporal, con
obligacion de secreto y sin que ello le confiera derecho alguno de posesion, titularidad o copia
sobre dicha informacion. Asimismo, el empleado o la empresa deberan devolver el/los soporte/s
mencionados, inmediatamente después de la finalizacidn de las tareas que han originado el uso
temporal de los mismos y, en cualquier caso, a la finalizacién de la relacién con la Universidad
de Murcia de su empresa.

Todas estas obligaciones continuardn vigentes tras la finalizacion de las actividades que el
personal externo desarrolle para la Universidad de Murcia.

2. Sobre equipos de usuarios externos.

a) La empresa prestadora de los servicios que tenga accesos a recursos TIC de la Universidad de
Murcia deberd mantener una relacién actualizada de los equipos con acceso y de los usuarios
de dichos activos, o responsables asociados en caso de que los activos no sean de uso
unipersonal. Dicha relacién podra ser requerida por la Universidad de Murcia en cualquier
momento.

=ES;
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b) Dichos equipos estaran adecuadamente protegidos frente a malware y vulnerabilidades
mediante las siguientes medidas:

- Disponer de software antivirus instalado y actualizado en todo momento. Debe estar siempre
habilitado.

- Se aplicardn las ultimas actualizaciones de seguridad disponibles para el sistema operativo,
navegadores y cualquier aplicacidn o software utilizado para el desarrollo del servicio.

AC FNMT Usuarios,OU=!

¢) La empresa prestadora de los servicios debera asegurarse de que todo el equipamiento
informatico de usuario utilizado para acceder a informacion responsabilidad de la Universidad
de Murcia cumple las siguientes configuraciones de seguridad:

- Cuando se desatienda un puesto durante un periodo corto de tiempo el sistema debera activar
su bloqueo.

- Los equipos de usuario se mantendran de acuerdo a las especificaciones del fabricante y sus
recomendaciones de seguridad.

- En equipos que no sean de uso unipersonal se garantizard la aplicacién de controles de acceso
de dicha informacidén mediante herramientas adecuadas (cortafuegos, gestores de claves, etc.).

3. Intercambio de informacidn con la empresa prestadora del servicio.
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a) La distribucion de informacién ya sea en formato digital o papel se realizard mediante los
recursos determinados en el contrato de servicios o encomienda para tal cometido y para la
finalidad exclusiva de facilitar las funciones asociadas a dicho contrato o encomienda. La
Universidad de Murcia se reserva, en funcidn del riesgo identificado, la implementacién de
medidas de control, registro y auditoria sobre estos recursos de difusion. Para la comunicacion
digital de contenido sensible se utilizara un canal cifrado.

b) En relacién al intercambio de informacién dentro del marco del contrato o encomienda, se
consideraran no autorizadas las siguientes actividades:

- Transmisién o recepcién de material protegido por Copyright infringiendo la Ley de Proteccion
intelectual.

- Transmision o recepcion de toda clase de material ilicito.

- Transferencia de ficheros a terceras partes no autorizadas de material de la Universidad de
Murcia o material que es de alguna u otra manera confidencial.

- Transmision o recepcidn de ficheros que infrinjan la Ley de Proteccidon de Datos de Cardacter
Personal.

c) Toda salida de informaciéon que contenga datos de cardcter personal (tanto en soportes
informaticos como en papel o por correo electrdnico) sélo podra ser realizada por personal
autorizado y con el debido permiso, cumpliendo el procedimiento definido. Si el tratamiento de
datos de caracter personal se llevase a cabo fuera de los locales donde esta ubicado el fichero,
dicho tratamiento debera ser autorizado expresamente por el responsable del ficheroy, en todo
caso, debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

=ES;

4. Uso apropiado de los recursos.

FNMT-RCM,C:

Ceres, O

a) Los recursos TIC que la Universidad de Murcia pone a disposicién de las empresas prestadoras
de los servicios, independientemente del tipo que sean (informaticos, datos, software, redes,
sistemas de comunicacidon, etc.), estan disponibles exclusivamente para cumplimentar las
obligaciones y propdsito para los que fueron proporcionados. La Universidad de Murcia se
reserva el derecho de implementar mecanismos de control y auditoria que verifiquen el uso
apropiado de estos recursos.

AC FNMT Usuarios,OU=!

b) Cualquier fichero o contenido introducido en la red de la Universidad de Murcia o en cualquier
equipo conectado a ella a través de soportes automatizados, internet, correo electrénico o
cualquier otro medio, debera cumplir los requisitos legales referidos a las leyes de propiedad
intelectual y de proteccion de datos de caracter personal. También se efectuaran sobre ellos
controles de virus y SPAM.

c¢) Se deberan restituir a la Universidad de Murcia todos los activos fisicos entregados y destruir
o restituir todos los activos de informacion (papel, ficheros, memorias, discos, etc.) entregados
o generados a partir ellos después de la finalizacién del contrato.

d) No se albergaran datos de caracter personal en las unidades locales de disco de los puestos
PC de empleados de la empresa prestadora de servicios.
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e) Cuando el objeto de una contratacidn sea el desarrollo de software para ser instalado en la
red de la Universidad de Murcia se debera someter a la comprobacién de funcionalidades de
seguridad, test de penetracidn y andlisis de vulnerabilidades. Los resultados de estos analisis se
comunicardn a la Universidad de Murcia.

5. Responsabilidad del usuario externo.

La empresa prestadora de los servicios deberd asegurarse de que todo el personal que desarrolla
labores para la Universidad de Murcia respete los siguientes principios bdsicos dentro de su
actividad informatica:

- Cada persona con acceso a informacién de la Universidad de Murcia es responsable de la
actividad desarrollada por su identificador de usuario y todo lo que de él se derive. Ninguna
persona debe ocultar o manipular su identidad bajo ninguna circunstancia y debe notificar
cualquier incidente de seguridad relacionado con sus contrasefias como pérdida, robo o indicio
de pérdida de confidencialidad.

- Cualquier persona con acceso a informacidn responsabilidad de la Universidad de Murcia
debera velar por que los equipos queden protegidos (bloqueo de terminal) cuando vayan a
guedar desatendidos, especialmente aquellos que manejen informacion sensible.

- Tras el uso de un equipo se deben borrar las sesiones de trabajo, cachés, ficheros temporales,
registros de actividad, etc... que pudiesen dejar rastro en el equipo y pudieran ser accedidos por
personal autorizado.

- Retirar, sin retraso injustificado, cualquier informacién confidencial una vez impresa. Los
listados con datos de caracter personal o informacidon confidencial deberdn almacenarse en
lugar seguro al que Unicamente tengan acceso personal autorizado. Cuando no sean necesarios
deberan eliminarse de forma segura.

Ceres,0=FNMT-RCM,C=ES;

6. Comunicacion de incidencias

Todas las empresas prestadoras de servicios cuya actividad implique el acceso (tanto
privilegiado como no privilegiado) a los sistemas de informacidn de la Universidad de Murcia
que se realicen mediante el uso de infraestructura TIC de ésta independientemente del lugar en
el que se presten deberdan cumplir las siguientes politicas de comunicacién de incidencias:

-AC FNMT Usuarios,OU:

- Cualquier incidencia relacionada con la informacién o los recursos TIC de la Universidad de
Murcia relativa al servicio ofrecido deberd ser trasladada a través del Responsable de la
supervisién y seguimiento del encargo de servicios, al Delegado de Proteccién de datos de la
Universidad de Murcia (dpd@um.es).

- Se trasladaran al Delegado de Proteccion de datos de la Universidad de Murcia (dpd@um.es)
a través del Responsable de Seguridad de la Universidad de Murcia sugerencias, debilidades,
vulnerabilidades y/o situaciones de riesgo que pueda tener relaciéon con la seguridad de la
informacién del servicio o recurso contratado.

- Se debera comunicar al Delegado de Proteccién de Datos (dpd@um.es) a través del
Responsable de Seguridad cualquier incidencia que se detecte y que afecte o pueda afectar ala
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seguridad de los datos de caracter personal: pérdida de listados y/o disquetes, sospechas de uso
indebido del acceso autorizado por otras personas, recuperacién de datos, etc.

Contra la presente resolucion, que pone fin a la via administrativa, de conformidad con lo
previsto en el capitulo Il del titulo V de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, en el articulo 46 y concordantes de la
Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa y en el
articulo 20 de los Estatutos de la Universidad de Murcia, aprobados por Decreto 85/2004, de 27
de agosto, los interesados pueden interponer recurso potestativo de reposicidon ante el Rector
de la Universidad de Murcia, en el plazo de un mes, o, directamente, recurso contencioso-
administrativo ante el Juzgado de lo Contencioso-administrativo de Murcia, en el plazo de dos
meses, contados, en ambos casos, desde el dia siguiente al de la notificacion o publicacidn y sin
perjuicio de que puedan intentar cualquier otro recurso que a su derecho convenga.

No se podra interponer recurso contencioso-administrativo hasta que sea resuelto
expresamente o se haya producido la desestimacién presunta del recurso de reposicién en su
caso interpuesto.

EL RECTOR,
P.D. (Resolucion R-425/2022, 22 de marzo; BORM del 25)

EL GERENTE,
Francisco José Camara Garcia
[Fecha y firma digital al margen]

=ES;
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