1. EL DERECHO Y LA TECNOLOGIA
EN LA ADMINISTRACION PUBLICA:
UNA RELACION NO SIEMPRE BIEN
AVENIDA

Muchas veces se percibe la tecnolo-
gfa como un peligro potencial para las garan-
tias juridicas que tanto tiempo —en ocasiones
siglos— ha costado consolidar frente al Estado
en general y las Administraciones Publicas
en particular, perspectiva que ha inspirado
novedosas y, al menos en apariencia, atrevidas
previsiones constitucionales™”. Si bien se trata
de un temor ciertamente fundado, no debe
por ello olvidarse que al mismo tiempo la tec-
nologia nos ofrece mayores posibilidades en
cuanto a la consecucién de otros valores de
gran relevancia constitucional —articulo 108—
como la eficacia de la actividad administrativa
en la actual sociedad de la informacién y el
conocimiento y, sobre todo, constituye una
herramienta nada desdenable para el forta-
lecimiento en la practica de las tedricas y a
veces pomposas previsiones normativas que
muchas veces se quedan en el plano del deber
ser y no llegan a concretarse en el del ser.

La regulacién legal de las tecnolo-
gias de la informacién y las comunicaciones
en el dmbito de las Administraciones Publi-
cas no es, ni mucho menos, un fenémeno no-
vedoso en Espafia que, en su primera regu-
lacién con una vocacién general y sistema-
tica, encuentra su punto de partida en la Ley
30/1992, de 26 de noviembre, del Régimen
Juridico de las Administraciones Publicas y

) El articulo 15.4 de la Constitucion contiene una orden al legislador para
que limate “el uso de la informdtica para garantizar el honor y la intimidad
personal’y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.
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del Procedimiento Administrativo Comin
(LRJAP) y, en concreto, en su articulo 45, hoy
en gran medida derogado. No obstante, es
preciso reconocer que solo ha sido en los tlti-
mos afios cuando su uso ha experimentado un
nivel considerable y, en consecuencia, se han
evidenciado los inconvenientes y desajustes
provocados por un marco normativo que ado-
lecia de importantes deficiencias y, asimismo,
generaba ciertas disfuncionalidades. Ahora
bien, siendo cierto que en ocasiones el Dere-
cho vigente se convertia en una barrera que
dificultaba y, en ocasiones, impedia la moder-
nizacién tecnolégica de las Administraciones
Publicas espafiolas®, no debe ocultarse que
muchas veces los problemas no eran estric-
tamente juridicos y planteaban otras conno-
taciones que, con cierta frecuencia, hacfan —y
hacen— mas dificil su resolucién.

En efecto, de una parte, el principal
inconveniente para la efectiva aplicaciéon de
las tecnologias referidas radica muchas veces
en las inercias y habitos de una practica admi-
nistrativa excesivamente burocratizada, que
termina por convertirse en una rémora para
cualquier medida reformista, especialmente si
presenta un trasluz tecnolégico ya que puede
levantar temores y suspicacias en cuanto a la
pérdida de protagonismo del personal o, in-
cluso, la modificacién de las condiciones de
trabajo. Mds aun, el redisefio de los procedi-
mientos administrativos deberia convertirse
en una prioridad ante cualquier pretension
de modernizacién tecnolégica, de manera

@) En relacién con las barreras juridicas que dificultan implantacion
de estos instrumentos en el sector piiblico europeo, véase la informa-
cion disponible sobre el proyecto Breaking Barriers to e-Government
en http:/ /www.egovbarriers.org/.
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que antes de proceder a su ejecucién deberia
analizarse con la profundidad necesaria si los
tramites a seguir y los documentos a pre-
sentar —cuya exigencia se basa en una forma
radicalmente distinta de gestién documen-
tal— siguen teniendo sentido o, por el contra-
rio, constituyen un auténtico obstaculo que
s6lo se justifica por la inercia de la costumbre.
Si se pretende seguir funcionando en base a
idénticos pardmetros con la tnica salvedad de
que el soporte papel y las relaciones presen-
ciales se sustituyan por documentos digitales
y medios telematicos, las enormes potenciali-
dades de modernizacién y eficacia que permi-
ten las tecnologias de la informacién y las co-
municaciones terminardn por convertirse en
una auténtica dificultad que s6lo conduciria a
reiterar los usos y comportamientos anterio-
res en su version electronica.

A la percepcién del Derecho y, en
concreto, del Derecho Administrativo como
un inconveniente para la modernizacién tec-
nolégica de la Administracién Publica tam-
bién ha contribuido sobremanera —al menos
en Espaiia, que no en otros Estados de nues-
tro entorno mas préximo— la existencia de
una cultura administrativa que, maés alla de las
estrictas exigencias del principio de legalidad
propias de un Estado de Derecho, reclama
una regulacién detallada y exhaustiva de las
condiciones en que las Administraciones Pa-
blicas pueden realizar una actuacién o, en el
caso que nos ocupa, llevarla a cabo por medios
tecnol6gicamente avanzados. En este sentido,
la ausencia de una autorizacién normativa o
de una regulacién especifica ha servido como
excusa para frenar la utilizaciéon de instru-
mentos informaticos y/o telematicos bajo el
argumento de que no existian condiciones
juridicas adecuadas para hacerlo cuando, en
realidad, més que de una practica ilegal ca-
bria hablar de una cierta alegalidad. En este
sentido, la aprobacién de la Ley 11/2007, de
22 de junio, de Acceso Electrénico de los Ciu-
dadanos a los Servicios Publicos —en adelante
LAE- ofrece un marco normativo exhaustivo
y plenamente adaptado a las singularidades
de la tecnologia, de modo que el citado in-
conveniente ha desaparecido en gran medida.
Miés atn, incluso ha supuesto un notable es-
timulo para impulsar la modernizacién tec-
noldgica de las Administraciones Publicas al
reconocer —con ciertas insuficiencias y mati-
ces, como veremos més adelante— el derecho
de los ciudadanos a relacionarse con ellas
por medios electrénicos y, por consiguiente,

la correspondiente obligacién de satisfacer el
citado derecho.

Una dificultad afiadida debe mencio-
narse en cuanto a la configuracién del marco
normativo de la Administracién electrénica en
Espafia: el origen anglosajén o, al menos euro-
peo, de muchas de las normas reguladoras de
la tecnologia, lo que contribuye a incrementar
la inseguridad juridica cuando su traslacién
al Derecho interno se produce sin tener en
cuenta las singularidades de las Administra-
ciones Publicas y, en concreto, su particular
régimen juridico. Asf ha sucedido, entre otros
casos, con la normativa sobre firma electrénica
desde la perspectiva de la libre prestacién de
servicios en el &mbito europeo y el tradicional
monopolio al sector publico que ha existido
en Espana —problema al menos parcialmente
solventado con la LAE-; la aplicacién de las li-
mitaciones de responsabilidad previstas en la
Ley 34/2000, de 11 de julio, de Servicios de
la Sociedad de la Informacién, a las Adminis-
traciones Publicas cuando actéien como meras
intermediarias; o, sin dnimo exhaustivo, la
duda relativa a si estas Gltimas estdn obliga-
das a retener los datos de las comunicaciones
electroénicas al amparo de lo previsto en la Ley
25/2007, de 18 de octubre, sobre todo ante
la constatacién de que los delitos a perseguir
con las medidas que dicha Ley prevé también
se pueden cometer a través de los servicios de
acceso a Internet que ofrecen las Administra-
ciones Publicas.

Mas alla de las previsiones legales
que se acaban de exponer, lo cierto es que la
efectiva implantacién del uso generalizado de
medios electrénicos en la actividad de las Ad-
ministraciones Publicas y sus relaciones con
los ciudadanos constituye uno de los princi-
pales desatios a que se enfrentan las actuales
organizaciones administrativas, en particular
por lo que se refiere a la consagraciéon de unas
garantias juridicas al menos equiparables a las
que existen cuando las relaciones son presen-
ciales y se basan en el soporte papel. Ante esta
situacion, podriamos preguntarnos acerca del
papel que estd llamado a jugar el Derecho en
el proceso de modernizacién tecnolégica de
las Administraciones Publicas al que estamos
asistiendo y, sobre todo, si la nueva regulacién
legal ha sabido afrontar —y en qué medida— la
resolucién de los inconvenientes que plantea la
tecnologia o si, todavia y a pesar de los avances
que se han producido desde la perspectiva juri-
dica, quedan retos que abordar para el Derecho.
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Teniendo en cuenta estas premisas y partiendo
del marco normativo actualmente en vigor,
trataremos de ofrecer algunas reflexiones ge-
nerales sobre las posibilidades y los desatios
que plantea la Administracién electrénica para
las garantias juridicas de la actividad adminis-
trativa y, en particular, para los ciudadanos.

2. LA ADMINISTRACION ELECTRO-
NICA, UNA OPORTUNIDAD PARA
REFORZAR LAS GARANTIAS JURI-
DICAS

2.1. La tecnologia es una oportuni-
dad unica para mejorar la eficacia y eficiencia
de la actividad administrativa

Aunque pueda sonar a “lugar
comun” vacio de trascendencia real, no por
ello puede dejar de recordarse que hoy dia
la Administracién Publica no puede dejar de
beneficiarse de las mayores posibilidades de
eficacia y eficiencia que posibilitan las tec-
nologifas de la informacién y las comunica-
clones, eso si, siempre que se lleve a cabo un
planteamiento plenamente respetuoso con las
exigencias y garantias juridicas.

En efecto, la Administracion elec-
trénica permite incrementar notablemente
la capacidad de recopilacién y analisis de la
informacién necesaria para el ejercicio de
las competencias administrativas, agiliza las
comunicaciones entre 6rganos y unidades
administrativas, facilita la tramitacién de
los expedientes, y, asimismo, constituye un
instrumento nada desdefiable para tratar de
cumplir con la obligacién legal de resolver
expresamente los procedimientos administra-
tivos, reduciendo drésticamente los supuestos
en que ha de aplicarse técnicas tan deplora-
bles en una Administracién Puablica moderna
como el silencio administrativo o la caduci-
dad. Incluso, como analizaremos més ade-
lante, es posible plantear un escenario en el
que las actuaciones administrativas se lleven
a cabo de forma automatizada, sin interven-
cién directa caso por caso de las personas fisi-
cas titulares de los érganos administrativos o,
simplemente a modo de ejemplo, donde estas
Gltimas puedan firmar multiples decisiones de
una sola vez mediante el empleo de la firma
electronica.

Ahora bien, estas funcionalidades
en modo alguno puede llevarnos, tal y como
pretende el legislador —articulo 4.f) LAE—,

a proclamar un principio de simplificacién
administrativa de corte tecnolégico “por el
cual se reduzcan de manera sustancial los
tiempos y plazos de los procedimientos ad-
ministrativos”, ya que cabria argumentar
que aun cuando los medios técnicos permi-
tan agilizar la tramitacién, no por ello hay
que precipitar la decisién administrativa;
y, en ultima instancia, el avance realmente
consistirfa en notificar en plazo las resolu-
ciones teniendo en cuenta el amplio recurso
al silencio que caracteriza la practica admi-
nistrativa. En este sentido, la simplificacién
se convierte en una de los principales desa-
fios en la articulacién del procedimiento ad-
ministrativo electrénico.

No obstante, siempre que existan
las garantias normativas adecuadas, la reti-
cencia al uso de las tecnologfas como una de
las causas que inciden de manera directa en
la vulneracién de los derechos de los ciuda-
danos debe rechazarse ya que precisamente

es la percepcion social de lentitud y burocra-
tizacion de las Administraciones Publicas la

El principio de
servicio al ciudadano
que ha de regir la
actuacion de las
Administraciones
Publicas se satisface
de forma mas intensa
Si se |e proporciona
accesoala
informacién y a

los servicios publicos
a través de medios
electronicos
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que debe desterrarse. En este sentido ha de
insistirse en la mayor transparencia que per-
miten las tecnologifas de la informacién y las
comunicaciones aplicadas a la actividad ad-
ministrativa: la revolucién de la informacién
es posible y deseable, no sélo desde el punto
de vista de la eficacia sino, sobre todo, de la
mayor garantfa para el ciudadano. En conse-
cuencia, el principio de servicio a este ultimo
que ha de regir la actuacién de las Adminis-
traciones Publicas a tenor del articulo 3.2
LRIJAP se satisface de forma mas intensa si se
le proporciona el acceso a la informacién y los
servicios publicos a través de medios electré-
nicos por cuanto se le facilita la realizacién de
las actuaciones que deba llevar a cabo en sus
relaciones administrativas.

2.2. También lo es para la mejor
satisfaccion de los derechos de los ciuda-
danos

Otra de las exigencias fundamenta-
les para la modernizacién tecnolégica de las
Administraciones Publicas radica en la posi-
bilidad de prestar un mejor servicio a los ciu-
dadanos que, de este modo, podran ejercer sus
derechos y cumplir sus obligaciones de forma
mas satisfactoria. Entre otras muchas posibi-
lidades, la utilizacion de medios electronicos
dotados de las oportunas medidas de seguri-
dad técnicas y juridicas, permite el acceso per-
sonalizado a la informacién administrativa y,
en consecuencia, garantiza de forma més sen-
cilla la utilizacién de las lenguas autonémicas
cooficiales en funcién de las preferencias del
ciudadano; facilita la presentacién de escri-
tos, documentos y solicitudes a través de los
oportunos registros electrénicos; constituye
una herramienta de gran utilidad para garan-
tizar el derecho del ciudadano a no presentar
documentos que ya tenga en su poder la Ad-
ministracién, dado que agiliza la consulta de
la informacién obrante en los distintos archi-
vos y registros; permite ofrecer a los ciudada-
nos informacién continuamente actualizada
acerca de los requisitos técnicos y juridicos
que las disposiciones vigentes impongan a
los proyectos, actuaciones o solicitudes que
se propongan realizar; facilita el ejercicio del
derecho de acceso a los archivos y registros
administrativos por parte de los sujetos legi-
timados al efecto; estimula la participacion de
los ciudadanos y permite que el deber de co-
laboracién no llegue a convertirse en una au-
téntica carga anadida; dota de mayor eficacia
a la préctica de las notificaciones por cuanto

permite obviar los inconvenientes derivados
de la ausencia del interesado en su domici-
lio.... En definitiva, siempre que se adopten
las oportunas prevenciones técnico-juridicas,
abre las puertas a un modelo administrativo
caracterizado esencialmente por las posibili-
dades de actuaciéon més eficaz y mejor satisfac-
cién de los derechos e intereses del ciudadano.

2.3. Y permite un mayor control
sobre la actividad administrativa y por los
ciudadanos

Una de las posibilidades mas rele-
vantes que ofrece la Administracién electré-
nica se refiere a la posibilidad de implementar
eficaces sistemas de control, exigencia ineludi-
ble en un Estado de Derecho que, sin embargo,
debe proyectarse mas alld del limitado 4ambito
del mecanismo formal e insuficiente que su-
pone la actuacién de jueces y tribunales. Asf,
desde una concepcién amplia del control de las
Administraciones Publicas, el acceso a la in-
formacién administrativa y, mas ampliamente,
la transparencia de la Administracién Pablica
constituye una exigencia inexcusable para su
configuraciéon democritica, tanto por lo que
se refiere a su vinculacién con el ejercicio de
derechos de participacién como, especialmente
y por lo que ahora nos ocupa en relacién con
las mayores posibilidades de control que la
accesibilidad conlleva; no sélo para la defensa
de otros derechos vinculados sino, asimismo,
aunque de forma mas difusa, para evitar com-
portamientos desviados ante la certeza de que
se haran publicos los datos que permitan co-
nocerlos. Pues bien, las tecnologfas de la infor-
macién y las comunicaciones nos permiten una
amplisima difusién informativa tanto cuantita-
tiva como cualitativamente, lo que al margen
de plantear algunos problemas desde la pers-
pectiva de sus limites juridicos, nos sittia ante
una oportunidad tnica para fortalecer las fun-
cionalidades participativa y de control.

La modernizacién tecnolégica tam-
bién permite situarnos en un escenario donde
las posibilidades de control en un sentido es-
tricto son mas intensas, tanto por lo que res-
pecta al ejercicio de sus derechos por parte
de los ciudadanos como, asimismo, desde una
perspectiva interna y, en particular, en rela-
cién con aquellas actividades administrativas
que se basan en la comprobacién de informa-
ci6én; hasta el punto de que puede hablarse
de una cierta paradoja ya que, al menos po-
tencialmente la interferencia en los derechos
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y libertades es también mas acusada, tal y
como analizaremos mds adelante por lo que
respecta a la proteccién de los datos de carac-
ter personal.

En efecto, las actividades de inspec-
cién o comprobacién tanto a nivel interno
como por lo que respecta a los ciudadanos
hoy en dia sélo pueden realizarse eficazmente
si se utilizan medios electrénicos y, como pre-
supuesto, la informacién sobre la que se pro-
yecten también se encuentra en soporte digi-
tal. Resulta impensable que, con los medios
disponibles, esta singular modalidad de la ac-
tividad administrativa pueda llevarse a cabo
exclusivamente utilizando medios tradiciona-
les y, en concreto, revisando documentos en
soporte papel; sobre todo cuando puede cons-
tatarse que, en gran medida, la actividad de
las Administraciones Publicas se realiza uti-
lizando equipos y aplicaciones informadticas;
si bien es cierto que con demasiada frecuen-
cia no se implementan las medidas técnicas
necesarias que garanticen la integridad, au-
tenticidad y conservacién de la informacién,
de manera que finalmente resulta necesario
muchas veces imprimir los documentos que
se generan. Asi pues, aunque la informacién
haya sido generada inicialmente en soporte
electrénico, a menos que se articulen las me-
didas técnicas y organizativas necesarias, las
mayores posibilidades de control que ofrece
la tecnologia no pueden ser aprovechadas si
no es a costa de las garantfas juridicas que
tradicionalmente han caracterizado el marco
normativo aplicable al documento y al expe-
diente administrativos.

En este sentido, debe enfatizarse
que la tecnologia permite en muchos casos un
mayor nivel de garantia tanto a nivel interno
como externo. Asf, la exigencia de que los
documentos administrativos electrénicos in-
corporen una firma electrénica y, en su caso,
un sellado de tiempo ofrece mayores garan-
tias en cuanto a que la versién inicial de los
documentos no haya sido alterada; si el expe-
diente electrénico se gestiona segtlin medidas
de seguridad razonables, existiran mayores
posibilidades de control en cuanto a la res-
tricciéon de los accesos a la informacién como,
asimismo, por lo que respecta a su integridad
y conservacion; en fin, sin animo exhaustivo,
el uso de los registros electrénicos para la
presentacién de escritos, solicitudes y comu-
nicaciones dificultara en gran medida ciertas
practicas que, a pesar de su manifiesta ilegali-

dad, todavia hoy siguen teniendo lugar, tal y
como sucede con la alteracién de las fechas de
la actuacién realizada.

Incluso, siempre que se respeten las
exigencias legales previstas en los articulos
29, 30 y 32 LAE, la gestién documental ba-
sada en el uso de medios electrénicos permi-
tirfa obtener informacién que, de otro modo,
serfa ciertamente complicado generar o llevar
a cabo actuaciones que, de utilizarse los me-
dios tradicionales, sencillamente no podrian
realizarse con facilidad. Asf, por lo que se
refiere a la propia Administracién Publica,
cabria pensar en implementar sistemas de
control interno de la calidad para conocer al
instante el nimero de expedientes tramitados
por cada unidad, érgano o personal a su servi-
cio; determinar el tiempo medio de resolucién
de un cierto tipo de procedimientos; o, sin
animo exhaustivo, adoptar las medidas orga-
nizativas necesarias para agilizar la actividad
afectada por mayores indices de retraso. Por
lo que respecta al ciudadano, el acceso directo
al expediente y los documentos que lo inte-
gran podria llevarse a cabo de forma directa
sin necesidad de intermediacién alguna, siem-

Siempre que se
respeten las
exigencias legales
previstas en la LAE,
la gestion documental
basada en el uso de
medios electronicos
permitiria obtener in-
formacion que,

de otro modo, seria
ciertamente
complicado generar
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pre que se adoptaran las oportunas medidas
de seguridad, de manera que podria saber en
cada momento el estado de tramitacién de los
expedientes en los que tenga la condicién de
interesado e, incluso y siempre que tal opcién
estuviera disponible, formular cualquier soli-
citud o queja al respecto.

3. LA ADMINISTRACION ELEC-
TRONICA TAMBIEN SUPONE, AL
MISMO TIEMPO, UNA AMENAZA
PARA LAS GARANTIAS JURIDICAS
DEL CIUDADANO Y DE LA ACTUA-
CION ADMINISTRATIVA

A pesar de las evidentes ventajas
que acaban de exponerse, lo cierto es que la
tecnologia también puede conllevar relevan-
tes inconvenientes para las garantfas juridi-
cas. Esta perspectiva debe ser enfatizada en
un momento como el actual donde, al margen
de exigencias legales en cuanto a la moder-
nizacién administrativa, la Administracién
electrénica se percibe en muchas ocasiones
como una opcién por la que debe apostarse
necesariamente —sobre todo desde la perspec-
tiva de las decisiones politicas— sin valorar
adecuadamente las implicaciones juridicas de
las decisiones técnicas y organizativas que se
adopten. Destacaremos a continuacién algu-
nos de estos inconvenientes partiendo de la
regulacién que contiene la LAE, si bien por
razones de espacio y dada la orientacién de
este articulo nos limitaremos a examinar sélo
algunas de sus manifestaciones y no podre-
mos hacerlo con la exhaustividad deseada®.

3.1. La discutible configuracién
de la normativa sobre Administracién
electrénica a partir de los derechos de los
ciudadanos

Ciertamente, con la aprobacién de
la LAE se ha producido un avance notable
por lo que respecta a la seguridad juridica
en relacién con el impulso de la Administra-
cién electroénica, en particular por lo que res-
pecta a la posicién juridica de los ciudadanos.
Ahora bien, el hecho de que el legislador haya
tratado de impulsar la modernizacién tecno-
l6gica de la Administraciéon Publica a partir
del reconocimiento de un estatuto juridico
del ciudadano electrénico que se basa funda-

©) En todo caso, para una mayor profundizacion en cuanto al estudio
y andlisis de las implicaciones juridicas de la Administracion electrd-
nica nos remitimos a nuestros antertores trabajos en la materia. A tal
efecto, puede visitarse hitp:/ /www.um.es/ dereadmv/julivale/ .

mentalmente en la atribuciéon de derechos,
puede conllevar relevantes problemas desde
el punto de vista de la seguridad juridica, por
lo que quizas hubiera sido preferible que gran
parte de estas medidas se concibieran, sin
més, como una obligacién dirigida a las Ad-
ministraciones Publicas.

En primer lugar, aun cuando la atri-
bucién de derechos puede suponer un acicate
a la hora de fortalecer la confianza de los ciu-
dadanos en la Administracién electroénica, lo
cierto es que los derechos pueden ser objeto
de renuncia con caracter general, salvo que
exista una prohibicién legal directa o indi-
recta al respecto. En este sentido, el articulo
8 LAE reconoce a los ciudadanos el derecho a
elegir el canal a través del que tendran lugar
sus comunicaciones con las Administraciones
Publicas, derecho que ha sido objeto de con-
crecién en otros preceptos por lo que respecta
al uso de los registros electrénicos y a la re-
cepcién de las comunicaciones. Sin perjuicio
de que pudiera realizarse un anélisis mas ex-
haustivo, conviene destacar ahora que, si bien
cabria imponer el uso de medios electrénicos
a los ciudadanos a estos efectos a través de
una norma reglamentaria, en defecto de tal
prevision los ciudadanos pueden modificar, en
cada momento y para cada actuacién en con-
creto, el canal inicialmente elegido sin alegar
justificacién alguna. Simplemente imaginando
procedimientos en los que existan cientos o
miles de interesados podemos hacernos una
idea de como se puede complicar la gestién
documental en este tipo de supuestos.

Mas atn, resulta que algunos de los
derechos estan configurados legalmente de tal
manera que su efectividad puede quedar en
entredicho. Pongamos un ejemplo concreto:
el derecho a no presentar documentos que ya
obren en poder de las Administraciones Pu-
blicas reconocido en el articulo 6.2.b) LAE.
Se trata de un derecho que, en Gltima instan-
cia, estd condicionado a que la informacién en
cuestiéon —en poder de otra Administracién
Publica distinta de aquella ante la que realiza
el trdmite— se encuentre ya incorporada a un
soporte electronico, de manera que el ciuda-
dano puede estar ejerciendo su derecho sin
conocer realmente si en ese caso concreto es
titular o no del mismo; con la consecuencia
de que, si finalmente no se da el presupuesto
antes referido, tendrfa que presentar él mismo
el documento tras el ofrecimiento que, a tal
efecto, debe hacerle la Administracién ante la
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que se habfa dirigido inicialmente. Mds atn,
cuando se trate de procedimientos con multi-
ples interesados cabria imaginar que unos ciu-
dadanos ejerciten tal derecho, otros opten por
acudir a los registros convencionales y llevar
a cabo una actuacién presencial y, en defini-
tiva, otros utilizen el mecanismo previsto en
el articulo 85 LAE que les permite digitalizar
el documento a presentar y acreditar su coin-
cidencia con el original utilizando su propia
firma electrénica, presentandolo luego a tra-
vés del registro electrénico. Al margen de las
posibilidades de manipulacién que ofrece esta
ultima previsién legal, ¢no serfa mas facil es-
tablecer una obligacién clara y rotunda para
que las Administraciones Publicas se inter-
cambien entre sf la informacién necesaria con
pleno respeto de las normas sobre proteccién
de datos, ofreciendo simplemente a los ciuda-
danos la posibilidad de alegar que la informa-
cién que se pretende utilizar es incorrecta o
insuficiente previamente a la adopcién de la
decision final?

Finalmente, sin 4nimo exhaustivo,
deberfa replantearse el alcance de la referen-
cia a las disponibilidades presupuestarias que
contiene la disposicién final tercera LAE: que
el reconocimiento de los derechos se deje al
criterio de cada Administraciéon Publica y, en
concreto, a si tiene o no los medios necesarios
para darle satisfaccion no es precisamente la
mejor manera de ofrecer confianza para los
ciudadanos. Al margen de las dificultades
técnicas, organizativas y presupuestarias que
puede suponer el efectivo reconocimiento de
todos los derechos previstos en el articulo 6
LAE en cualquier Administracién Publica,
sobre todo las locales, en el actual contexto
de crisis econémica, no parece discutible que,
al menos, podrian haberse atribuido a los ciu-
dadanos dos derechos muy elementales —pero
muy practicos— en su plena extensién, sin limi-
tacién alguna: el de acceder a la informacién y
el de poder presentar cualquier escrito, solici-
tud o comunicacién, de manera que partiendo
de los principios de cooperacién y colaboraciéon
fueran las diversas Administraciones Publicas
quienes pusieran en marcha las medidas opor-
tunas para satisfacerlos, en particular por lo
que respecta a las entidades locales.

Asi pues, hay un riesgo cierto de que
gran parte de los derechos del articulo 6 LAE
queden en “papel mojado”, sobre todo porque
no existen mecanismos eficaces para exigir
su cumplimiento mds alla de la via judicial. Es

decir, que en muchas ocasiones el ciudadano
se vera impelido a realizar un desembolso
importante y esperar un amplio periodo de
tiempo para ver reconocido, por ejemplo, el
derecho a conocer el estado de tramitaciéon de
un expediente por medios electrénicos, mien-
tras que si acude personalmente a la corres-
pondiente oficina administrativa podra ver sa-
tisfecho su derecho de forma casi inmediata.

3.2. La mayor incidencia sobre la
informacion personal de los ciudadanos

La integridad del que ha venido a
denominarse derecho a la proteccion de los datos
de cardcter personal se enfrenta a un impor-
tante desatio desde el punto de vista juridico
por cuanto las posibilidades de que sea vulne-
rado o, al menos, no se proteja adecuadamente
son bastante elevadas, sobre todo si tenemos
en cuenta las insuficiencias del actual marco
normativo.

En efecto, por lo que respecta a la
difusién de la informaciéon administrativa por
medios electrénicos, la generalizada utiliza-
cién de los sitios web de las Administraciones
Publicas y los diarios oficiales para comunicar
actos administrativos y, por tanto, informacién
personal de los ciudadanos nos sitia en un es-
cenario en el que, con ayuda de los potentes y
gratuitos buscadores actualmente disponibles
—Google es el ejemplo mas ilustrativo—resulta
muy sencillo localizar, por ejemplo, la publi-
cacién de actos restrictivos de derechos y, en
particular, sancionadores. Al margen de que el
tratamiento de datos personales se encuentre
amparado legalmente, ni el concepto de ce-
sién/comunicacién a que se refiere el articulo
11 de la Ley Orgénica 15/1999, de 13 de di-
ciembre, de Proteccién de los Datos de Caréc-
ter Personal —en adelante LOPD— es adecuado
para un entorno como Internet ni, lo que re-
sulta mas preocupante, la habilitacién legal
Jjustifica que no se adopten las medidas técni-
cas y organizativas que impidan una difusién
desproporcionada en relacién con la finalidad
que justific6 la publicacién.

En segundo lugar, las medidas de
simplificacién de la carga documental aludi-
das con anterioridad sélo pueden llevarse a la
préctica mediante los accesos automatizados
y las interconexiones de las diferentes bases
de datos. Al igual que sucede con la difusién,
la garantfa prevista en el articulo 11 LOPD
no esta adaptada a la singularidad de este tipo

l....l
[ | ] |
!Fﬁ.




Anadlisis

de tratamientos. En concreto, dos peligros
destacan sobre el resto: la necesidad de anti-
cipar temporalmente y objetivar las medidas
de seguridad en cuanto a la restriccién de los
accesos en aplicacion del principio de calidad
regulado en el articulo 4 LOPD y, sobre todo,
la exigencia de conservar la informacién rela-
tiva al origen de los datos y el titulo juridico
que justifico la cesién. Desgraciadamente, la
préctica diaria nos demuestra que estas dos
premisas son ampliamente incumplidas en
muchas Administraciones Publicas.

Por ultimo, sin 4nimo exhaustivo,
por lo que respecta al uso de la firma electré-
nica, dos problemas han de destacarse para
ejemplificar hasta qué punto la modernizacién
tecnolégica de la gestién documental en las
Administraciones Publicas puede estar impul-
sandose con menosprecio de las garantias juri-
dicas propias del derecho fundamental que nos
ocupa. Asi, dada la exigencia legal —articulo
29 LAE— de que los documentos administrati-
vos vayan firmados electrénicamente, cuando
se utilicen los certificados pertenecientes a
personas fisicas la informacién relativa a las
mismas que incorporan tales certificados sera
visible para quien tenga en su poder el docu-
mento firmado: ciertamente, algunos de estos
datos pueden ser imprescindibles tal y como
sucede con el cargo que se ocupe, pero otros
resultan manifiestamente desproporcionados,
caso de la fecha de nacimiento, el nimero de
identificacién fiscal o la direccién de correo-e
del titular. Por otra parte, la necesidad de veri-
ficar el estado de revocacién de los certificados
determina que se centralicen este tipo de ope-
raciones por parte del prestador de servicios
de certificacion o entidad que, por indicacién
de este ultimo, deba prestar el servicio; sin
que, al menos en mi opinién, el actual marco
normativo —articulo 4 LOPD- asegure con
rotundidad que la informacién asi generada
no pueda utilizarse para cualquier otra finali-
dad siempre que no sea incompatible.

3.3. La reduccién de la garantia en
cuanto al control de las aplicaciones. Espe-
cial referencia a la actuacién automatizada

Otra de las medidas legales que ha
supuesto una reduccién de las garantias juri-
dicas se refiere a la necesaria aprobacién de
las aplicaciones y programas utilizados para
el ejercicio de las potestades administrativas
que preveia el hoy derogado articulo 45.4
LRJAP. Al margen de que no tenga mucho

sentido esta duplicidad reguladora, lo cierto
es que con la desaparicién de dicha medida se
ha venido a dar carta de naturaleza normativa
a una practica administrativa que, salvo hon-
rosas excepciones, venia asumiendo el incum-
plimiento casi sistematico de tal previsién. No
parece que razones como la mayor agilidad
puedan justificar esta derogacién que, al fin
y al cabo, pretendia obligar a las Administra-
ciones Publicas a que se responsabilizaran del
correcto funcionamiento de los programas y
las aplicaciones informaticas utilizados para
el ejercicio de sus competencias.

En la actualidad, sélo las actua-
ciones automatizadas requieren una medida
similar, aunque ciertamente rebajada por
cuanto no se prevé un acto de aprobacién en
sentido estricto, en los términos a que se re-
fiere el articulo 839 LAE. Es decir, que s6lo po-
dran adoptarse las decisiones administrativas
bajo la citada modalidad cuando previamente
se hubieren especificado los érganos compe-
tentes, segln los casos, para la definicién de
las especificaciones, programacién, manteni-
miento, supervisién y control de calidad y, en
su caso, auditorfa del sistema de informacién y
de su cédigo fuente; asf como el que deba ser
considerado responsable a efectos de impug-
nacién. En todo caso, se trata de una previsién
que necesariamente ha de completarse con
las exigencias generales de respeto del ejer-
cicio competencial por parte del érgano que,
segun la actividad a que se refiera, deba tomar
la decisién —articulo 33 LAE, precepto que no
tiene cardcter basico—y, desde la perspectiva
de la identificacién y autenticacién, con las
previsiones especificas que en cuanto al uso
de firma electrénica contempla el articulo 18
LAE para las actuaciones automatizadas.

La valoracién que merece esta nueva
regulacion es, sin duda, negativa por cuanto
supone una clara regresion para la posicién ju-
ridica del ciudadano —y de la propia actividad
administrativa, en definitiva— respecto de la
que ha venido a derogar. Asf pues, la principal
garantia de transparencia y responsabilidad
que antes existia —la aprobacién expresa, me-
diante un acto administrativo o, incluso, una
norma juridica, junto con la difusién— ha sido
sustituida por una mera referencia a la necesi-
dad de que se conozca previamente cudl es el
6rgano competente a efectos técnicos y de re-
curso. No obstante, aun cuando no sabemos si
se trata de un olvido o una decisién consciente,
es preciso advertir que el articulo 96.4 de la
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Ley General Tributaria no ha sido derogado
expresamente al igual que ha sucedido con
su contenido equivalente en el articulo 45.4
LRJAP, lo que sin duda ha de interpretarse
en el sentido de que esta garantia permanece
como singularidad en el &mbito tributario.

3.4. La gestion documental y el
expediente electréonico: ;sesta garantizada
la conservacién y accesibilidad futura?

La nueva regulacién legal ha su-
puesto un importante avance por lo que se re-
fiere a la gestion documental de las actuaciones
realizadas por medios electrénicos: el articulo
29 LAE ha incorporado una definicién del do-
cumento electrénico y establecido sus garantias
especificas, el articulo 30 LAE ha establecido
las reglas para la equiparacion de copias y ori-
ginales en funcién del soporte y, por su parte, el
articulo 32 LAE ha fijado una novedosa regu-
lacién del expediente administrativo dotdndole
de ciertas garantias especificas —foliado electré-
nico, indice electrénico— que, sin embargo, sélo
se comprenden en sus términos literales a la
vista de la normativa vigente en el &mbito judi-
cial contencioso-administrativo.

Sin embargo, la conservacién y
accesibilidad futura de los documentos y los
expedientes electrénicos no se encuentra ga-
rantizada legalmente, al menos con la contun-
dencia que tal medida exigirfa por su enorme
relevancia para la satisfacciéon de diversos bie-
nes juridicos, tanto de los ciudadanos como de
la propia Administracién e, incluso, mas ain
desde la perspectiva historiografica. Mientras
que cuando se utiliza el papel la accesibilidad
hacta el futuro se encuentra relativamente ase-
gurada en tanto sea posible localizar el do-
cumento y no se haya destruido, el soporte
tecnolégico presenta una dificultad anadida:
es necesario en cada momento disponer de
las aplicaciones y programas que sean com-
patibles con aquellos que se utilizaron para
generar el documento inicialmente pues, de
lo contrario, nos encontrariamos con la im-
posibilidad de acceder a la informacién aun
cuando el documento original no se hubiera
destruido. Y, por lo que respecta a la integri-
dad y autenticidad de los documentos electré-
nicos, los niveles de seguridad que utilizan en
cada momento los sistemas de firma electré-
nica no tienen asegurada su fiabilidad en el
futuro y, ademas, serd necesario llevar a cabo
la comprobacién oportuna acerca del estado
de revocacién del certificado en el momento

en que fue utilizado. Lamentablemente, la
LAE no se ha preocupado de establecer una
previsiéon legal especifica a este respecto mas
alla de las genéricas referencias del articulo
31 que, ademds de no tener caracter basico,
parecen estar pensando en la conservacién
inmediata y no en el medio y largo plazo.

3.5. Los actos de comunicacién
por medios electrénicos: ¢se garantiza la
seguridad juridica en los registros y las
notificaciones?

Nos encontramos ante una herra-
mienta, los registros electrénicos, cuyo fun-
clonamiento resulta esencial para el ejercicio
de sus derechos y el cumplimiento de sus
obligaciones por parte de los ciudadanos. Al
margen de la reflexiéon anteriormente rea-
lizada en cuanto a la exigibilidad de los de-
rechos por medios electrénicos, lo cierto es
que no estd garantizado suficientemente el
derecho de los ciudadanos a presentar cua-
lesquiera escritos, solicitudes y comunicacio-
nes a través de los registros electrénicos, al
menos en condiciones equiparables a las posi-
bilidades que ofrecen los medios tradicionales
al amparo de las previsiones del articulo 38.4
LRJAP. Asi, en primer lugar, aunque el arti-
culo 24 LAE obliga a que todas las Adminis-
traciones Publicas dispongan de un registro
electrénico y, asimismo, contempla mecanis-
mos de colaboracién para la presentacién in-
directa, sin embargo no existe una garantia
para el ciudadano en orden a la utilizacién de
los registros para cualquier actuacién, en par-
ticular en los dambitos autonémico y local dada
la vinculacién a la existencia de disponibili-
dades presupuestarias. A este respecto, serfa
deseable proceder a la creacién de ventanillas
Unicas impulsadas por el Estado a través de
sus servicios periféricos y, sobre todo, por las
Comunidades Auténomas para facilitar a los
ciudadanos el ejercicio de aquellos derechos
vinculados a la presentacién de escritos, do-
cumentos y solicitudes que, en definitiva, re-
quieran el uso de un registro electroénico.

Mas atin, de la regulacién de la LAE
no parece derivarse la obligacién para las Ad-
ministraciones Publicas de poner a disposicién
de los ciudadanos, a través del correspondiente
registro electrénico, la posibilidad de llevar a
cabo la presentacion de todos y cada uno de los
modelos normalizados o formularios que ten-
gan previstos. En consecuencia, dado el restric-
tivo planteamiento de los registros telematicos
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creados al amparo del articulo 38.9 LRJAP
—en su redaccion del afio 2001y la poco con-
tundente regulacién de los articulos 24y 25
LAE, serfa deseable permitir a los ciudadanos
dejar de utilizar el correspondiente formulario
cuando, transcurrido cierto plazo, este no se
encontrara disponible en la sede electrénica
de la Administracién en cuestion.

La inseguridad juridica en el funcio-
namiento de los registros electrénicos plantea
un tercer problema relativo a cudles serfan las
consecuencias de que, debido a problemas téc-
nicos y siendo preceptivo el uso de medios elec-
trénicos, se interrumpiera su funcionamiento
o, incluso, cuando el ciudadano pretendiera
ejercer su derecho a elegir esta via a pesar de
no contemplarse una obligacién al efecto. Aun-
que pudiera parecer lo contrario, se trata de
un problema que se reitera con cierta frecuen-
cia en la préctica y que, sin embargo, no esta
contemplado expresamente en la regulacién
de la LAE. En consecuencia, resulta mas que
discutible proceder sin mdas a la ampliacién del
plazo, en particular cuando se trate de proce-
dimientos competitivos, a menos que se acuda
a las reglas generales sobre ampliacién de los
plazos administrativos del articulo 49 LRJAP
que, sin embargo, no se adaptan a la singulari-
dad del supuesto de hecho referido.

Por lo que respecta a las notifica-
ciones electrénicas, la nueva regulaciéon viene
a reproducir sustancialmente la anterior, de
manera que no se han resuelto las indetermi-
naciones que el articulo 59.8 LRJAP conte-
nia respecto a la interrupcién de los diez dias
naturales previos al inicio de los plazos para
interponer recursos o realizar alegaciones. En
este sentido, persiste la genérica referencia a
la imposibilidad técnica o material del acceso
por cuanto no se han incorporado a la regu-
lacién legal criterios adicionales para la inter-
pretacién del alcance de ambas expresiones, de
manera que existe un amplio margen a la hora
de considerar las circunstancias concretas que
determinarfan la interrupcién de los referidos
plazos y, asimismo, el tiempo durante el cual
debiera prolongarse tal medida.

3.6. La renuncia parcial del legis-
lador estatal a fijar con precision las bases
del régimen juridico de la Administracién
electronica

Una de las decisiones legales que
mayor inseguridad juridica puede generar en

relacién con el marco normativo actualmente
vigente de la Administracién electrénica se
refiere a la renuncia, consciente y deliberada,
por parte del legislador a la hora de concre-
tar qué preceptos de la LAE tienen caracter
bésico. Se trata de una medida ciertamente
criticable por cuanto, tal y como prevé el ar-
ticulo 149.1.18" de la Constitucién, corres-
ponde al Estado la competencia para fijar las
bases del régimen juridico de las Adminis-
traciones Publicas a fin de garantizar a los
ciudadanos un tratamiento comin ante ellas.
Pues bien, parece dificilmente compatible
con el citado mandato constitucional que la
disposiciéon final primera LAE no confiera
caracter basico a la regulacién sobre las si-
guientes materias: archivo electrénico de los
documentos y, en concreto, las condiciones
en que habra de llevarse a cabo —articulo
31—, la exigencia del respeto de la titularidad
y el ejercicio de la competencia por la Admi-
nistracién Publica, érgano o entidad que la
tenga atribuida —articulo 83— o las medidas
de simplificacién y racionalizacién —articulo
34— tendentes a evitar que la digitalizacién
de los procedimientos se limite Gnicamente
a un mero cambio de soporte sin aprovechar
las posibilidades que, a tales efectos, permite
la tecnologfa.

4. A MODO DE CONCLUSION

En definitiva, la aprobacién de la
LAE ha supuesto un hito de gran trascenden-
cia a la hora de impulsar el proceso de moder-
nizacién tecnolégica de las Administraciones
Publicas pero, sin embargo, aun permanecen
abiertos importantes desafios para que el
mismo se realice con plenas garantias desde
el punto de vista juridico. Se trata de un pro-
blema especialmente preocupante en el actual
contexto tecnolégico y presupuestario, sobre
todo teniendo en cuenta que la Administra-
cién electrénica es una auténtica moda en
cuyos brazos se abandonan con excesiva con-
fianza las autoridades y el personal al servicio
de las Administraciones Publicas, minusva-
lorando asi los requerimientos normativos, a
veces deliberadamente otras simplemente por
ignorancia. Por tanto, no podemos sino ter-
minar reivindicando la supremacia que ha de
corresponder a las normas juridicas en este
decisivo proceso para lograr una mayor efica-
cia de la actividad administrativa, tal y como
demanda la exigencia constitucional de que
las Administraciones Publicas acttien con so-
metimiento pleno al Derecho. B



